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Prefacio

por HENRIQUE FAULHABER

“Iniciativas para melhorar a seguranca cibernética e enfrentar
as ameacas de seguranca digital devem envolver uma colabo-
racdo adequada entre governos, setor privado, sociedade civil,
academia e comunidade técnica.”

Declaragdo Multissetorial do NETmundial, Sdo Paulo - 2014

Prezado leitor,

sta publicacéo procurarelatar o esfor¢co do Comité
Gestor da Internet no Brasil e de diversas pessoas
eorganizacdes no combate ao spam desde 2004. As
mensagens nao solicitadas em massa que chegam a
nossas caixas postais sdo um dos primeiros desafios
enfrentados pelos usuarios, pelas empresas e por toda a cadeia
envolvida na infraestrutura de acesso e de servicos de Internet.
A Comisséo de Trabalho Anti Spam (CT-spam), criadano am-
bito do Comité Gestor da Internet no Brasil (CGL.br) em 2004,
teve por principal atribuicio a cria¢do de uma estratégia nacional
para enderecar o problema do spam. Devido ao fato do spam ser
um dos principais veiculos para distribuicdo de cddigos maliciosos
eumaameagcasériaasegurancadaInternet,o CERT.br foiumator
fundamental para o sucesso da Comissio de Trabalho Antispam.
Aimportancia desta publicacdo, Combate ao spam na Internet
no Brasil, ndo é estimada por tratar-se de uma tentativa documen-
tal histérica das atividades desempenhadas ao longo dos tltimos
10 anos parao combate de um determinado problema. Este rela-
torio vem da necessidade de explicitar muito mais a concepcéo de
umadas principais atribui¢cées do CGI.br: a coordenacio multis-
setorial de atores para politica de Internet nacional.
Muitos desafios ainda se encontram no caminho da efetiva
colaboracdo. A educacio e o engajamento de grupos descentra-
lizados, inclusive atores governamentais, passam por percalcos.


CGI.br
CERT.br
CGI.br

Entre eles, adificuldade de fazer entender a complexidade da co-
laboracio por meio de distintas competéncias e desafiar modelos
preestabelecidos de gestdo em prol de um engajamento multis-
setorial mais inovador e participativo.

Este trabalho foi muito além da efetiva retirada do Brasil das
principais listas mundiais de spammers. Ele é resultado de uma
correlacdo entre seguranca, liberdade e governanca darede apar-
tir de um didlogo dinamico e complexo entre distintos tomadores
de decisao.

Boaleitura!

Henrique Faulhaber
Conselheiro do CGL.br
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Introducao

Questoes envolvendo segurancade redes de comunicacdo ganham
cada vez maior importancia critica nos cenarios nacional e interna-
cional, a medida que as tecnologias de comunicacéo e informacéo
tornam-se elementos essenciais para efetivacio de direitos como
liberdade de expressio, ampliacio de acesso em termos de politicas
publicas e, em geral, para processos intrinsecos a diversas cadeias
produtivas.

Por afetar de forma significativa avida cotidiana de cidados, indus-
trias e poder publico, atores distintos direcionam legitimamente es-
forcos paragarantir asegurancaeaconfiancanasredes. Nao obstante,
tais questoes trazem uma complexidade em diferentes niveis: politico,
técnico, regulatdrio, econdmico e social. Parte dessa complexidade
derivadanaturezada propriarede: as escolhas regulatérias, tomadas
de decisdo empresariais ou mesmo decisdes juridicas concernentes a
segurancadarede devem considerar sempre seu carater mundial, sua
fundacionainteroperabilidade e naparticipacdode diferentes atores.

Grande parte das ameacas a seguranca darede € de natureza sisté-
mica, afetando diferentes atores ao mesmo tempo e, portanto, fazen-
dodacooperacio entre estes atores o melhor esforco paradetectare
mitigar os efeitos destas ameacas

Tal natureza ndo € diferente para ameacas que envolvem o spam
€ que, por sua vez, possuem também suas particularidades, relacio-
nando-se, de forma pontual, com o desenvolvimento das praticas de
seguranca de rede.

O combate ao spam tem sido um tema presente nos féruns sobre
governanca e regulacdo da Internet nos tltimos quinze anos. Os fa-
tores que levam a persisténcia do tema sdo tio variados quanto as
formas de investigar o problema, ja que os esforcos para reprimir o
seu envio podem ser retratados e implementados através de pers-
pectivas de natureza tecnoldgica, juridica, politica e social. O objeti-
vo deste trabalho é apresentar o trabalho de coordenacio realizado
pelo Comité Gestor da Internet no Brasil com agerénciada porta 25
como um importante estudo de caso de sucesso, com iniciativas que
apontam paraacolaboragio multissetorial como amelhor estratégia
paraenfrentar os temas de seguranca cibernética.

Diversas iniciativas em niveis nacional e internacional, bem como
férunsinternacionais, se valem da cooperacio entre diferentes atores
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afim de combater incidentes e mitigar ameacas, algumas das quais
passamos a mencionar. Na Holanda ha o Conselho Holandés de
Seguranca Cibernética (Dutch Cyber Security Council), que conta
com 15 membros do governo, comunidade cientifica, setor privado
eindustria. O Conselho presta auxilio de oficio ou quando provocado
pela sociedade e pelo governo holandés e é responsavel pela imple-
mentacio daEstratégia Holandesade Seguranca CibernéticaDomés-
tica. Em 2013, 0 Conselho Holandés publicouumarecomendacio de
boa pratica para uma nova estratégia de seguranca cibernética que
exaltavaaimportanciadacolaboracfio e dacoordenacio entre atores
para atingir um nivel eficiente de protecio, troca de informacdes e
respostaaincidentes de seguranca:
The advice specifically focused on the need for close coope-
ration and coordination in the field of incident detection and
response. Only through active information sharing, timely
response and seamless collaboration can a secure digital en-
vironment be established".

No Japéo, o Cyber Clean Center (CCC) conta com a cooperacao
entre governo, industria de software e provedores de conexio de
Internet para prevenir a infeccdo de computadores de usudrios, por
meio de uma estrutura que possui um Comité Gestor e grupos de
trabalho especializados®.

Em nivel internacional, o Grupo de Trabalho Conficker (Con-
ficker Working Group - CWG) foi uma coalizdo entre pesquisado-
res de seguranca de rede para combater um software malicioso
conhecido como conficker, que afetou usuarios por todo o globo.
Este grupo de trabalho é reconhecido como uma cooperacédo sem
precedentes entre organizacdes e individuos, em nivel global, dos
setores publico e privado para o combate a uma ameaca a segu-
ranca de recursos criticos globais darede:

1 "As recomendagcoes focadas especificamente na necessidade de uma estreita
cooperac&o e coordenagdo em matéria de detecgao e resposta a incidentes. S6 através do
efetivo compartilhamento de informagdes, resposta rapida e colaboragdo continua pode ser
estabelecido um ambiente digital seguro”. (tradugdo nossa). HEUVEL, E. Van Der; BALTINK,
G.K. Coordination and Cooperation in Cyber Network Defense: the Dutch Efforts to Prevent
and Respond. Disponivel em: < https://www.ncsc.nl/english/current-topics/news/best-
practices-in-computer-network-defense.html >. p. 122. Acesso em: 4 jul 2014.

2 Cyber Clean Center. Disponivel em: < hittos:/mwwyiteleconmrisacjp/coc/en indexchiml >. Acessoem: 4jul 2014.
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In an unprecedented act of coordination and collaboration,
the cybersecurity community, including Microsoft, ICANN,
domain registry operators, anti-virus vendors, and academic
researchers organized to block the infected computers from
reaching the domains — aninformal group that was eventually
dubbed the Conficker Working Group (CWG). They sought to
register and otherwise block domains before the Conficker au-
thor, preventing the author from updating the botnet. Despite
afew errors, that effort was very successful®.

Da mesma forma, o DNS-changer Working Group (DCWG) foi
um grupo ad hoc criado para remediar os efeitos dos servidores de
DNS maliciosos da Rove Digital. A botnet operada por esta empresa
alterava os parametros de DNS do usuario conectando-o a DNS ma-
liciosos em diferentes paises, promovendo uma experiénciafalaciosa
e perigosa da Internet para o usuario. A coordenacio se deu entre
Georgia Tech, Internet Systems Consortium, Mandiant, National
Cyber-Forensics and Training Alliance, Neustar, Spamhaus, Team
Cymru, Trend Micro e a Universidade de Alabama em Birmingham,
em colaboracdo com o FBI dos Estados Unidos, CERTSs nacionais e
provedores de conexao.

Dessaforma, os trabalhos do Centro de Estudos, Resposta e Trata-
mento de Incidentes de Segurancano Brasil (CERT.br) e do Comité
Gestor da Internet no Brasil (CGI.br), por meio da atuacéo de sua
Comissdo de Trabalho Antispam, figuram dentre as iniciativas globais
de colaboracio e coordenacdo multissetorial de sucesso para promo-
ciode temasde segurancacibernética. Aolongo de mais de 20 anos, o
Brasil vem desenvolvendo um modelo multissetorial de governanca
dalnternet por meio do trabalho do CGILbr. Enquanto umdosbracos
mantidos pelo Ntcleo de Informacéo e Coordenacio do Ponto BR,
entidade sem fins lucrativos responsavel pela implementacéo das

3 “Em um ato sem precedentes de coordenagéo e colaboracao, a comunidade
de seguranga cibernética, incluindo a Microsoft, a ICANN, operadores de registro de
dominio, fornecedores de antivirus e pesquisadores académicos organizados para
bloquear os computadores infectados e impedi-los de alcangar os dominios - um grupo
informal que acabou sendo chamado de Grupo de Trabalho do Conficker (CWG). Eles
buscaram registrar e de alguma forma bloquear dominios antes do autor Conficker,
impedindo o autor de atualizar a botnet. Apesar de alguns erros, o esforco foi muito
bem sucedido” (tradug&o nossa) Conficker Working Group: Lessons Learned. Disponivel
em: <http://www.confickerworkinggroup.org/wiki/uploads/Conficker Working Group
Lessons Learned 17 June 2010 final.pdf >. Acesso em: 4 jul 2014.
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decisoes e projetos do CGLbr, o CERT.br tem na coordenacio um
dos elementos essenciais de suas atividades de seguranca e resposta
aincidentes naredebrasileira, além de comunicagfio e apoio a comu-
nidade brasileira com respeito a tendéncias e ameacas.

O estudo e a documentacio da iniciativa de geréncia da porta 25
naredebrasileira tém como premissa principal demonstrar, a partir
de um caso concreto, o desenvolvimento de politicas de Internet no
pais nos dltimos 25 anos.

De forma secundaria, este trabalho aponta para aimportéancia da
colaboracfo e da coordenacdo entre os atores como elemento pre-
mente da efetivacio de politicas de seguranca e do estabelecimento
de confianca na Internet. Convergindo a experiéncia de dezenas de
empresas de telecomunicacdes, milhares de provedores de servicos
de Internet, representantes da sociedade civil e da comunidade aca-
démica, bem como os técnicos do CGLbr o processo de geréncia da
porta 25 foi uma ampla troca de conhecimentos. A ampla discussao
promovida pela coordenacio do CGIbr foi de especial importancia
parasuaefetivacio, umavez que demandava que primeiro os prove-
doresde e-mail ofertassem asubmissiode correio eletronico poruma
portadistinta, migrando pelo menos 90% dos usudrios de diferentes
empresas antes que os provedores de conexio pudessem bloquear o
trafego de saida da porta 25. Sendo, pois, a colaboracéo e a coorde-
nacfo entre os atores o principal eixo deste estudo, os depoimentos
dos mesmos sdo a fonte primaria da narrativa desta iniciativa. Para
além do pragmatismo teérico do multissetorialismo nas politicas de
internet, este estudo se concentranaexperiénciae nacolaboraciodos
atores no processo especifico de coordenacio dagerénciadaporta 25.

A coordenacio da geréncia da porta 25 no Brasil foi realizada
pelo Comité Gestor da Internet no Brasil (CGI.br), 6rgdo multis-
setorial criado em 1995* por uma iniciativa interministerial para
tratar de temas relacionados a politicas de Internet no pais. Den-
tro do Comité Gestor foi criado em 2004 um grupo de trabalho
especifico sobre spam sob iniciativa do entdo conselheiro Henri-
que Faulhaber, a Comissio de Trabalho Antispam (CT-Spam). A
primeira parte deste trabalho, portanto, trara um breve histérico
das atividades desenvolvidas no ambito deste grupo de trabalho
do Comité Gestor da Internet. As atividades da CT-Spam refletem

4 Um histdrico do CGl.br pode ser visto em < http://cgi.br/historicos/ >. Acesso em: 2 jun 2014.
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onumero distinto de solu¢des que um problema de seguranca de
rede pode enderecar: necessidades juridico-regulatorias, ativida-
des empresariais e educacio do usuario.

A segunda parte trata da geréncia da porta 25 em si, enquanto
aterceira parte demonstra os aspectos juridico-regulatorios le-
vantados no decorrer do processo. A quarta e ultima parte traza
atividade de coordenacéo a partir do histérico regulatdrio bra-
sileiro dos servicos de telecomunicagdes e de Internet. Nesta
etapao leitor tera umabreve apresentacio do modelo regulatério
de telecomunicacdes brasileiro, bem como do modelo multisse-
torial de governanca da Internet desenvolvido pelo Brasil nos
ultimos 25 anos.

De forma breve, o estudo apresenta as escolhas regulatérias
brasileiras a partir dos processos de privatizacdo da economia
que se iniciaram na década de 90, refletindo no desenvolvimento
da governanca da Internet no pais. O desenvolvimento deste es-
tudo, portanto, é uma demonstracéo que solucdes efetivas para
politicas de Internet derivam da colaboracio dos diferentes ato-
res: provedores de telecomunicacdes, provedores de aplicacdes
de Internet, organismos técnicos, academia, governo, entidades
da sociedade civil e de representacéo dos usuarios. O texto nédo
almeja tratar com afinco tedrico o crescente debate global acerca
do multissetorialismo, porém pretende trazer a perspectiva dos
atores em um processo exitoso de colaborac¢io descentralizada,
multiparticipativa e voluntaria.

Brasil, 0 “Rei do spam”

Em 2009, o Brasil foi o primeiro colocado no ranking da Composite
Blocking List dos paises que mais enviavam spam, sendo classificado
como “Reido Spam”pelamidiainternacional. Alista, atualizada todos
osdias, atualmente inclui o Brasil na 252 posicio®. O éxito brasileiro é
fruto de oito anos de implementacéo de politicas de combate ao spam
pelo Comité Gestor da Internet, por meio de sua Comissio de Tra-

5 Composite Blocking List. Disponivel em: <http://abuseat.org/country.html>.
Acesso em: 12 out 2013.
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balho Antispam (CT-spam)®. A CT-Spam foi constituida tanto para
desenhar uma estratégianacional de combate aos abusos de rede per-
petrados por spammers, quanto para articular medidas de combate
com os diversos atores envolvidos.

O principal agente motivador das acdes da CT-Spam foi a reputa-
cdodaredebrasileira. Chegou-se a casos extremos deblocos inteiros
de IPs brasileiros serem bloqueados no trafego de entrada de outros
paises, por critério apenas de nacionalidade’.

Foi percebido, pois, um abuso de infraestrutura de Internet por
spammers e a necessidade de reverter esse quadro, uma vez que os
riscos da inércia eram sentidos diretamente pelo consumidor, tais
como: (i) precarizacio dabanda contratada pelo consumidor; (ii) in-
sercao do consumidor em blacklists, o que inviabiliza a plena fruicdo
desuasliberdades narede e pode levar,em casos extremos, alimitacéo
de sualiberdade de expressio; (iii) custos de suporte técnico desne-
cessariamente arcados pelo consumidorinfectado; e (iv) precarizacéo
dos servicos globais de comunica¢io, namedidaem que o trajeto dos
spams é internacional.®

A CT-Spam trabalhou com esforcos de conscientizacio dos atores
setoriais envolvidos, tanto do seu papel quanto da sua importancia
na implementaco dessas politicas, assim como na educaciio e na
construcdo de capacidades dos consumidores sobre o uso seguro e
eficiente dos servicos de Internet. Estas tarefas, dentre outras, tor-
nam os trabalhos da CT-Spam um importante e crucial leading case
do modelo multissetorial do CGI.br de amplo sucesso internacional
e norteador tematico da historia da Internet brasileira.

A tecnologia e a politica mais eficientes intentadas para essa fi-
nalidade estdo na Geréncia da Porta 25, “nome dado ao conjunto de
politicas e tecnologias, implantadas em redes de usuarios finais ou

6 CGl.br. Comissdes de Trabalho - Antispam. Disponivel em:
http://www.cgi.br/pagina/comissoes-de-trabalho-antispam/121#a4. Acesso em: 05 mai
2014.

A primeira reunido da CT-Spam foi realizada no dia 14 de janeiro de 2005 para definigao
da agenda do grupo e inicio dos trabalhos.

7 Razao apontada principalmente por Rubens Kuhl, Eduardo Parajo, Klaus
Steding-Jessen e Cristine Hoepers em entrevistas distintas concedidas ao Projeto de
Memoria do Combate ao spam no Brasil.

8 MAAWG. MAAWG Recommendation: Managing Port 25 for Residential
or Dynamical IP Space Benefits of Adoption and Risks of Inaction. Disponivel em: <http://
www.maawg.org/sites/maawg/files/news/MAAWG Port25rec0511.pdf>. Acesso em:
12 out 2013.
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de carater residencial, que procura separar as [1] funcionalidades de
submissdo de mensagens daquelas de [2] transporte de mensagens
entre servidores”.’

O longo processo de execugio da Geréncia da Porta 25 reflete que
nio se estava diante de uma trivialidade, tanto do ponto de vista téc-
nico — mesmo os setores técnicos das empresas nio sabiam sobre as
consequéncias e os impactos da medida - quanto do ponto de vista
regulatdrio ejuridico. Varios interesses, muitas vezes contraditorios,
precisaram ser coordenados em nome de um resultado benéfico co-
mume, neste sentido, questdes como a protecio ao usudrio e garantias
contratuais apareceram como argumentos que tornaram o processo
mais complexo e consequentemente prolongado.

O processo derealizacio damedida foi impactado também, de for-
matangencial, pelas discussdes acerca do Marco Civil da Internetdo
Brasil, hoje Lein®12.965/2014. Estalei foi resultado de uma consulta
realizada entre 2009 e 2010 pelo Ministério da Justica, através deum
portal da internet, tendo sido o projeto finalmente apresentado ao
Congresso Nacional em 2011. Dentre os temas centrais do Marco Civil,
aquele que tangencia a Geréncia da Porta 25 é a questio da garantia
do principio da neutralidade de rede.

Metodologia deste estudo

Em entrevista preliminar a este trabalho, Henrique Faulhaber, co-
ordenador da CT-Spam, disse que, além da importancia técnica da
GerénciadaPorta 25, apontada por especialistas nacionais e interna-
cionais, a efetivacio dagerénciano Brasil se deu pelo papel individual
de cada ator envolvido. Se nio fossem por aquelas pessoas reunidas
em prol de uma vontade comum, talvez a Geréncia da Porta 25 ndo
tivesse sido eficientemente adotada.’

O testemunho desses atores é a principal fonte deste trabalho, o
que permitiu o desenvolvimento de umadocumentacdo do processo
apartirdacompreensiodediferentesformas de articulacdode atores
e grupos, desvendando o impacto das a¢es dos individuos e de suas

9 HOEPERS,C.; STEDING-JESSEN, K. Geréncia da Porta 25: Motivagao,
Importéancia da Adocao para o Combate ao Spam e DiscussGes no Brasil e no Mundo.
Disponivel em: <http://www.cert.br/docs/ct-spam/ct-spam-gerencia-porta-25.pdf>.
Acesso em: 12 out 2013.

10 Henrigue Faulhaber em entrevista concedida ao Projeto de Memdria do Combate ao

spam no Brasil, em 17 de setembro de 2013.

22


http://www.cert.br/docs/ct-spam/ct-spam-gerencia-porta-25.pdf
http://www.cert.br/docs/ct-spam/ct-spam-gerencia-porta-25.pdf
http://www.cert.br/docs/ct-spam/ct-spam-gerencia-porta-25.pdf
http://www.cert.br/docs/ct-spam/ct-spam-gerencia-porta-25.pdf
http://www.cert.br/docs/ct-spam/ct-spam-gerencia-porta-25.pdf

estratégias de atuacfo. Adicionalmente, esta metodologia também
serve para o estudo do modo como pessoas ou grupos elaboraram e
realizaram determinadas experiéncias, incluindo situacées de apren-
dizado e tomada de decisoes estratégicas.™

Oobjetivodeste trabalho, portanto, € preservar amemoriado com-
bate ao spamno Brasil, por meiodarealizacio dagerénciadaporta 25,
apartir de umaperspectivade documentac&o histérica paraservirde
legado nfio sd deum caso paradigmatico e exemplointernacional, mas
também para que se contribua para o registro do desenvolvimento da
Internetno pais. Tal opco preservadetalhes pouco documentaveis do
processo, como o olhar e o empenho pessoal dos individuos envolvi-
dos, propiciandoum intenso e rico material de pesquisa parageracdes
- presente e futuras - interessadas na historia da Internet brasileira.

Foram entrevistados os principais atores representantes dos seto-
res envolvidos na cadeia da Internet: governo, sociedade civil, setor
privado e academia. Os relatos permitiram que fossem esclarecidos
ndo so os esforcos de articulacdio para a tomada de uma decisdo es-
tratégica, mas questoes juridico-regulatérias encontradas pelos in-
dividuos diante de um cenario de auséncia de leis especificas para o
tema e de tangenciamento de direitos fundamentais como privacida-
de, liberdade de expressio, defesa do consumidor e da concorréncia.

A primeira parte deste trabalho traz um breve histdrico das acoes
que levaram a realizacio da geréncia da Porta 25. Como o problema
foiidentificado, as primeiras abordagens parasolucdo e o processode
tomada de decisio estratégica para o bloqueio da Porta 25 sio desta-
cadas. Asegundaparte, desenvolvidaapartir das narrativas coletadas,
aborda a efetivacio da medida a partir de seus elementos politicos,
juridicos e regulatérios.

11 ALBERTI, V. Ouvir contar: Textos em histdria oral. Rio de Janeiro: Editora FGV, 2004.
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1 ® Breve histoérico das atividades
de combate ao spam no Brasil pela
CT-Spam
Comiss&o de Trabalho Antispam do Comité Gestor da In-
ternet no Brasil (CT-Spam)

Conforme sera desenvolvido com mais esclarecimentos na
segunda parte deste trabalho, o Comité Gestor da Internet no
Brasil é um 6rgéo que trata da governanca da Internet no Brasil.
Um dos principais efeitos de sua constituicio foi justamente as-
segurar um carater multissetorial paraa governanca daestrutura
da Internet, ou seja os nomes de dominio e os enderecos de IP,
separando essa atribuicdo daquela usualmente atribuida a re-
gulacdo estatal do setor de telecomunicagdes.

Com o desenvolvimento dos temas de governanca da Inter-
net, sobretudo em 2004, com a Cupula Mundial da Sociedade
da Informacfo, ja haviauma demanda interna advogando que o
Comité Gestor deveria discutir outras camadas da governanca
da Internet, ndo sé as camadas de estrutura.'?

A Comissio de Trabalho Antispam (CT-Spam), do Comité
Gestor da Internet no Brasil, foi criada em 2005 como uma das
iniciativas de aprofundamento de atuacéo do CGIL.br para além
dagestio de estruturadarede. Por iniciativa do conselheiro Hen-
rique Faulhaber, a vertente de combate ao spam comecou a ser
desenvolvida diante dos problemas evidentes que o spam trazia
para arede: em 2005, 90% das mensagens enviadas por correio
eletronico eram mensagens indesejadas, os chamados spams*®,
Além doincomodo para o usuario, havia anecessidade de abordar
a questio do uso indevido da rede brasileira, que afetava nio s
a sua credibilidade internacional, mas também a performance
das operadoras de telecomunicacdes e provedores de servico de
Internet, prejudicando os consumidores com pouca experiéncia
dabanda larga contratada e, em alguns casos, causando perdas
financeiras através de mensagens com conteudo fraudulento.

12 Henrigue Faulhaber em entrevista concedida ao Projeto de Memdria do Combate
ao spam no Brasil, em 17 de janeiro de 2014.

13 Estimativa aproximada revelada por Henrique Faulhaber em entrevista concedida
ao Projeto de Memdria do Combate ao spam no Brasil, em 17 de janeiro de 2014.
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Muitos esforcos sdo empreendidos nadefinicdo de spam, como
forma de impulsionar seu combate.** A Cartilha de Seguranca do
CERT.brtrazo conceito danéo solicitacdo como um elemento fun-
damental paraa caracterizacdo do que seriaum spam. Conforme
consta no mencionado texto, spam “é o termo usado para se referir
aos e-mails ndo solicitados, que geralmente sdo enviados para um
grande nimero de pessoas. Quando este tipo de mensagem possui
contetudo exclusivamente comercial também é referenciado como
UCE (Unsolicited Commercial E-mail)”*.

Destaforma, as definicdes - normativas ounéo - do termo traba-
lham com aspectos subjetivos advindos da utilidade ou da conve-
niéncia da mensagem para o consumidor, ainda com a agravante
daamplitude do tema a demais formas de mensagens eletronicas,
como SMS, IM ou mensagens em redes sociais. Uma vez que a
subjetividade é um agente dificultador de defini¢des de denomi-
nadores comuns, a CT-Spam realizou um estudo sobre os aspectos

14 O termo “spam” em si € uma marca norte-americana de carne processada e enlatada
da Hormel Foods. Sua popularizagdo e contextualizagdo informética so incertas e uma
das maiores curiosidades sobre o tema. Para muitos, o termo foi cunhado primeiramente
pelo célebre grupo humoristico Monty Python, em um de seus episddios da década de 70
que se passa em uma taverna em que todos os pratos do carddpio s3o feitos com a carne
enlatada “Spam”. Enquanto consumidores decidem sobre o prato, um grupo de vikings
repete a exaustdo o termo “Spam” entoando um verso, causando incémodo generalizado.
Em sistemas informaéticos, a controvérsia é ainda maior, chegando a origem do envio
de mensagens nao solicitadas a destinatarios em massa, independentemente do
termo spam. De acordo com as informagdes do sitio antispam.br: “As controvérsias
acompanham o spam desde seu “nascimento’, cuja data oficial pode ser considerada
como 5 de margo de 1994. Neste dia, dois advogados, Canter e Siegel, enviaram uma
mensagem sobre uma loteria de Green Cards americanos para um grupo de discuss&o
da Usenet. O ato de enviar uma mensagem de propaganda para um férum sem foco
no assunto causou espanto e revolta em muitos assinantes do grupo. No entanto, o
pior aconteceria no dia 12 de abril de 1994, quando os advogados enviaram a mesma
mensagem para diversos grupos de discussao da Usenet. Foi utilizado um programa
capaz de automatizar o envio em massa da mensagem de propaganda. As reacdes foram
imediatas e negativas, gerando apelos sobre a violagdo da Netiqueta - um conjunto de
regras de boas maneiras para os usuarios da rede. O grande nimero de mensagens
trocadas sobre o assunto comprometeu o desempenho da rede, causando um dos
conhecidos efeitos colaterais do spam. As mensagens histdricas podem ser encontradas
em WebArchive.org, < http://web.archive.org/web/20011214024742/math-www.
uni-paderborn.de/~axel/BL/CS5941211 .txt>. Durante as inflamadas discussdes sobre o
ocorrido, surgiu a referéncia ao termo spam, relembrando uma cena do programa de TV
do grupo inglés Monty Python" Para saber mais, acesse < http://antispam.br/historia/ >.

15 CERT.br. Cartilha de Seguranca para Internet: 5. Spam . Disponivel em:
< http://cartilha.cert.br/spam/ >. Acesso em: 8 mar 2014.
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regulatdrios do spam, estabelecendo alguns critérios basicos para
asuaidentificacdo®, como:

(@A ocarater comercial;

(i) oenvioem massa;

(ii) auniformidade de seu conteudo;e

(iv) ofatode nio ter sido solicitado pelo destinatario.

Em suas atividades ao longo dos anos a CT-Spam desenvolveu
varias solu¢bes que auxiliaram a reverter o quadro do Brasil como
um dos paises que mais enviava spam no mundo. Desde campa-
nhas educativas para a conscientizacio do usudrio individual e das
empresas, até a producio do referido estudo, passando pela cons-
trucdo de um sitio que se tornou referéncia no tema e estimulo a
autorregulamentacio na drea, existe um universo bastante amplo
de atividades da CT-Spam que poderia ser analisado.

Como ofoco deste estudo é a geréncia da Porta 25, comentamos
aqui brevemente estas iniciativas, quando pertinentes, para que
se compreenda que a sua implementacio néo foi uma atividade
isolada, mas sim um passo adicional em esforcos reiterados da
CT-Spam para atacar o problema do envio em massa de spams a
partir do pais. No mesmo sentido, apontamos como estas ativi-
dades se relacionam e se diferenciam dos desafios encontrados
quando do desenvolvimento da geréncia da porta 25.

O Cédigo de Autorregulamentacgao do E-mail Marketing

Uma das atividades incentivadas na CT-Spam foi a criacdo de
um codigo de autorregulamentacio do e-mail marketing. Essa ini-
ciativa surgiu da percepcio dentro da Comissdo de que, ao lado do
acompanhamento de propostas legislativas pararegular amatéria,
seria necessario o estabelecimento de padrées que pudessem guiar
as empresas que se valem do e-mail como instrumento para dar
publicidade aos seus produtos e servicos. Nas palavras do ex-con-
selheiro Jaime Wagner:

Eusempredigoque existemvarios tiposde spam. Um é 0 “spam
bandido”, que estava sendo combatido via a geréncia da porta

16 LEMOS, R.; DONEDA, D.; SOUZA, C.A; et al. Estudo sobre a Regulamentagao
Juridica do Spam no Brasil. Publicado originalmente em abril de 2007. Disponivel em:
<http://www.cgi.br/media/comissoes/ct-spam-EstudoSpamCGIFGVversaofinal.pdf>.
abr. 2007. Acesso em: 12 out 2013.
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25, 0 outro é o “spam ingénuo”, que se traveste de marketing.
Eo sujeito que compra uma base de dados e manda mensa-
gens paratodo mundo, namelhor dasintencdeseembuscade
vendermais. E o caso de varios pequenos comerciantes que en-
xergam isso como um marketingbarato. Ele tem uminteresse
legitimo, mas acaba se tornando um spammer"’.

O objetivo da autorregulamentacédo do e-mail marketing era jus-
tamente evitar que uma atividade comercial legitima, o envio de pu-
blicidade a consumidores, caisse equivocadamente na tentativa geral
de combater o spam, ja que a pratica em muitos aspectos adquire as
caracteristicas subjetivas do spam, como sera colocado adiante.

Nesta frente de combate ao spam, o ex-conselheiro Jaime Wag-
ner foiresponsavel pela coordenacio dos atores envolvidos na cadeia
de e-mail marketing. As diferencas de coordenacio entre os atores
requerida pela autorregulamentacdo do e-mail marketing e aquela
demandada pela geréncia da porta 25 residem no aprofundamento
tecnoldgico e no distanciamento do consumidor.

Istoé,aautorregulamentacio do e-mail marketingé umaatividade
desempenhada por atores que utilizam a Internet apenas como um
dos veiculos de entrega do produto ou do servico, no caso a publici-
dade de determinado produto ou servico. Somado aisto, a percepcao
daconveniéncia e da utilidade do produto é percebida de forma clara
pelo consumidor, que identifica de maneira quase automatica afonte
doproblema - ofornecedor. O esforco de coordenacio dagerénciada
porta 25, por sua vez, molda-se com a gestdo dos recursos darede e
de seus diversos agentes responsaveis pelo provimento do servico de
Internet. Aqui, o consumidor néo tinha a percepg¢éo dbviado proble-
ma, tampouco daquele ao qual poderia atribuir-se afalha do servigo.

O sitio antispam.br

A CT-Spam procurou atuar em diversas frentes de combate ao
spam. De forma a promover uma educacdo, tanto do usudrio final
quanto de provedores e operadoras, foi criado o sitio antispam.br com
materiais informacionais para usuarios finais, administradores de
rede, operadores de comunicacio; apresentando dicas de defesa e
informacdes gerais sobre spam. Enquanto produto da Comissio de

17 Jaime Wagner em entrevista concedida ao Projeto Memdria do Combate ao spam
no Brasil, em 11 de margo de 2014.
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Trabalho Antispam, ele segue em importancia ao bloqueio efetivo
da porta 25, em virtude do legado que representa em informacio e
educacdo ao consumidor e seus direitos basicos, conforme as normas
consumeristas pertinentess.

Conforme destaca Henrique Faulhaber:

O sitio antispam.br foi o que deu suporte a essa conscienti-

zagdo toda em relacdo ao problema do spam. (...) O spam néo

terminou; a gente saiu da lista dos paises que mais enviam
spam, mas o spam ainda é um problema. Problema inclusive
em outros meios: redes sociais, SMS. Entao esse trabalho de
educaciio, conscientizacdo, alertar as pessoas é fundamental

e é um subproduto que est4 ai até hoje. A gente fez campanha

para divulgar esse sitio e ele é um sitio referéncia que a gente

viuque acabou porajudar muito naimplementacio dageréncia

daporta 25"

Sendo assim, arelacdo entre o sitio antispam.bre agerénciada
porta 25 apontaparaanecessidade de coordenar tanto atividades de
atuacio técnicacomplexa, como ageréncia, quanto o desenvolvimen-
to de uma plataforma de carater informativo, que possa transmitir ao
publico-alvo asinformacdes necessarias parasuaatuacio, garantindo
assim melhores resultados. O sitio Antispam, nesse particular, parece
ter funcionado nio apenas como ferramenta de convencimento da
importancia de se gerir a porta 25, como também de mobilizacéo e
instrucéo para os mais diversos agentes.

O Projeto de Lei de Combate ao Spam

A CT-Spam promoveu um estudo comparado de leis mundiais
sobre o combate ao spam analisando as proposicdes legislativas em
tramite no Congresso Nacional que abordavam o tema na esfera pe-
nal. Ao final do mencionado estudo, uma proposta de redacéo para

18 De acordo com o Art. 6° do Cédigo de Defesa do Consumidor:“Séo direitos basicos
do consumidor:
(...) 11 - a educagao e divulgagado sobre o consumo adequado dos produtos e servigos,
asseguradas a liberdade de escolha e a igualdade nas contratacgées;
Il - a informag&o adequada e clara sobre os diferentes produtos e servigos, com
especificagdo correta de quantidade, caracteristicas, composigao, qualidade, tributos
incidentes e preco, bem como sobre os riscos que apresentem (...)" (Brasil, Lei 8.078 de
11/09/90).

19 Henrique Faulhaber em entrevista concedida ao Projeto de Memdria do Combate
ao spam no Brasil, em 17 de janeiro de 2014.
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um eventual projeto de lei foi apresentada. Este estudo, elaborado por
Ronaldo Lemos, Danilo Doneda, Carlos Affonso Pereirade Souzae Ca-
rolina Rossini representou, em 2007, uma das primeiras investigacoes
sobre os desafios juridicos e regulatorios que poderiam ser enfrentados
paraimplementar uma politica efetiva de combate ao spam no pais.?®

Otrabalho propos os seguintes critérios? paraumatécnicalegislativa
de combate ao spam:

1. Adocio do sistema chamado opt-in como modelo para a qua-
lificacdo das mensagens eletronicas na Internet - dessa forma
ndo ha alegitimacéo da pratica de envio de spam como meio de
comunicacdo com consumidores na Internet. Antes do envio da
publicidade é necessario que haja a relacdo de consumo e que o
consumidor opte, portanto, por receber publicidade via e-mail
daquele fornecedor. O estabelecimento do momentolegitimode
envio, além do mais, permite uma neutralidade tecnoldgica em
relacfio ao meio pelo qual apublicidade pode ser enviada: correio
eletronico, celulares e outras formas de comunicacio eletronica;
2. Possibilidade de tutela coletiva de direitos para o combate
ao spam, considerado o carater difuso do dano provocado por
sua pratica;

3. Explicitacdo de parametros para a afericio do dano por parte
dojuiz no ambito da acfo judicial relativa ao spam: diante de de-
finicbes subjetivas e dadificuldade de valoracdo do dano em casos
de responsabilidade, o projeto desenvolvido buscou inserir me-
canismos de auxilio de tomada de decisdo pelo magistrado diante
de situagdes técnicas parabalizamento do dano.

4. Extenséo do crime de falsidade ideoldgica para abranger as
mensagens enviadas através de redes digitais ou analogas, com a
finalidade de obter vantagem econ6mica ou causar dano.

O objetivo do trabalho foi ndo criminalizar a atividade de envio de
publicidade ao consumidor, mas desenvolver critérios legitimos com-
pativeis com a defesa do consumidor e o desenvolvimento econémico.
Estetrabalho subsidiou a coordenacio feita pelo ex-conselheirodo CGI.
br, Jaime Wagner, em 2009, para desenvolver um codigo de conduta para
envio de publicidade eletronica, conforme acima apontado. A autorre-

20 LEMOS, R.; Doneda, D.; SOUZA, C.A; et al. Estudo sobre a Regulamentagao
Juridica do Spam no Brasil. Publicado originalmente em abril de 2007. Disponivel em:
<http://www.cgi.br/media/comissoes/ct-spam-EstudoSpamCGIFGVversaofinal.pdf>.
abr. 2007. Acesso em: 12 out. 2013.

21 Idem, p. 62.
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gulamentacio do e-mail marketing, consequentemente, legitima essa
formade comunicacdo com o consumidor, criandolimites relacionados
aprivacidade e a conveniéncia do consumidor.

Os fornecedores de publicidade direta demonstraram-se muito re-
sistentes e criticos a proposta de regulamentacio sendo desenvolvida
pela Comissdo de Combate ao Spam. Posto isso, os fornecedores e os
provedores foram inseridos no debate de forma que fosse possivel che-
gar a um consenso de uma proposta setorial que nio fosse prejudicial
comercialmente e que alcancaria os padroes de defesa do consumidor.

Criamos, entdo, umaforma de tratar do problema que ndo fosse
pelalei, mas sim por um consenso entre os atores envolvidos
nessa atividade.

Ao invés de procurar caracterizar o que € spam, como estavam
fazendo os projetos delei, optamos por definir o que seria o e-mail
marketing legitimo e tudo o que ficar de fora é spam e pode ser
afetado pelalei que se viesse a aprovar. Até porque definir o que é
spam é muito complicado.?

E importante reconhecer como a geréncia da porta 25 se relaciona
com as atividades até aqui comentadas, uma vez que o esforco de coor-
denacdo que elarepresenta estd de formaimediata envolvida com uma
sequénciadeatividades realizadas em outras areas, sejana técnicajuridi-
co-legislativa, sejana coordenacio setorial. Sem entrar nesse momento
em um debate sobre a eventual preponderancia dos aspectos juridicos
sobre os tecnoldgicos ou vice-versa, é relevante perceber, para a cons-
trucdo do mosaico de atividades desempenhadas pela CT-Spam, como
o carater multidisciplinar aparece de forma evidente na conducéo de
medidas de ambas as naturezas.

Por mais tecnoldgica que possa parecer a geréncia da porta 25, ques-
toes de naturezajuridica se impuseram notoriamente como elementos a
serem considerados paraasuaimplementacio. Aspectos contratuaise a
defesados consumidores sdo apenas algumas destas questoes. Por outro
lado, compreender que a CT-Spam ja vinha trabalhando com atividades
de natureza juridica para combater o spam auxilia na percepcio desse
carater multidisciplinar.

22 Jaime Wagner em entrevista concedida ao Projeto de Memdria do Combate ao spam
no Brasil, em 11 de margo de 2014.
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Honeypots e SpamPots

O Centro de Estudos, Resposta e Tratamento de Incidentes de Se-
gurancano Brasil (CERT.br), mantido pelo Comité Gestor da Internet,
desenvolve desde 2003 o projeto Honeypots Distribuidos, que tem
por objetivo fornecer métricas e informagdes sobre o abuso de redes,
com cerca de 50 maquinas espalhadas pela rede brasileira. Por meio de
maquinas que simulam certos sistemas operacionais e servicos de um
computador, permite-se ver como elas seriam abusadas - p. ex. detectar
tentativas de descobrimento de senhas.*®

Apartirdousodesta técnica para constitui¢io de métricas sobre abuso
deredes, foi criado em 2006 o SpamPots - um tipo de especializacdo do
sistema de honeypots voltado paraanalise especifica de abusos promo-
vidos por spammers.2* Paraisso foram instalados 10 honeypots, isto €,10
equipamentos configurados parasimularem computadores de usuarios
domésticos reais propensos a serem abusados.

Voluntarios para medicdao em banda larga

Paraum centroespecializado em incidentes de seguranca, o problema
do spam eraumadquestio de estreitas relacdes com asegurancadarede.
Independente do contetido circulado de formanio solicitada, o spam é,
antes de tudo, um abuso na estrutura da Internet brasileira.

Contando com a cooperacio de 10 voluntdrios, cinco deles dentre os
proprios conselheiros do CGLbr, usudrios das cinco principais operado-
rasbrasileiras tiveram sensores colocados em suas residéncias. Sensores
os quais, além de capturarem spam, detectaram também a instabilidade
e abaixa qualidade dabandalarga provida. Tamanho era o consumo de
banda de upload pelos spammers, que mesmo o servidores do proprio
CERT.br néo conseguiam coletar os dados.>

Um spammer varre a integralidade da rede procurando portas e
proxies abertos, onde ele faz diversos testes de forma a averiguar se
determinado computador esta disposto a realizar certas acdes, como

23 CERT.br. Distributed Honeypots Project. Disponivel em: <http://honeytarg.cert.br
honeypots/index-po.html>. Acesso em: 12 out 2013.
24 CERT.br, “SpamPots Project” Disponivel em: <http://honeytarg.cert.br/spampots/>,
Acesso em: 12 out 2013.
25 Entrevista de Cristine Hoepers e Klaus Steding-Jessen concedida ao Projeto Memdria
do Combate ao spam no Brasil, em 25 de setembro de 2013.
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encaminhar trafego de rede. Desta forma, os honeypots emitiam uma
resposta positiva ao spammer de que sua acdo havia ocorrido de forma
valida e ele passava, ento, a enviar os spams para os honeypots.

Durante 466 dias, foram coletados 524.585.779 e-mails, provenientes
de165 paises diferentes, destinados a mais de quatro bilhdes de usuarios.
Osdois principais destinos finais desses e-mails ndo eram sequer o Bra-
sil, mas Taiwan e China. Um estudo da Universidade de Minas Gerais
(UFMG), comissionado pela CT-Spam, demonstrou que 90% dos spams
coletados e que sairiam do Brasil tinham contetido em chinés®.

Concluiu-se, portanto, que os spams e os spammers nio eram brasi-
leiros, mas as maquinas dos usudrios brasileiros estavam sendo sistema-
ticamente abusadas por spammers internacionais, comprometendo a
fruicdo do servico e sua experiéncia de conexo.”

Otrabalho de desenvolvimento de métricas promovido pelaequipe do
CERT.br, sobretudo por Klaus Steding-Jessen e Cristine Hoepers,com
o apoio do entdo conselheiro do CGI.br, Marcelo Fernandes, foi crucial
parao convencimento de atores que muitas vezes julgavam os nimeros
e as informacdes acerca do spam como manipulacdes da industria de
softwares de antivirus e antispam.

Apartirde todas as experiéncias narradas acima, foi tomada a decisdo
de avancar com a geréncia da porta 25 como a medida mais eficiente
para transformar a situacdo na qual o pais se encontrava nos rankings
de envio de spam. O topico a seguir explora como se deu essa atividade.

26 Entrevista de Cristine Hoepers e Klaus Steding-Jessen concedida ao Projeto de Memdria
do Combate ao spam no Brasil, em 25 de setembro de 2013.

27 NIC.br. Taiwan e China lideram atagues de spams ao Brasil. Disponivel
em: <http://www.nic.br/pagina/clippings-foram-movidos-de-local-no-site/247>. Acesso
em: 12 out 2013. Segundo o release de divulgac&o dos dados da iniciativa SpamPots,
publicado em 11.07.2007: “A lista dos 10 paises que mais abusam do Brasil, de acordo
com os resultados preliminares, traz Taiwan em primeiro lugar, com 281.601.310 e-mails
capturados, ou 76% das ocorréncias. A China vem em segundo lugar, com 58.912.303
e-mails ou 16% do volume analisado. Estados Unidos, Canada, Coreia, Japdo, Hong Kong,
Alemanha, Brasil e Panama s&o os outros paises que aparecem na listagem e que juntos
somam menos que 8%".
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2 ® A gerénciadaporta25

Aporta25éaportapadrio do protocolo TCP/IP utilizada paraen-
vios de correios eletronicos entre servidores de e-mail que se utilizam
do protocolo SMTP - Simple Mail Transfer Protocol. A porta 25 é
uma portaimplementada por uma conexéo ldgica para transmissao
de dados. Uma portafisicaque transmite dados, por exemplo, é aparte
dodispositivo do usuario que se conectaaum cabo de rede. Conforme
explica Rubens Kuhl:

Aporta 25 é utilizada paracomunicacéo entre servidores de
correio naInternet. Quando um usuario submete um e-mail
na Internet ele ndo precisa usar a porta 25. Depois que essa
mensagem € submetida aquele servidor ao qual ele subme-
teuusaaporta 25 paraentregar parao servidor de destino.*

A porta 25, enquanto um “caminho aberto”??, estava sujeita a
qualquer tipo de abuso. Nesta situacio considera-se “abuso” como
autilizacdo de maquinas de usuarios brasileiros, sem seu conheci-
mento, paraencaminhar correio eletréonico néo solicitado e vindo
de remetentes estrangeiros em quantidade massiva para usuarios
em todo o mundo, de forma nio identificavel.

Os Principios para Governanca e Uso da Internet no Brasil®
orientam que a rede deve ser livre, aberta e inimputavel. Posto
isso, alimitacdo douso de funcionalidades abertas deve justificar-
se em requisitos nfo so técnicos, mas também pela identificacio
objetivado abuso perpetrado que limita a usabilidade darede, seu
bom funcionamento e a livre frui¢io pelos usuarios. Conforme
esclarece Demi Getschko:

No6s néo sabiamos se havia algum abuso ou ndo, nés fomos
pesquisar o que acontecia com o spam brasileiro. (...) O
e-mail batia na maquina e eraremetido a intimeros, depen-
dendo da lista de destinatarios que aquele e-mail tinha e

28 Rubens Kuhl em entrevista concedida ao Projeto de Memdria do Combate ao spam

no Brasil, em 17 de janeiro 2014.

29 Demi Getschko em entrevista concedida ao Projeto de Memdria do Combate ao

spam no Brasil, em 25 de setembro de 2013.
30 CGl.br. Resolugéo CGl.br/RES/2009/003/P: Principios para a Governanga

e Uso da Internet no Brasil. Disponivel em: <http://www.cgi.br/regulamentacao/

resolucao2009-003.htm>. Acesso em: 12 out 2013.
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voltava para la. Vimos que o e-mail nio era nacional - sem
origem nacional, sem destino nacional, funciondavamos ape-
nas como refletor, e ai 0 procedimento mais simples era que
trocassemos essa porta poruma que tivesse senha parauso.*
Por meio do projeto SpamPots, o abuso foi comprovado e a
tecnologia e politica mais eficientes identificadas pelo CERT.br
e, consequentemente, pela CT-Spam para reverter esse quadro
foi a geréncia de porta 25. Essa iniciativa marcou os trabalhos da
Comisséo e significou um importante leading case para a Internet
brasileira em termos de coordenacio multissetorial.
Comoexplicado por Klaus Steding-Jessen, gerente técnicodo CERT.br
e um dos engenheiros responsaveis pelaimplementacio dos spampots:
(...) algo que ficou claro como agua foi que independente de
varias portas de proxy que estavam sendo abusadas, todas
tinham um mesmo objetivo: sair com destino a porta 25, era
isso que o spammer queria. Entrava viaum malware, ma con-
figuracdo de e-mail do usudrio, ele ia tentar tudo, mas todos
tinham o mesmo destino: a porta 25. La onde tinhaum servidor
de e-mail, aonde ele ia efetivamente spammear. Eissofoialgo
meio bombastico para a gente mostrar: geréncia da porta 25
seria devastador paraisso aqui.
No comeco algumas operadoras falaram que era melhor blo-
quear as conexoes entrantes, com destino a proxy e nds desa-
conselhamos dizendo ‘olha, tem 30 hoje!” E asvezes o malware
pode ser colocado em qualquer uma, mas o destino dele tem
que ser a porta 25 para interagir com um servidor de e-mail
nessa porta, que é padrio do SMTP:2
Obloqueio daporta 25 parausudrios residenciais j erauma pratica
incentivadapelaIETF - Internet Engineering Task Force - organiza-
cdointernacional responsavel pela elaboracio de padroes de diversos
aspectos de funcionamento da rede através das RFCs (Request for
Comments). Estas, apesar de ades&o voluntaria, sio reconhecidas por
toda a comunidade internacional como padréo de funcionamento
darede, umavez que sio construidas por meio do consenso entre os
agentes participantes.

31 Demi Getschko em entrevista concedida ao Projeto de Memdria do Combate
ao spam no Brasil, em 25 de setembro de 2013.

32 Klaus Stending - Jessen em entrevista concedida ao Projeto Memdria do Combate ao
spam no Brasil em 25 de setembro de 2013. IETF. RFC 6409. Disponivel em:
<http://tools.ietf.org/htmlrfc6409>. Acesso em: 14 mar 2014.
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A RFC referente a submissido de mensagens de correio ele-
tronico apresentava a divisdo de tarefas de submisséo e trans-
feréncia de correio eletrénico como uma técnica melhor de ad-
ministracio efetiva da rede, sendo identificados os principais
beneficios: (i) a diminuicdo de envio de e-mails massivos ndo
solicitados e (ii) a incluséo de aspectos de seguranca e privaci-
dade com a exigéncia de autenticacdo:

implement security policies and guard against unautho-
rized mail relaying or injection of unsolicited bulk mail;
implement authenticated submission, including off-site
submission by authorized users such as travelers; separate
therelevant software code differences, thereby making each
code base more straightforward and allowing for different
programs for relay and submission; detect configuration
problems with a site’s mail clients; provide a basis for ad-
ding enhanced submission services.**

De forma simplificada, pode-se afirmar que em todo servico de
e-mails existem duas funcionalidades principais: (i) asubmissio,
que importa no envio da mensagem pelo cliente ao servidor de
e-mails e (ii) transporte, ou seja, o ato de um servidor de e-mails
se comunicar com outro para transmitir a mensagem enviada. A
geréncia da porta 25, portanto, representa uma clara distincéo
entre essas funcionalidades.

Apartir daefetivacio da geréncia, isto é, a partir da efetivacdo da
disting¢éo das funcionalidades do servico de e-mail, o usudrio resi-
dencial somente pode enviar correio eletronico para um servidor
de e-mails e nfo diretamente para outros usuarios, uma vez que a
atividade de transporte deve serrealizada por servidores de e-mails.

Em suma, a submisséo fica bloqueada na porta 25 para usuarios
residenciais, passando aser desempenhada por uma porta exclusiva
paraesse fim (a587/TCP), com autenticaco, deixando o transporte
tipico da porta 25 apenas para entidades competentes para tanto.
Na geréncia da porta 25 existe um controle e um dever impostos a

33 - Implementar politicas de seguranga e proteger contra retransmiss&o de e-mail no
autorizado ou injeg&o de e-mail em massa nao solicitado; implementar envio autenticado,
incluindo envio off-site por usuarios autorizados, como viajantes; separar as diferengas
de cddigo de software relevantes, tornando assim cada base de cédigo mais direta e
permitindo que programas diferentes fagcam retransmissao e envio; detectar problemas
de configuragao de clientes de e-mail de sites; fornecer uma base para a adigdo de
servigos de envio aprimorados. (Tradug&o nossa).
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usuarios de redes residenciais, que ndo se manifestam por codigos
juridicos, mas sim por um desenho da arquitetura da rede.

Por se tratar de um aspecto técnico de gerénciade rede,a CT-Spam
aproximou-se daqueles que tinham a capacidade técnica para efetivar
o bloqueio da porta 25 e a migracio de usuarios para a porta 587: os
operadores de telecomunicagtes, que prestam servicos de conexéo a
Internet e os grandes provedores de e-mail. Como Cristine Hoepers
e Klaus Steding-Jessen esclarecem:

Eraumamedida técnica, uma agfio em geral pouco complexa.
Hoje eles (operadores de servico de comunicagiio multimidia)
implementam diversos filtros em suas estruturas; ja participa-
mos de diversas reunides.

Nossa visdo, talvez em geral, é a de que existem diversas
boas praticas de rede que eles adotam e achamos que eram
amesma implementacdo de uma boa pratica: impedir que
magquinas de usuarios domésticos fossem infectadas e en-
viassem spam. Imaginamos que com meia duizia de reunides
com o pessoal mais técnico - que estaria vendo que aquilo é
desperdicio de rede, desperdicio de banda, que é ruim para
eles - faria com que entrassem na iniciativa, que virariam
a chave. Mas aconteceu o contrario disso, mesmo quando
vinha um pessoal mais técnico.®*

A coordenagio apenas dos atores técnicos ndo rendeu os objetivos
esperados pela CT-Spam. Foi percebido que havia receio, principal-
mente por parte dos atores regulados pelas regras de telecomunica-
¢Oes, como as prestadoras de servicos de comunicagio multimidia®,
independentemente de ser uma implementacio técnica interna-
cionalmente aceitavel e com uma especifica RFC da IETF. Isso fez
com que alguns atores responsaveis pela coordenacio sugerissem
a entrada dos dirigentes das empresas no lugar dos técnicos para a
negociacéo da geréncia da porta 25.

34 Cristine Hoepers e Klaus Steding-Jessen em entrevista concedida ao Projeto Memdria
do Combate ao spam no Brasil, em 25 de setembro de 2013.

35 Servigo de Comunicagdo Multimidia € a expresséo utilizada pela ANATEL (Agéncia
Nacional de Telecomunicagdes) para designar a prestagao de servigos de “oferta de
capacidade de transmiss&o, emissao e recepcao de informagdes multimidia, permitindo
inclusive o provimento de conexao a Internet’, de acordo com o art.3 ° da Resolugdo n°
614/2013 da ANATEL. A relagao entre o servigo de comunicagao multimidia, que é um
servigo de telecomunicacdes e o servigo de conex&o de Internet, que é um servigo de
valor adicionado, sera exposto com mais detalhes no Capitulo 4.
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Oinsucesso dessas articulagdes iniciais e das recomendagdes téc-
nicas fez com que Brasil, em 2009, recebesse o titulo de “rei do spam”
naimprensainternacional®, pois figuravaem 1° lugar em vérias listas
mundiais de averiguacdo de spam, mesmo comasolucéo doproblema
jaidentificada. A informacio causou alarde, permitindo, todavia, que
as atividades da CT-Spam fossem impulsionadas de fato.

Em 2009, dois outros fatos relevantes para a CT-Spam também
ocorreram: na composicio representativa do CGLbr, o represen-
tante das operadoras de telecomunicacdes, que até entdo era uma
pessoa com maior especializacdo no setor de TV por assinatura, foi
substituido na elei¢do por Eduardo Levy, que acelerou a articulacio
com as prestadoras de servico de comunicac¢io multimidia. Ainda
em 2009 foi iniciado o debate legislativo do que se tornaria a Lein®
12.965/2014, 0o Marco Civil da Internet no Brasil. Dentre outras pro-
visdes, essa lei incluia um artigo especifico sobre a regulamentacéo
daneutralidade de rede no pais. Issoimplicounaadicio de represen-
tantesjuridicos das empresas ao debate, para que fossem elucidadas
davidas sobre a neutralidade de rede e sua forma de comunicacgio
com as atividades de geréncia da porta 25.

Apresencadediferentes atores setoriais nasreuniées do CT-Spam
foialgo natural parao Comité Gestor da Internet no Brasil, intrinseco
asuaforma de atuagio. A gestio de recursos darede, como pdde ser
comprovado através do combate ao spam, implica em uma aborda-
gemmultissetorial. A criacdo de solucdes concretase efetivas depende
dacooperacdo entre atores essenciais detentores de conhecimentoe
competéncias criticas para operacionalizacio da medida.

Naimplementacio dagerénciadaporta25,aseparaciodasfuncio-
nalidades de submissdo e transporte de mensagens exigiu um arranjo
acertado entre as operadoras de telecomunicagdes, provedoras de

36 Responsavel pelo envio de 7.7 trilhdes de e-mails spam, segundo a reportagem da
revista Forbes, com informagdes da empresa Cisco. “O boom de spam do Brasil ndo é
nenhum mistério. O pais, diz o pesquisador de seguranca da Cisco, Patrick Peterson,
esta sofrendo a mesma epidemia de lixo eletrénico que outras nagdes em rapido
crescimento experimentaram ao se conectarem a Internet. (...) Nem o Brasil nem a
india s&o responsaveis diretos pela enxurrada de spams que passaram a emanar dos
dois palises, conforme suas economias digitais se tornaram online. Ambos os paises
estdo propensos a serem exploradas por criminosos virtuais globais que veem dominios
baratos e um grande nimero de PCs desprotegidos como uma oportunidade de canalizar
lixo eletrénico em todo o mundo” (nossa tradugao)FORBES. Brazil: The New Spam King.
Disponivel em: <http://www.forbes.com/2009/12/08/spam-china-cisco-technology-cio-
network-brazil.html>. Acesso em: 4 out 2013.

39


CGI.br
http://www.forbes.com/2009/12/08/spam-china-cisco-technology-cio-network-brazil.html
http://www.forbes.com/2009/12/08/spam-china-cisco-technology-cio-network-brazil.html
http://www.forbes.com/2009/12/08/spam-china-cisco-technology-cio-network-brazil.html
http://www.forbes.com/2009/12/08/spam-china-cisco-technology-cio-network-brazil.html

Servico de Comunicacio Multimidia®” (internetbandalarga), os pro-
vedores de servico de Internet (mais especificamente os provedores
de hospedagem e e-mails), além da atua¢io da ANATEL, enquanto
agénciareguladoradas operadoras de telecomunicacdes; 0o Ministério
daJustica, por meio do Departamento de Protecéo e Defesado Con-
sumidor (DPDC) e associacdes civis integrantes do sistemanacional
dedefesado consumidor. Sem deixarmos de mencionar aatuacdodo
setor técnico no processoinicial de coleta de dados e de pesquisadores
daareanaconstruciode métricas, além de proveremesclarecimentos
e educacdo durante todo o processo.

Apesar da aparente facilidade da questio técnica para os técnicos
envolvidos, sobretudo dada aexperiénciainternacional deimplemen-
taciio auténoma pelos provedores de e-mails, a realidade brasileira
fazia com que a solucdo se tornasse mais complexa. As operadoras
de telecomunicacdes de SCM, primeiros atores a serem abordados
pela CT-Spam, ndo tinham controle, por exemplo, de quantos de seus
usuadrios utilizavam servigcos de webmail ou programas como Outlook
ou Thunderbird. Ou seja, cada operadora de SCM possuia inimeros
provedores e e-mails em sua estrutura.

A coordenacao de todos os agentes envolvidos demonstrou ser,
entdo, uma estratégia crucial para a realizacdo da geréncia da porta
25. Erapreciso ouvir todos os interessados e fazer com que acompa-
nhassem o processo passo a passo para evitar que um nimero signi-
ficativo de usuarios da Internet no Brasil, por alguma razio, se visse
impedido de enviar e-mailsjustamente pelas partes interessadas nao
terem sido alertadas sobre o fechamento da Porta 25 e anecessidade
dereconfiguracio paraenvio de mensagens. Neste sentido, primeiro
foinecessario migrar os provedores e os usuarios para umaportacom
autenticacio e, apenas apos amigracio, realizar o efetivo bloqueioda
porta25. Asoperadoras de telecomunicacées nao poderiam, portanto,
agir antes dos provedores de e-mails.

A coordenacio das prestadoras de servico de comunicagao multi-
midia, um setor regulado, tornou necessaria a inclusio do governo na
legitimacfodacolaboracgioe,em 2010,a CT-Spamrealizouumacordo

37 No Brasil, segundo a Lei Geral de Telecomunicagdes e a Norma do Ministério
das Comunicagdes n® 004 de 1995, o Servico de Conex&o a Internet (SCI) € um Servigo
de Valor Adicionado (SVA) que ndo depende de concessé&o, permissao ou autorizagéo da
Anatel, portanto o provedor de SVA é um usuério de um servigo de telecomunicagdes
que lhe da suporte, neste caso, o Servigo de Comunicagao Multimidia (SCM). Esta
relagdo seré explicada posteriormente no Capitulo 4.
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de cooperacio com aAgéncia Nacional de Telecomunicaces (Anatel)
paraimplementararecomendacio dagerénciadaPorta 25.Oacordo
previaaadocio damedida pelas operadoras ap6s a migracio de 90%
dabase de usuarios dos provedores de servicos de e-mail.

O oficion®195/2010-PR-Anatel, sobre a cooperacéo com as ativi-
dades de combate ao spam pelo CGLbr, fezcom que as operadoras se
comprometessem, entdo, comum cronogramade adocao, seguidadas
prestadoras de servicos de Internet. Como veremos aseguir, o docu-
mento de cooperacéo assinado junto a Anatel assumiu papel crucial
nalegitimacéo das atividades da Comissdo e no comprometimento
efetivo das operadoras de telecomunicacdes.

Em 2011, o Departamento de Defesa e Protecio do Consumidor
doMinistério da Justica (DPDC/MJ)*® tornou-se outro 6rgao gover-
namental inserido no debate, em exigéncia tanto das operadoras de
telecomunicacdes quanto dos servidores de e-mails, que temiam a
interpretacdo negativa da implementacio da medida por parte do
Sistema Nacional de Defesa do Consumidor®*.

ODPDC/MJ expediu, entdo, uma Nota Técnica- NT n° 65 CGSC/
DPDC/SDE* - tratando das consequéncias e beneficios para o con-
sumidor dagerénciada porta 25 e de esclarecimento aos Procons de
todo o Brasil; havendo eventualmente reclamacoes quanto a conexao
de Internet, deveria ser verificado se o problema estava relacionado
com o bloqueio da porta 25. Consultada a operadora e havendo uma
prerrogativa legitima do uso da porta 25 para aquele determinado
consumidor, ela poderia permanecer aberta para atender essa ne-
cessidade concreta e legitima.

38 A época, o Departamento de Defesa e Protecio do Consumidor fazia parte
da Secretaria de Defesa Econdmica. A partir de 2012, o Departamento passou a fazer
parte da Secretaria Nacional do Consumidor, criada pelo Decreto n® 7.738 de 28
de maio de 2012.
39 O Sistema Nacional de Defesa do Consumidor abrange Procons (estaduais e
municipais), Ministério Publico, Defensoria Publica e entidades civis de defesa
do consumidor, que atuam de forma articulada e integrada com a Secretaria Nacional
do Consumidor.
40 Antispam.br. Nota Técnica n® 65/CGSC/DPDC/SDE. Disponivel em:
< http://www.antispam.br/porta25/brasil/notatecnica65.pdf > Acesso em: 5 mar 2014.
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Oentendimento do DPDC/MJ*, abarcado portodo o Sistema Na-
cional de Defesado Consumidor, revelou-se de crucial relevanciapara
conferir seguranca ante ao cumprimento das normas de defesa do
consumidor, tanto para as operadoras de telecomunicacdes quanto
paraservidores de e-mail.

Com o Acordo para Implementacio da Geréncia da Porta 25 e a
Nota Técnica acima citados, o caminho estava aberto para a imple-
mentacio dessainiciativade combate ao spam no Brasil. Os entrevis-
tados para este estudo destacaram que a elaborac¢io dos menciona-
dos documentos e acoordenacdo desempenhadapelo CGLbrforam
fundamentais paraque os diversos interessados tivessem seguranca
para desenvolver as atividades necessarias a geréncia da porta 25.

Neste sentido, € importante destacar que tanto a Anatel como o
Ministério da Justica desempenharam papéis extremamente rele-
vantes paraoferecer conforto juridico para que as partes interessadas
e submetidas & sua area de atuacio pudessem proceder com as ati-
vidades demandadas. Ao CGL.br coube, entio, a missio de conectar
os setores envolvidos, assegurando o cumprimento das fases do pro-
cesso e providenciando um forum de discussio e acompanhamento
constante do processo de geréncia da porta 25 entdo implementada.

Aoindagar aos entrevistados paraeste estudo se haveria qualquer
outra entidade que pudesse ter coordenado a iniciativa de geréncia
daporta 25 no Brasil, pode-se destacar que em muitas entrevistas foi
relatado o papel determinante, tanto da Anatel como do M.J, no con-
vencimentodas empresas, associacdes e demais atores pertinentes ao
seu setor especifico de atuagfio. Porém, concordam os entrevistados
que a existéncia de uma instancia multissetorial, como é o CGLbr,
foi de inestimavel valia para que o processo pudesse ser conduzido
de modo a que as diferentes partes envolvidas pudessem entrar em

41 A CT-Spam n&o procurou primeiramente o DPDC/MJ, mas sim os Procons
e as entidades civis, que demandaram o entendimento do Departamento sobre o
assunto: “A CT-Spam procurou 6rgéos de defesa do consumidor e chegou até nds
uma demanda para que nos pronunciassemos a respeito da viabilidade ou ndo do
prosseguimento do gerenciamento da porta 25 e verificassemos de fato os potenciais
impactos aos consumidores, se havia alguma coisa realmente a temer. E foi nesse
momento que chegou ao nosso conhecimento todo o trabalho realizado pela CT-Spam,
todas as questdes técnicas e também engenharias de implementacgao circundantes
ao gerenciamento da porta 25 vieram ao nosso conhecimento”. Danilo Doneda,
Coordenador Geral de Estudos e Monitoramento de Mercados do DPDC/MJ em
entrevista ao Projeto de Memdrias do Combate ao Spam no Brasil, em 27 de setembro
de 2013.
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contato com arealidade de outros agentes e, no debate sobre os seus
diversos interesses e preocupacdes, tomarem decisdes estratégicas
que contribuissem para a conquista da meta pretendida por todos:
areducdo do volume de spam enviado desde maquinas brasileiras
com a geréncia da porta 25.

Aimplementacéo da geréncia da porta 25 foi responsavel - inega-
velmente entre osatores envolvidos - peladrasticareducdonovolume
de spam enviado por maquinas brasileiras. No ranking da Composite
Blocking List, o pais saiu da posicdo de liderangca em 2009 para o 25°
lugar em 2013, conforme o grafico abaixo**

Esse resultado foi alcancado através de debates em diversas reu-
nides técnicas, sensibiliza¢do de 6rgios de representacio dos setores
interessados sobre arelevanciadamedida, realizacio de umaampla
campanha de informacéo ao publico em geral e acompanhamento
cuidadoso do processo deimplementaco e envolvimento das compe-
tentesinstancias governamentais. A seguir serdo destacados aspectos
regulatorios e juridicos relevantes dessa iniciativa para que, entio, se
possa analisar as peculiaridades identificadas e os desafios enfren-
tados pela gestdo multissetorial nos moldes adotados pelo CGLbr.

BRASIL (BR) NA CBL
IPs Listados e evolugdo no ranking

1.200.000 30
1.000.000 25
800.000 20

600.000 ,L/A\\ 15
400.000 10
200.000 RW\—\//\\ °

0 (o}
NOV 12 DEC. 12 JAN. 13 FEB. 13 MAR. 13 ABR. 13 MAI. 13

DNIMNVYH

ENDERECOS IP

16/10/2016 - 02/05/2013 emmee |Ps - ranking
fonte: CBL / by Highcharts.com

42 CERT.br. Port 25 Management in Brazil: Overview and Results. Disponivel em:
<http://www.cert.br/docs/palestras/certbr-lac-csirts-medellin2013-1.pdf>. Acesso em:
12 out 2013.
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® As questoes juridico-regulatdrias

Adificuldade daarticulacio setorial nio se deu por questdes que
afetavam os individuos ou por problemas de convergéncia de inte-
resses. Todos os atores envolvidos demonstraram-se convencidos
do interesse publico envolvido na implementacio da medida. O
que restava controverso a todos eram os problemas juridicos e re-
gulatdrios a serem enfrentados. Dessaforma, a articulacéo setorial
provou ser um recurso critico de fornecimento de expertise para
os agentes governamentais e privados diante de questdes ligadas
atecnologias e praticas sociais emergentes.

Um dos primeiros obstaculos juridicos comentados nas reu-
nides da CT-Spam foi a possibilidade da geréncia da porta 25 ser
contestada sob o argumento de ferir aliberdade comercial. Com o
desenvolvimento dos trabalhos da Comisséo, restou comprovado
que amedidaa ser sugerida seriaa migracio do trafego de e-mails
para a porta 587, que requer autenticacdo e muito menos a limi-
tacdo de uma liberalidade. Essa autenticacéo, além de oferecer
maior seguranca (pois requer o uso de senha), desestimularia o
envio indiscriminado de spam, colaborando assim paraareducio
do volume desse tipo de mensagem enviada a partir de maquinas
brasileiras paraa Internet global. Essamedidando oneravao envio
de mensagens ou impunha qualquer limitacdo indevida.**

Os prejuizos dos consumidores por conta do uso indevido da
porta 25 para o envio de spam podiam ainda ser detectados em
diversas frentes. De inicio e aprofundando a questdo de sua vul-
nerabilidade técnica, os consumidores raramente atribuiam a
performance baixa de suas maquinas e a ma qualidade da banda
larga contratada ao abuso de seus dispositivos por spammers. En-
quanto era essa arazio para o baixo desempenho de sua maquina,
o consumidor tendia arelaciona-lo a problemas de ordem geral da
rede, frequentemente preferindo incorrer em custos adicionais
com manutencio ou trocada maquina, softwares e contratacio de
velocidade superior de banda. Por isso mesmo, o spam é sentido
primeiro pelo usuario como um custo em seu tempo e menos como
algo que afeta toda sua experiéncia de conexio.

43 Cristine Hoepers e Klaus Steding-Jessen em entrevista concedida ao Projeto Memdria
do Combate ao spam no Brasil, em 25 de setembro de 2013.
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Abandalargaé um recurso assimétrico e comisso o usuario possui
capacidades limitadas de download e upload. Foi percebido que os
spammers internacionais consumiam toda a capacidade de upload
dosusudariosbrasileiros, ou seja, todo o trafico de saida, inviabilizando
uma conexdo estavel e impedindo que o usuario enviasse, por exem-
plo, contetido em redes sociais.**

Para o Ministério da Justica, por meio de seu departamento espe-
cializado em defesa do consumidor, aimplementaciodagerénciade
porta 25 foi consideradabenéfica ao consumidor, havendo ndo apenas
ainformacio préviasobre o processo, mas sendo ainda garantidoum
veiculo de comunicacéo parasaneamento de questdes técnicasacerca
da implementacio. Foram identificados e considerados riscos para
consumidores que usassem clientes de e-mails desatualizados ou ou-
trosmeios de comunicacdo comarede que dependeriam daporta 25.
Umaanalise de mercado revelou que o niimero desses consumidores
era francamente residual em relacfio &4 massa que néo seria afetada
pelageréncia dareferida porta.*®

Dessa forma, o DPDC/MJ considerou que o nimero de pessoas
prejudicadas seria consideravelmente menor em relacio ao mon-
tante global de consumidores que seriam beneficiados com amedida.
Adicionalmente, os consumidores prejudicados, ao serem alertados
sobre um eventual problema, teriam a possibilidade de remediar a si-
tuacdo através do contato com seu provedor de Internet oubuscando
orientacdes com os 6rgios de defesa do consumidor.

Conforme explica Danilo Doneda:

0O Cddigo de Defesa do Consumidor tem um artigo que € mui-
tas vezes deixado pra tras: a defesa do consumidor tem que se
adequar, se equacionar com o desenvolvimento tecnoldgico. E
foi justamente esse artigo que forneceu uma fundamentacio
quase ontoldgica para nossa Nota Técnica no sentido de que
permitissemos essa mudanca técnica, a geréncia da porta 25.
Embora pudesse atingir um ntimero pequeno de consumido-
res, era essencial para a criacio do ambiente mais favoravel a
todos os consumidores. Eventuais prejuizos a consumidores
- que no fundo néo seriam prejudicados em nada, porque po-
deriamreverter essasituacio - erafrancamente um problema

44 Cristine Hoepers e Klaus Steding-Jessen em entrevista concedida ao Projeto Memodria
do Combate ao spam no Brasil, em 25 de setembro de 2013.

45 Antispam.br. Nota Técnica 65-CGSC/DPDC/SDE/MJ. Disponivel em: < http://www.

antispam.br/porta25/brasil/notatecnica65.pdf>. Acesso em: 13 out 2013.
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facilmente superavel pelos beneficios que o bloqueio da porta
25 poderia trazer a generalidade dos consumidores*®.

Os departamentos juridicos de alguns provedores levantaram
ainda o questionamento sobre eventuais impedimentos contratuais
para efetuar a geréncia da porta 25. Esse argumento foi descartado
apos analise detalhada de cada contrato de servico pela CT-Spam,
concluindo que os contratos permitiam esse tipo de geréncia, desde
que sempre comunicada ao consumidor.

Outros argumentos comentados durante os trabalhos da CT-Spam
foram os custos de implementacéo pelas operadoras da geréncia da
porta 25 eapossibilidade de eventuais processos administrativos se-
rem movidos contraas mesmas por descumprimento de regulamen-
tacdes. Apos aparticipacdo daAnatel, com aassinaturado Acordode
Cooperagcio, esse argumento perdeu sentido, ja que o préprio 6rgéo
reguladorapoiou ainiciativa de fechar a porta 25. No que dizrespeito
aos fatores econdmicos, a geréncia daporta 25 permitiu ainda as ope-
radoras uma economia de banda, utilizada anteriormente de forma
injustificada para o envio de spam.*”

Consideracgoes sobre a neutralidade darede

Para alcancar o resultado de reduzir substancialmente o volume
de spams enviados por maquinas brasileiras, a geréncia da porta 25,
coordenou esforcos para o fechamento da referida porta. Essa me-
dida, que atingiu de forma evidente os objetivos buscados, traz em si
também uma reflexdo importante parao amadurecimento do debate
sobre o chamado principio da neutralidade darede no pais.

O debate sobre o principio da neutralidade da rede tem ocupado
lugar de destaque nos foruns internacionais e nacionais sobre gover-
nancaeregulacio daInternet, pelo menos nos tltimos dez anos,com
interesse crescente por parte tanto do ptblico especializado como
dos formadores de opinifio e daimprensa em geral.

Emsintesebastante citada, o conselheiro do CGLbr Carlos Alberto.
Afonso definiu o principio da neutralidade da rede como o preceito
que determina que “todos os datagramas sdo iguais perante a re-

46 Danilo Doneda em entrevista concedida ao Projeto Memdria do Combate ao spam
no Brasil, em 27 de setembro de 2013.
47 Eduardo Parajo em entrevista concedida ao Projeto Memdria do Combate ao spam no
Brasil, em 25 de setembro de 2013.
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de”.*® Dessa forma, a regra € que o trafego de dados na rede nao
deve ser discriminado, evitando assim que as operadoras possam
dar preferénciaa certos trafegos de dados em detrimento de outros
por motivos os mais diversos. A regraem si visa combater as discri-
minacOes que poderiam acontecer combase em fatores comerciais
(privilegiar um contetdo proprio e, a0 mesmo tempo, bloquear ou
prejudicar a qualidade de acesso ao contetido do concorrente) ou
mesmo politicos, religiosos ou culturais (proibindo uma espécie
de discurso de circular narede).

O CGLbr, ao definir os seus Principios paraa Governangae Uso
daInternet no Brasil, elegeu a neutralidade como um dos dez princi-
pios. Ele foi previsto da seguinte forma:

“6. Neutralidade darede. Filtragem ou privilégios de tra-

fego devem respeitar apenas critérios técnicos e éticos, ndo

sendo admissiveis motivos politicos, comerciais, religiosos,
culturais, ou qualquer outra forma de discriminacéo ou
favorecimento.”*?

Muitos sfo os especialistas que defendem o principio da neutra-
lidade darede como um elemento fundamental para a conservacdo
daInternet como um espaco aberto e inovador, garantindo a poten-
cializacio deliberdades e transformacdes naformade comunicacéo,
acesso ao conhecimento, formacéo de identidade de individuos e gru-
pos, além de modelos de negdcio para empresas nas mais diversas
areas de atuacéo.

Se por um lado parece haver consenso entre grande parte dos in-
teressados no debate sobre a importéancia desse principio, a neces-
sidade de intervencdes pontuais que possam gerar excecdes a regra
daneutralidade tem gerado debates no mundo todo.

O oposto ao principio da neutralidade seria a liberacéo, para que
todos os intermediarios que tornam possivel o trafego de dados na
rede possam adotar os critérios que bem entenderem, para discri-
minaroque é enviado na Internet. Em contraposico a esse cenario,
Vint Cerf, reconhecido como um dos inventores da Internet, alega
que “permitir que os provedores de banda larga controlem o que as

48 CGl.br. AFONSO, Carlos. Todos os datagramas s&o iguais perante a rede! Disponivel em:
<http://www.cgi.br/publicacao/todos-os-datagramas-sao-iguais-perante-a-rede/>.
Acesso em: 30 set 2014.

49 CGl.br. Resolugéo CGl.br/RES/2009/003/P: Principios para a Governanga
e Uso da Internet no Brasil. Disponivel em: <http://www.cgi.br/regulamentacao/
resolucao2009-003.htm>. Acesso em: 12 out 2013.
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pessoas veem e fazem online pode erodir os principios que tornaram
aInternet um sucesso.”*® E ainda:

“Uma série de justificativas foram criadas para apoiar o con-
trole das operadoras sobre as escolhas do consumidor on-li-
ne, mas nenhumaresiste auma analise mais detalhada. Dar as
operadoras a opcdo de discriminar de forma ampla o trafego
de dados néo é necessario para proteger os usuarios contra vi-
rus, bloquear spam, preservar aintegridade darede, fazer com
que trafego de VOIP ou video funcionem corretamente - ou
até mesmo para garantir que as operadoras sejam remunera-
das pelos seus investimentos em banda larga. Em particular,
estamos firmemente convencidos de que as operadoras serao
capazes de definir os precos de mercado paraacesso a Internet
e serbem remuneradas por seus investimentos - como opera-
doras debandalargaem outros paises tém feito com sucesso.”
(traducéo nossa)

Especialmente no Brasil, a Lei 12.965 de 2014 identifica a neutra-
lidade como um dos principios basilares da Internet no Pais. O artigo
9° da lei assim esta redigido:

Art. 90 O responsavel pela transmissio, comutacéo ou rote-
amento tem o dever de tratar de forma isonOmica quaisquer
pacotesde dados, semdistin¢éo por contetido, origeme destino,
servico, terminal ou aplicacdo.

§ 1o A discriminacdo ou degradacio do trafego sera regu-
lamentada nos termos das atribui¢des privativas do Presi-
dente da Republica previstas no inciso IV do art. 84 da Cons-
tituicdo Federal, para a fiel execucio desta Lei, ouvidos o
Comité Gestor da Internet no Brasil e a Agéncia Nacional
de Telecomunicacdes, e somente podera decorrer de:
I-requisitos técnicosindispensaveis a prestaciio adequadados
servicos e aplicacdes; e

II - priorizacdo de servicos de emergéncia.

§ 20 Na hipotese de discriminacéo ou degradacio do trafego
previstano § 1o, o responsavel mencionado no caput deve:

50 U.S. Senate Committee on Commerce, Science, & Transportation. Prepared
Statement of Vinton G. Cerf, Disponivel em: <http://www.commerce.senate.gov/pdf/
cerf-020706.pdf>. Acesso em: 12 out 2013. Apresentacéo de V.G. Cerf na Audiéncia
Publica sobre “Neutralidade da Rede”, realizada no Comité de Comércio, Ciéncia e
Transportes do Senado dos EUA, em 07.02.2006.

51 Idem.
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I - abster-se de causar dano aos usuarios, na formado art. 927
da Leino 10406, de 10 de janeiro de 2002 - Cdigo Civil;

II - agir com proporcionalidade, transparéncia e isonomia;
III - informar previamente de modo transparente, claro e su-
ficientemente descritivo aos seus usuarios sobre as praticas
de gerenciamento e mitigacéo de trafego adotadas, inclusive
asrelacionadas a seguranca darede; e

IV - oferecer servicos em condi¢des comerciais ndo discrimi-
natdrias e abster-se de praticar condutas anticoncorrenciais.
§ 80 Na provisdo de conexio a internet, onerosa ou gratuita,
bem como natransmissio, comutagio ouroteamento, é vedado
bloquear, monitorar, filtrar ou analisar o contetido dos pacotes
de dados, respeitado o disposto neste artigo.>”

A discussdo sobre a geréncia da porta 25 poderia aparecer nes-
te contexto pois, ao se coordenar as atividades para o fechamento
dareferida porta, esta sendo impedido um determinado trafego de
dados. O préprio relator do projeto de lei, deputado Alessandro Mo-
lon, diagnosticou essa questio e faz referéncia a ela no relatério que
acompanhou o texto substitutivo proposto pelo deputado a redacio
original do projeto:

“Nomesmo § 1°enumeramos a possibilidade de haver discri-
minacéo ou degradacéo do trafego, se e somente se decorrer
derequisitos técnicos indispensaveis a fruicdo adequada dos
servicos e aplicacdes.

Portanto, admitimos que em casos especificos, e desde que
decorram de requisitos técnicos indispensaveis a fruicio ade-
quada, por parte do usuario, dos servigos e aplicacdes, pode
haver discriminacéo ou degradacéo do trafego, desde que
respeitado o previsto nos paragrafos seguintes - como por
exemplo a abstencéo de causar prejuizos injustificados aos
usuarios, o respeito a livre concorréncia, e a transparéncia.
0 §1°,assim, combinado com os demais paragrafos do mesmo
artigo, torna possivel que spams ndo sejam direcionados para
acaixade entrada do usuario. Em caso de ataques de seguran-
ca, desde que os requisitos do artigo 9° sejam preenchidos,
também podera haver tratamento diferenciado, de modo a
propiciar uma fruicio adequada aos usuarios. O tratamento
diferenciado a videos em tempo real ou mesmo a VoIP, por

52 BRASIL. Lei 12.965 de 23 de abril de 2014 - Marco Civil da Internet
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exemplo, podem ser outros motivos justificaveis a serem
priorizados sem que haja, contudo, violagio ao principio da
neutralidade - desde que os demais requisitos do artigo 9°
sejam observados.”*?

Neste sentido, tanto o texto do Marco Civil da Internet como o
proprio Decalogo do CGL.br parecem indicar que as excecoes ad-
mitidas ao principio da neutralidade da rede devem ser “critérios
técnicos”. Sob esta visdo, a geréncia da porta 25 se enquadraria
com perfeicio como um exemplo de excecéo técnica adotada no
pais através de um amplo consenso alcancado com todos os agen-
tesinteressados e amontagem de uma estrutura técnica, juridicae
regulatdria capaz de amparar essa tomada de deciséo.

Dentre os entrevistados paraeste estudo foi possivel notar que a
maioria interpreta a geréncia da porta 25 como um exemplo bem-
sucedido de excecdo a neutralidade da rede, adotada com as devi-
das cautelas, seguindo um rigoroso processo de acompanhamento
e tomada de decisio estratégica multissetorial.

Alguns entrevistados, inclusive, destacaram que foi justamente
pensando em situacdes como a gerénciada porta 25 que o Decalogo
do CGLbrrestringiu exce¢des ao principio da neutralidade apenas
para “critérios técnicos e éticos”, descartando, assim, a discrimi-
nacdo por motivos “politicos, comerciais, religiosos, culturais, ou
qualquer outra forma de discriminacdo ou favorecimento”.*

Ementrevistaparaelaboracio deste estudo, Demi Getschko, Con-
selheiro do CGLbr e Diretor-Presidente do Nticleo de Informacio
e Coordenacdo do Ponto BR (NIC.br), ressaltou que a geréncia da
porta 25 “nfo elimina nenhuma caracteristica da Internet, pelo
contrario, amensagem continua a ser enviada, sendo essa medida
apenas uma dificuldade que se coloca para quem pretende abusar
da porta 25 para o envio de mensagens nio solicitadas.”®

Neste sentido, 0 Conselheiro Carlos Afonso aponta que: “mudan-
cas de porta ldgica para um mesmo servico néo afetam o transito
dos respectivos pacotes; ou seja, o servico continua a ser usado do
mesmo modo, bastando mudar a porta nas configuracdes (algo que,

53 Relatdrio do Deputado Alessandro Molon ao Projeto de Lein® 2126/2011,
datado de 04.07.2012.

54 Rubens Kuhl em entrevista concedida ao Projeto Memdria de Combate ao spam no Brasil,
em 25 de setembro de 2013.

55 Demi Getschko em entrevista concedida ao Projeto Memdria de Combate ao spam
no Brasil, em 25 de setembro de 2013.
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alias, é sempre transparente no webmail - ou seja, o usudrio néo
tem que se preocupar com que portas o provedor presta o servico).”*®

A questio de ndo discriminar combase no contetido aparece em
varios depoimentos colhidos para este estudo. Vale destacar ainda
areflexdo trazida por Cristine Hoepers e Klaus Steding-Jessen, do
CERT.br, ao avaliar se a geréncia da porta 25 poderia ser realmen-
te enquadrada como um tema pertinente a neutralidade da rede.
“O que parece existir € um jogo de palavras. Neutralidade da rede
¢é nfo privilegiar um trafego em detrimento de outro. O problema
que se busca combater é a quebra de isonomia. No caso da porta 25
amesmaregra vale para todos. Adicionalmente, ndo se investiga o
conteudo do pacote.”

Acrescentando sobre a questio de inspecéo sobre o conteudo,
que consistiria em quebra indevida da neutralidade da rede, argu-
mentam ainda os entrevistados:

“O modelo de encapsulamento de dados do TCP/IP faz com que
tenhamos envelopes dentro de envelopes. Metaforas sobre correios
sdo sempre controvertidas porque Internet ndo é correio, mas elas
ajudam aqui: o que é o contetido de um malote? As cartas. Mas para
distribuir essas mesmas cartas eu preciso abrir o malote. Eu ndo
abro as cartas, apenas vejo o seu enderecamento para que elas pos-
sam ser encaminhadas ao seu destino. Nao existe uma analise sobre
o contetido da carta ou do e-mail para saber se é propaganda ou
qualquer outro conteuido. Néo existe analise sobre o contetido ou
sobre ainformacéo. E é justamente porisso que a geréncia da porta
25 funciona tdo bem.””

Apreocupacdo com o argumento daneutralidade darede na ge-
réncia da porta 25 se justifica para que, por melhores que tenham
sido osresultados obtidos com essainiciativa, ela ndo seja utilizada
como exemplo para que se advogue em favor de excecdes cada vez
mais amplas e que possam, em tltima instancia, esvaziar o préprio
contetudo do principio da neutralidade.

Nodebate sobre o Marco Civil da Internet no Brasil esta questio
tem sido frequentemente colocada e, na oposicdo entre entendi-
mentos contrarios sobre como o atual artigo 9° da lei deve dispor

56 Carlos A. Afonso em entrevista concedida ao Projeto Memdria de Combate ao spam
no Brasil, em 08 de outubro 2013.

57 Cristine Hoepers e Klaus Steding-Jessen em entrevista concedida ao Projeto Memaria
de Combate ao spam no Brasil, em 25 de setembro de 2013.
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sobre o principio e suas excec¢des, a geréncia da porta 25 e o com-
bate ao spam surgem recorrentemente como exemplos.

O Conselheiro do CGIL.br e atual diretor executivo do SindiTe-
lebrasil, Eduardo Levy, em entrevista ao sitio Convergéncia Digi-
tal, afirmou que “na questao da neutralidade temos uma palavra
[monitorar] que gostariamos suprimida, porque é importante ge-
renciar umarede para que ofereca a maior qualidade pelo menor
custo final. Significa que dentro dela tenha elementos pelos quais
possamos fazer alguma interferéncia pelo bem de todos, como fi-
zemos na porta 25”58

Embora reconheca os beneficios de adotar a geréncia da porta
25 paraa coletividade e enquadra-la como uma excecfo ao princi-
piodaneutralidade, o Conselheiro questiona se valeria a pena ter
esse mesmo principio corporificado em lei, conforme entrevista
dada a este projeto:

(A geréncia da porta 25) é um exemplo bom de como casos
semelhantes ou mesmo casos novos que venham a surgir
e nos quais se demande alguma acdo sob a rede podem ser
desenvolvidos para que se tenha um beneficio para a socie-
dade como um todo.

E 0 nosso receio no setor de telecomunicacdes da propria
existéncia de uma lei rigida. N6s gostamos muito do Deca-
logo, mas muitas vezes entendemos que pode haver uma
dicotomia entre aquilo que nds pregamos que a rede tem
que ser a mais livre, a mais simples, a mais livre realmente
paratodos e trazer junto umalei — algo que pode ter conse-
quéncias que saiam do controle dessa liberdade.
Euentendo perfeitamente que o grupo que mais atuana In-
ternetreajaao excesso deregulamentacédo. Eutambémreajo
eosetorde telecomunicagdes é extremamente regulado pela
Anatel. Porque asociedade tem que tirar beneficio disso, ndo
pode deixar que as empresas tenham asuaacio sem aregu-
lamentacédo. Mas a Internet tem um grau de liberdade muito
maior. Vocé tirar esse grau de liberdade através de uma lei
feita no Congresso pode ser um contrassenso daquilo que
se prega sobre liberdade da Internet.

58 Convergéncia Digital. GROSSMANN, L.O. QUEIROZ, L. Teles tratam neutralidade de
rede como tema prioritario. Disponivel em: <http://convergenciadigital.uol.com.br/cgi/
cgilua.exe/sys/start.htm?infoid=34357&sid=4#.Ulh-XmQO0i1Q>. Acesso em: 13 out

2013.
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Em apresentacio realizada durante uma audiéncia publica na
Camara dos Deputados, em 12.06.2012, o SindiTelebrasil defendeu
anecessidade de reformar a redacio sobre neutralidade da rede no
Marco Civil como forma de viabilizar iniciativas como a geréncia da
porta25eo oferecimento de projetos debandalarga com precos aces-
siveis paraos usuarios que nio utilizam todos os recursos da Internet.
Em sua apresentacéo, a geréncia da porta 25 é referida como uma
das formas de “bloqueio ou discriminacéo de trafegos razoaveis”.>

Se por um lado o fechamento da porta 25 nio é necessariamente
uma novidade desenvolvida no Brasil, ja que outros paises®® ado-
taram a medida e grandes provedores e operadoras internacionais
também o fazem®, o debate sobre neutralidade assume contornos
especialmente relevantes no pais, dado que suas eventuais exce-
¢des estdo proximas de ser regulamentadas, tal como consta no
Marco Civil da Internet.

Como mencionado anteriormente, este estudo sobre a geréncia
daporta 25 procura, através de depoimentos e da analise das ques-
toes mais relevantes apresentadas por essa iniciativa, refletir sobre
oseuprocesso de implementacio, impacto elicées que podem ser
tiradas para um momento de intensa transformacio no cenario
de governanca e regulacdo darede.

Justamente por ser percebida por atores deste processo como
uma excecdo ao principio da neutralidade da rede é que se tor-
na necessario ter clareza sobre (i) os motivos que levaram a sua
adocdo; (ii) o processo multissetorial empregado para garantir
que a tomada de decisio nio fosse arbitraria, unilateral ou cau-
sasse prejuizos a terceiros; e (iii) o constante acompanhamento
do processo para promover avaliacdes sobre os seus impactos.

59 BRASIL. Camara dos Deputados. A visdo dos provedores de acesso fixo e mdével:
Audiéncia Publica” - Comiss&o Especial - PL 2126/11. Disponivel em: <http://www?2.
camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/especiais/54a-
legislatura/pl-2126-11-principios-do-uso-da-internet/reunioes-1/audiencias-
publicas/apresentacoes-digitais-das-audiencias-publicas/apresentacao-eduardo-
levy-12.06.2012>. Acesso em: 13 out 2013.

60 Vide, por exemplo, o trabalho do Japan E-mail Anti Abuse Group. Disponivel em:
<http://jeag.jp/index.html>. Acesso em: 13 out 2013. Comentando a pratica adotada
em outros paises, vide ainda o artigo de N. Rubenking, Port 25 Block Stalls Spam After
All. Disponivel em: <http://securitywatch.pcmag.com/spam/290791 -port-25-block-
stalls-spam-after-all>. Acesso em: 13 out 2013.

61 BEVERLY; R. BAUER, S. ; BERGER, A. The Internet’s not a Big Truck: Towards
Quantifying Net Neutrality. Disponivel em: <http://www.akamai.com/dl/technical
publications/truck-pam0Q7.pdf>. Acesso em: 12 out 2013.
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Neste sentido, é importante acompanhar a evolucdo dos deba-
tes para que se possa mapear a forma como uma estratégia vitoriosa
de coordenacdo multissetorial sera apropriada em outras frentes no
futuro. O debate sobre neutralidade darede é apenas um exemplo da
importancia da geréncia da porta 25 e da necessidade de conhecer
iniciativas como essa em profundidade.
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® Uma gestao multissetorial

de politica publica

Asatividades da CT-Spam refletem, primordialmente, o modelo
de governanca da Internet implementado pelo Comité Gestor da
Internet no Brasil. De forma pratica foi uma, senfio a primeira, das
vezes em que este modelo foi aplicado na gestio de uma politicade
Internet no pais.

Logo no inicio da implementacéo da politica, viu-se a necessi-
dade de insercdo de atores nfio técnicos no debate e aimportancia
subsidiaria e complementar do governo nesse processo. Ainda, foi
um exemplo de como caracteristicas da arquitetura da rede sao
relevantes para os debates politicos sobre a propria rede, dada a
influénciadagerénciadaporta 25 paraas discussdes do Marco Civil
da Internet.

Foium processo demorado e seus participantes atribuem ao tem-
po diversos fatores, desde o ineditismo da coordenacéo, a poster-
gacio desnecessaria de certos atores. No entanto, inegavelmente,
todos exaltam o sucesso e arelevancia do processo para o futuro da
governanca da Internet no pais.

Entender como esse modelo multissetorial foi criado € de grande
relevo para compreender como foi possivel a implementacéo da
geréncia da porta 25 e para que se possa refletir sobre o futuro de
novas iniciativas multissetoriais para o desenvolvimento de poli-
ticas publicas.

Governanca da Internet no Brasil e o multissetorialismo

Em1995, 0o Ministério das Comunicagdes, durante o periodo bra-
sileiro de privatizacdes que se iniciou pelos servicos de telecomu-
nicacdes, expediu a Norma n° 004/95 que definiu a relagio entre
os provedores de servi¢o de conexio de Internet e os Servicos de
Telecomunicacdes prestados pelas “Entidades Exploradoras de
Servicos Publicos de Telecomunicac¢des”. Esta norma, valida até
hoje, determina que o provimento de conexio de Internet nio é
um servico de telecomunica¢do, mas um Servico de Valor Adicio-
nado definido como:

(..) o servico que acrescenta a uma rede preexistente de um
servico de telecomunicacdes, meios ou recursos que criam
novas utilidades especificas ou novas atividades produtivas,
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relacionadas com o acesso, armazenamento, movimentacao
erecuperacio de informacoes®?.
JaoServigode Conexdo aInternetfoidefinido daseguinte forma:
(...) nome genérico que designa Servico de Valor Adicionado,
que possibilita o acesso a Internet a Usudarios e Provedores
de Servicos de Informacdes®
Décadas ap0s a criacdo dessas definicdes, elas ainda constituem

umaincognitaparaaregulamentacéo e governancadarede no Bra-

sil. Segundo entrevista de Marcelo Bechara para este projeto:
(...) odispositivo que conceitua Servico de Valor Adicionado
diz que arelacdo entre os prestadores de servico adicionado
e os prestadores de servigo de telecomunicacéo é feita pela
Anatel. Entdo realmente existe um ambiente ndo muito claro
e é compreensivel que nio seja muito claro, porque amodifi-
cacdo do ambiente de 1995 pra ca foi intensa, sobre até onde
aAnatel pode ir.
Emrelacéo a esse assunto, teve umaregulacéo especifica—a
Regulacdo do Servico de Comunicacio Multimidia® - que
foi praonde os provedores, os antigos provedores de conexao
acabaram caminhando. Entio hoje eles sdo também ainda

62 BRASIL. ANATEL, Portarian® 148 de 31 de Maio de 1995 que aprova a Norma
n® 004/95 sobre o Uso da Rede Publica de Telecomunicagées para acesso a Internet.
Disponivel em: < http://legislacao.anatel.gov.br/normas-do-mc/78-portaria-148 >.
Acesso em: 5 mar 2014.

63 Idem.

64 Segundo a analise do Conselheiro Marcelo Bechara em relatério sobre Proposta
de Alteragdo do Regulamento do Servigo de Comunicagdo Multimidia (SCM) e do
Regulamento de Cobrancga de Prego Publico pelo Direito de Exploracao de Servigos de
Telecomunicagdes e pelo Direito de Exploracao de Satélite, depois de submetida aos
comentarios da sociedade, por meio da Consulta Pdblica n® 45, de 08/08/2011:2. Por
se tratar de servico abrangente e dotado de inimeras aplicagdes, inclusive o suporte a
Banda Larga, o0 SCM apresenta-se como um dos instrumentos de democratizagéo do
acesso as tecnologias de informagao, de redugdo das desigualdades nesse acesso e
instrumentalizagdo de garantias fundamentais como educac&o, satde, informacéo e
comunicagao.(...)
O SCM criado pela resolugédo 272 de 2001 como resultado da velocidade da inovagédo
tecnoldgica no setor de tecnologias da informac&o e da convergéncia entre os servigos
de telecomunicagdes e Internet.
()
5.2. Assim, o0 SCM surgiu com a finalidade de abranger servigos de transmiss&o de dados,
incluindo o Servigo Limitado Especializado nas submodalidades de Rede Especializada e
Circuito Especializado, bem como as autorizagGes do Servigco de Rede de Transporte de
Telecomunicagdes (SRTT), compreendendo o Servigo por Linha Dedicada, o Servigo de
Rede Comutada por Pacote e o Servigo de Rede Comutada por Circuito.
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prestadores de servicos de valor adicionado e prestadores
de servicos de telecomunicacio. As vezes a mesma empresa
dentro de uma estrutura empresarial.”*®

Taoimportante, portanto, quanto as defini¢des de Servico de Va-
lor Adicionado e Servico de Conexdo de Internet,a Norman®004,/95
foi o primeiro sinal descentralizador do desenvolvimento da In-
ternet no pais ao estabelecer uma relacéio de autonomia entre os
provedores de servico de conex&o a Internet e as entidades explo-
radoras de servico publico de telecomunicagdes, estimulando a
concorréncia e a iniciativa privada.

Ainda nesse mesmo ano, 0 Ministério das Comunicacdes e o Mi-
nistériode Ciénciae Tecnologia e Inovacdo apresentaram uma Nota
Conjunta sobre o desenvolvimento darede brasileira, marcando o
fim do provimento estatal de conexao, bem como a criacdo de um
comité gestor para organizar a Internet nacional com apresencade
representantes do Ministério das Comunicagtes e do Ministério da
Ciéncia, Tecnologia e Inovacéo, representantes dos operadores de
backbones, dos provedores de conexdo, usuarios e da comunidade
académica. Dentre os pontos da Nota, destacam-se:

14 A participacio das empresas e 6rgios publicos no provi-
mento de servicos de Internet dar-se-a de forma complemen-
taraparticipacdo dainiciativa privada, e limitar-se-a as situ-
acOes onde seja necessdria a presenca do setor publico para
estimular ou induzir o surgimento de provedores e usuarios.
(@)

7.1 No sentido de tornar efetiva a participacdo da Sociedade
nas decisdes envolvendo aimplantacio, administracdo e uso
daInternet, sera constituido um Comité Gestor da Internet,
que contara com a participacdo do MC e MCT, de entidades
operadoras e gestoras de espinhas dorsais, de representantes
de provedores de acesso oude informacdes, de representantes
de usuarios, e da comunidade académica.

7.2 O Comité Gestor tera como atribuicdes principais:
a) fomentar o desenvolvimento de servicos Internet no Brasil;
b) recomendar padrdes e procedimentos técnicos e opera-
cionais para a Internet no Brasil;

¢) coordenar aatribuicdo de enderecos Internet, oregistrode

65 Marcelo Bechara em entrevista concedida ao Projeto de Memdria do Combate ao
spam no Brasil, em 17 de janeiro de 2014.
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nomes de dominios, e a interconexio de espinhas dorsais;
d) coletar, organizar e disseminar informac6es sobre os ser-
vicos Internet.®

O ambiente regulatério para a Internet brasileira nao foi desen-
volvido aolongo de uma centralizaciio politica, ndo obstante moveu-
se distante de um descontrole. A criacdo do Comité Gestor da In-
ternet no Brasil supriu alacuna de um agente regulador especifico,
assumindo as principais caracteristicas darede: descentralizacio e
colaborativismo, tecnicidade e politica.

Seguindo a Nota Conjunta, a Portaria Interministerial n® 147,
de 31de maio de 1995 criou o Comité Gestor da Internet no Brasil
comaatribuicdo de acompanhar adisponibilizacdo de servigos de
Internet no pais; estabelecer recomendacdes relativas a estraté-
giadeimplantacdo e interconexio de redes, analisar e selecionar
opcoes tecnoldgicas, e papéis funcionais de empresas, instituicdes
de educacio, pesquisa e desenvolvimento (IEPD); recomendar pa-
droes, procedimentos técnicos e operacionais e cddigo de ética
de uso, para todos os servi¢cos de Internet no Brasil; coordenar
a atribuicdo de enderecos IP (Internet Protocol) e o registro de
nomes de dominios; recomendar procedimentos operacionais de
geréncia de redes, dentre outras.

Arepresentacio multissetorial do CGI.br, portanto, configurou-
se inicialmente da seguinte forma: (i) um representante do Minis-
tério da Ciéncia e Tecnologia, que o coordenara; (i) um represen-
tante do Ministério das Comunicacdes; (iii) um representante do
Sistema Telebras; (iv) um representante do Conselho Nacional de
Desenvolvimento Cientifico e Tecnoldgico - CNPq; (v) um repre-
sentante da Rede Nacional de Pesquisa; (vi) um representante da
comunidade académica; (vii) um representante de provedores de
servicos; (vii)) umrepresentante dacomunidade empresarial; e (ix)
umrepresentante dacomunidade de usuarios do servico Internet.

Marcelo Carvalho destaca aimportancia dos Grupos de Traba-
Iho no ambito do Comité Gestor da Internet no Brasil paradesen-
volvimento de suas atribuicoes:

66 BRASIL. Nota Conjunta do Ministério da Ciéncia e Tecnologia e Ministério
das Comunicagdes, 15 mai 1995. Disponivel em: < http://www.cgi.br/legislacao/notas/
nota-conjunta-mct-mc-maio-1995>. Acesso em: 5 mar 2014.

67 BRASIL. Portaria Interministerial n® 147 de 31 de maio de 1995. Disponivel em:
<http://www.cgi.br/portarias/numero/147>. Acesso em: 7 mar 2014.
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Para desenvolver suas acdes e aumentar a participacio
da sociedade em suas atividades, atendendo a um dos
objetivos definidos na sua criacdo, o CGIl.br comecou,
desde a sua primeira reuniéo, a criar e a aperfeicoar a
organizacio de Grupos de Trabalho (GTs) cujas ativida-
desvisaram fomentar o desenvolvimento de servicos na
Internet no Brasil®®.

Ante este contexto, é unanime entre os atores envolvidos no
projeto de geréncia da porta 25 a essencialidade do protagonis-
mo do Comité Gestor. Isto é,do seu papel enquanto realizador da
coordenacdo dasociedade natomada de decisdo e implantacdo
de politicas de Internet. Ndo ha consenso, todavia, na determi-
nacéo especifica do principio do multissetorialismo.

DeNardis e Raymond atestam que o multissetorialismo nao
deve ser aplicado como um principio em si mesmo, mas sim
como a determinacéo de uma gestdo que busque um ponto 6ti-
mo, promovendo equilibrio e estabilidade entre os objetivos e
prioridades envolvidas. Segundo os autores:

(...) multissetorialismo néo deve ser visto como um valor
em si mesmo para ser aplicado de forma homogénea em
todas as funcdes de governanca da Internet. Ao contra-
rio, a abordagem apropriada para gerar uma governanca
mais eficaz e responsavel da rede demanda uma reflexdo
sobre qual seria o arranjo que melhor equilibra inovacio,
interoperabilidade, liberdade de expressio e estabilidade
operacional em cada contexto funcional e politico.®®

Ainda, paraos autores, o legado de modelo de governanca ba-
seado em drgios padronizadores e decisGes empresariais gera
modelos de governanca da Internet com duas caracteristicas
principais: (i) ndo envolvimento dos governos no processo de
tomadas de decisio e (ii) o processo de tomada de decisdo em
governanca da Internet considera apenas aspectos técnicos e
decisoes de mercado. Dessa forma, vé-se que problemas de co-
ordenacéo sdo mais comuns do que problemas de cooperacio.

68 REVOREDO DE CARVALHO, M.S.. A trajetdria da Internet no Brasil: do surgimento
das redes de computadores a instituicdo de mecanismos de governanca. COPPE/UFRJ,
2006, p. 142.

69 DE NARDIS, L.;RAYMOND, M.. Thinking Clearly. Social Science Research Governance.
14 nov 2013. Disponivel em: <http://ssrn.com/abstract=2354377>. Acesso em: 8 mar
2014.
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Vé-se, pois, que atingir um nivel satisfatério de coordenacéo é
tdo complexo quanto as ameacas que arede enfrenta todos os dias.
Mais ainda, atingir um nivel padronizado de coordenacfo nio é sd
inviavel como também indesejavel. Para além do atingimento de
um modelo 6timo de coordenacio, algumas premissas basicas sdo
inquestionaveis, como as listadas pelo Conficker Working Group,
em seudocumento Lessons Learned de 2011. Estas premissas nio
mencionam precisamente um modelo multissetorial, mas exaltam
a cooperacio entre diversos niveis de atores e o envolvimento e
apoio de governos diante davolatilidade e da velocidade das ame-
acas e a necessidade de uma comunicacfo rapida, facil e efetiva.

Independentemente do termo, o processo de geréncia da por-
ta 25 foi marcado por um intenso processo de colaboracio entre
os atores em busca de um bem publico, coordenados pelo Comi-
té Gestor da Internet no Brasil. Nesse quesito, portanto, ndo ha
davidas quanto ao éxito da implementacio do modelo de gover-
nanca multissetorial e multiparticipativa da Internet no Brasil.
Esseresultado é reconhecido pelo Conselheiro Eduardo Levy,em
entrevista para este projeto ao afirmar:

Entéo, isto é complexo, é bonito sob o ponto de vista da de-
mocracia e das diversas forcas que atuam e é mais bonito
ainda pelo resultado final em que a sociedade é quem saiu
ganhando. Nao houve nada muito forte que tivesse impedido
asociedade de trazer um ganho. Entfo isso eu acho que foi
pramim, pessoalmente e para o setor de telecomunicacdes,
um orgulho muito grande de fazer parte desse processo e
poder difundi-lo da forma como foi feito.

Acho que a acdo do CGI.br foi fundamental sob o ponto de
vista multistakeholder e de participacio de todos. Mas se
nao houvesse, se todas as pernas nao estivessem presentes,
nos provavelmente ainda estariamos patinando. Faltava ain-
daumapernade telecomunicacdes ali que pode ser amenos
ou amaisimportante; dependendo do momento em que se
esteja tratando ela, pode ter uma importancia maior e em
outros momentos umaimportanciamenor. A discussio den-
tro do Comité é de uma riqueza enorme pela caracteristica
que os segmentos tém.””°

70 Eduardo Levy em entrevista concedida ao Projeto de Memodria do Combate ao spam
no Brasil, em 17 de janeiro de 2014.
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Para os atores do processo de geréncia da porta 25, a atuacio
do Comité Gestor da Internet no Brasil demonstra que nio existe
um vacuo de poder em politicas de Internet no pais. A atuagio de
identificacdo técnicade um problema e tomada de decisdo colabo-
rativae coordenacio eficaz de atores para sua solucio fizeram do
modelo implementado pelo CGLbr o arranjo democratico possi-
vel para governanca sustentavel darede. Para uns, esse exemplo
deve mesmo ser seguido em futuras coordenacdes de politicas de
Internet. Conforme explicita Marcelo Bechara:

Euacho que aporta 25 foi a primeira vez que o Comité Ges-
tor de Internet no Brasil atuou mais como Comité Gestor
e menos como NIC.br”, porque o NIC tem vida prépria, a
gestdo mesmo de IP e nomes de dominio. (...) Ja o Comité,
ele é muito mais de debate e menos de gestdo. Dessavezele
foi um comité de gestdo. Sé que isto ndo € uma coisa que
faz parte. E deveria fazer, na minha opinifo, parte da sua
rotina. Isso tem acontecido de formabastante gradativa.””>

A caracteristica multissetorial do CGI.br na coordenacéo da
gerénciadaporta 25 ndorevelaaimposicido de um modelo em si,
mas, como se pode deduzir a partir dos relatos apresentados, o
modelo multissetorial deriva das caracteristicas da propriarede.
Sem a coordenacao dos atores, ndo haveria o desenvolvimento do
processo e suaimposicdo governamental talvez nem efetiva, pois
uma das maiores caracteristicas da Internet que se revelaem um
processo multissetorial é sua democratizacéo e descentralizacio.

Neste sentido, lembra Rubens Kuhl que:

(...) oresultado de um processo multissetorial sempre vai
ser visto como melhor porque ele tem uma adocio de todos
os proponentes, de todos os que discutiram esse processo.
Entdo, independentemente dele ser melhor ou pior, ele
vai ser sempre melhor percebido. Isso é uma vantagem do
ponto de vista politico, ou seja, existe também, neste pro-
cessodaporta 25, um aprendizado de todos os atores de ndo
defender apenas um ponto especifico ou uma adequacio

71 O Ndcleo de Informagao e Coordenagao do Ponto BR - NIC.br - foi criado para
implementar as decisdes e os projetos do Comité Gestor da Internet no Brasil - CGl.br,
que é o responsavel por coordenar e integrar as iniciativas e servigos da Internet no Pais.
Para saber mais < http://www.nic.br/sobre-nic/nicbr.htm >. Acesso em: 2 jun 2014.

72 Marcelo Bechara em entrevista concedida ao Projeto de Memdrias do Combate ao
spam no Brasil, em 17 de janeiro de 2014.
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especifica que cadauma tenha. Entéo, esse processo ter sido
lento é um indicativo de qual era a nossa maturidade politica
paratomar este tipo de decisdo.”

® Conclusoes

O Comité Gestor da Internet no Brasil trabalha diariamente com
temas relacionados a Internet, umrecurso compartilhado porvarias
partes de formaintrinseca. Em compasso com estas caracteristicas,
0 CGLbrnio apenas construiu a sua estrutura, mas também moveu
o seu processo de tomada de decisao.

A geréncia da porta 25 pode parecer um tema arido, demasiada-
mente técnico e de dificil compreensio. Este relatorio procuroulan-
car luz tanto sobre o processo como sobre reflexdes fundamentais
que podem ser retiradas da experiéncia de combate ao spam até o
momento no Brasil. Ademocratizacio dasociedade passanecessa-
riamente pelademocratizacdo de tomadas de decisdo de interesse
publico e uma entidade como o CGLbr pode servir de exemplo para
que as potencialidades deste processo sejam testadas.

Neste sentido, com o trabalho da CT-Spam, sobretudo com a
implementacio da geréncia da porta 25, houve a operacionaliza-
cdo desse modelo de tomada de decisdo e gestdo de um recurso de
formamultissetorial bastante exitosa, em que todos os interessados
convergiram para melhoria de um interesse publico.

Justamente por desempenhar este papel, o CGLbr se colocaem
posicdo privilegiada para coordenar novas empreitadas multisseto-
riais com o objetivo de aperfeicoar o uso e agovernancada Internet
no pais. Conforme indicado em entrevista colhida para este estu-
do, a transicio do IPv4 para o IPv6 parece ser uma das iniciativas
que, aprendendo com a experiéncia de geréncia da porta 25, segue
amesma trilhano sentido de gerar mais um desafio de coordenacio
multissetorial para a entidade.™

No que dizrespeito aos provedores e as operadoras de telecomu-
nicacdes, a experiéncia de geréncia da porta 25 representou uma
iniciativa importante para evidenciar como diferentes empresas

73 Rubens Kuhl em entrevista concedida ao Projeto de Memdria do Combate ao spam
no Brasil, em 17 de janeiro de 2014.

74 Eduardo Parajo em entrevista concedida ao Projeto Memdria do combate ao spam no
Brasil, em 25 de setembro de 2013.
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podem se organizar em torno de distintos interesses no que dizres-
peito a um mesmo tema de governanca e regulacio da rede. Com
o desenvolvimento cada vez mais presente de um discurso que in-
centiva atomada de decisdes através de processos multissetoriais,
é relevante perceber as diferentes perspectivas que podem existir
dentrodeummesmo setor e como elas sdo apresentadas e resolvidas
para um consenso que possa mover a discussio adiante.

Observando o problema sob o viés do consumidor, vale desta-
car que o Codigo de Defesa do Consumidor brasileiro norteou os
trabalhos do sistema nacional de defesa do consumidor em suaco-
laboracdo na tomada de decisdo estratégica multissetorial. Nesse
sentido, a Politica Nacional das Relacdes de Consumo deve atender
asnecessidades do consumidor, melhorando sua qualidade de vida,
adequando-se a protecdo do consumidor e as necessidades do de-
senvolvimento tecnoldgico.”

Embora este novo desenho técnico pudesse atingir, negativa-
mente, um nimero pequeno de consumidores, era essencial para
acriacfio do ambiente mais favoravel a todos . Eventuais prejuizos
a consumidores, que no fundo néo seriam prejudicados em nada
porque poderiam reverter essa situacio, significavam francamen-
te um problema que seria facilmente superado pelos beneficios
que o bloqueio da porta 25 poderiam trazer a generalidade dos
consumidores.”

O que se conclui primordialmente da geréncia da porta 25 nas
redes brasileiras é a imprescindibilidade da coordenacgio multis-
setorial para politicas de Internet. A coordenacio pelo CGLbr dos
atores dos setores empresariais, técnicos, governo, sociedade civil e
academianio possui equivaléncia. Diante danecessidade de solucéo
altamente técnica e especializada, seria pouco provavel, de acordo

75 Conforme o Art. 4° do Cddigo de Defesa do Consumidor: A Politica Nacional
das RelagGes de Consumo tem por objetivo o atendimento das necessidades dos
consumidores, o respeito a sua dignidade, salide e seguranga, a protegdo de seus
interesses econdmicos, a melhoria da sua qualidade de vida, bem como a transparéncia e
harmonia das relages de consumo, atendidos os seguintes principios: (Redag&o dada pela
Lein®9.008, de 21.3.1995) (...)Il - harmonizag&o dos interesses dos participantes das
relagGes de consumo e compatibilizagéo da protegéo do consumidor com a necessidade
de desenvolvimento econémico e tecnoldgico, de modo a viabilizar os principios nos quais
se funda a ordem econdmica (art. 170, da Constitui¢do Federal), sempre com base na boa-
fé e equilibrio nas relagBes entre consumidores e fornecedores.

76 Danilo Doneda em entrevista concedida ao Projeto Memdria do Combate ao spam
no Brasil, em 27 de setembro de 2013.
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com os depoimentos, que um 6rgao publico pudesse té-lo feito. Des-
sa forma, a parceria publico-privada derivada da colaboracfo dos
atores demonstra-se como a melhor via de respostas efetivas para
seguranca e politicas de rede.

Sendo assim, apartir das entrevistas realizadas e das reflexdes por
elas suscitadas, espera-se que, além dos frutos ja colhidos no sentido
dereduzir o volume de spam enviado pelo pais,amemoria deste pro-
cesso possa servir paraimpulsionar os debates sobre governancae
regulacdono Brasil, de forma que experiéncias multissetoriais como
estasejam reproduzidas nacional e internacionalmente, ajudando
afortalecer o papel do pais no cenario global de governanca darede.

Ainda, adocumentacdo deste processo deve servir também para
aprimorar iniciativas de coordenacédo em niveis nacional e inter-
nacional paratemas de governancade Internet. E importante des-
tacar novamente as recomendacdes da estratégia do Dutch Cyber
Security Council, em sua segunda fase, ressaltando a importancia
das coalizdes nacionais e internacionais para efetivacio de padrdes
estabelecidos internacionalmente; o didlogo permanente, transpa-
réncia, regulamentacio (autorregulamentacio ou institucional) e
acriacdo de conhecimento.

Posto isto, a coordenacao e a colaboracio efetivas entre atores
para temas de governanca da Internet operacionalizam pilares
democraticos fundamentais, tais como didlogo, abertura, transpa-
réncia, cooperacio e constante construcio de informacéo e conhe-
cimento colaborativos.
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1 ® Entrevista com Henrique Faulhaber
Realizada no Rio de Janeiro, em 12/02/2014.

Carlos Affonso Pereira de Souza: Comegando por uma perspectiva histéri-
ca, vocé poderia explicar as razdes pelas quais foi criada a CT-Spam dentro
do Comité Gestor da Internet no Brasil?
HF: O Comité Gestor da Internet no Brasil é um drgdo que trata da
governancada Internet no Brasil. Sempre houve muita preocupacio,
desde oinicio, com agovernancarelacionadaaestrutura, ou seja, com
os nomes de dominio e os enderecos de IP.

Depois de 2004, com a Cipula Mundial da Sociedade da In-
formacao?, eu cheguei ao CGL.br em 2005 para o meu primeiro
mandato e ja havia uma massa critica de que o Comité Gestor de-
veria discutir outras camadas da governanca da Internet, nio s
as camadas de estrutura.

1 Sobre a Cupula Munidal da Sociedade da Informag&o veja a publicagdo dos Cadernos
CGl.br com os documentos de Genebra e Tunis em <http://www.cgi.br/media/docs/
publicacoes/1/CadernosCGlbr DocumentosCMSI.pdf>
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Nessaperspectiva, eu propus que formassemos o grupo de trabalho
antispam no Comité Gestor da Internet. Por qué? Porque é um pro-
blema que aflige, afeta todos os internautas; porque naquela época,
jaem 2005,90% das mensagens eletronicas que vinham por e-mail
eram mensagens indesejadas e era um vetor importante de injecéo
de virus e programas maliciosos ou botnets ou programas que pro-
curavam roubar senhas.

O spam era um veiculo importante para infectar as maquinas dos
usuarios. Entéo, por um lado, havia um incbmodo muito grande de
separarojoiodo trigo,de ver qual mensagem vinda paravocé interes-
sava, nfo era propaganda que carregava um virus. E era tambémum
desperdicio paratodaa cadeia e em especial os provedores de acesso,
que tinham que gastar muitos recursos para filtrar para o usuario,
tirar fora todo o spam; mas mesmo assim, carregavam um volume
muito grande de spam aos usuarios. E paraas empresas de telecomu-
nicacdes, ja que o trafego de e-mail é 90% spam, vocé estd gastando,
pagando uma banda enorme que poderia estar sendo utilizada para
navegar na Internet, fazer outras coisas. Entfo, certamente o spam,
quejaeraum problemana criacio da Internet, foi aumentando. Era
um tema que merecia a preocupacio do Comité Gestor, discussdes,
estudos. Entdo, esse grupo comecou. Foiumainiciativaque eu tomei
e colegas logo aderiram.

Comecamos fazendo semindrios para discutir dentro do Brasil o
que poderia ser feito para diminuir a quantidade de spam, qual seria
o comportamento do usudrio no recebimento dessas mensagens in-
desejadas e se caberia algum tipo de legislacdo nacional, ja que alguns
paises (a Comunidade Europeia, os Estados Unidos, o Canadd) ja ti-
nham legislacdes para coibir a pratica do spam; examinar aspectos
de seguranca, em que medida poderiamos melhorar a qualidade da
seguranca da Internet combatendo o spam. Estudamos iniciativas
internacionais, a OECD (Organisation for Economic Co-operation
and Development - Organizacioparaa Cooperacio e Desenvolvimen-
to Econdmico) , a propria ITU (International Telecommunication
Union - Unido Internacional de Telecomunica¢io) no sentido de
fazer o que poderia ser um programa nacional de combate ao spam.
Essasiniciativas se desenvolveram em trilhas independentes.

Fizemos seminarios, fizemos um sitio importante por volta de
2006,2007 que € o <antispam.br>, voltado para usuarios finais e para
administradores de rede explicando problemas,dando dicas de como
sedefender; explicando o que é e o que nfo € spam. Criamos, naépoca,
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umprojeto junto com o Centro Tecnologia e Sociedade daFundacéo
Getulio Vargas no Rio de Janeiro para fazer um estudo dalegislacdo
internacional do spam e propor um texto de lei que pudesse ajudaro
Congresso Nacional a colocar o combate ao spam em uma lei brasi-
leira a altura do que havia de mais moderno, atual e pertinente para
o combate ao spam.

Em paralelo a isso, encomendamos da Universidade, no caso a
UFMG, um estudo para verificar por que o Brasil se situava entre os
paises - ora era o primeiro, ora era o segundo - que mais mandavam
spam. Além do incémodo nas nossas caixas postais, todo usudrio
brasileiro recebia uma quantidade de spam grande. Isso nfo era s6
no Brasil, mas em todos os lugares do mundo, mesmo assim o Brasil
era conhecido como “rei do spam”. De acordo com os indicadores
internacionais, o Brasil era um dos paises que mais enviava spam-
como eu falei, primeiro, segundo, terceiro; sempre la no topo dos que
mais enviavam. E esse estudo demonstrou que, na verdade, a rede
brasileira enviavamuito spam para o exterior, mas esse spam no era
enviado por brasileiros. A rede brasileira foi utilizada como um hub,
quer dizer, a rede brasileira tinha muitas maquinas infectadas por
virus; muitas maquinas brasileiras faziam parte de botnets. Ent4o,
spammers do exterior utilizavam arede brasileira pararedirecionar
spam paraoutro pais. Poristo haviauma quantidade enorme de spam
vinda dos paises asiaticos escrito em chinés, em mandarim; passava
pelo Brasil e voltavala pra Asia.

Isto que constatamos era inequivoco. Foi o trabalho do SpamPots
que mostrou que estavamos sendo usados; que o spam eraumveiculo
importante para transportarvirus, paracontaminar outras maquinas;
mas também que o spam brasileiro vinha de outro lugar.

Isto tudo somado - nossos estudos, iniciativas de outros paises, dis-
cussoes de leis, essa pesquisa - nos levou a conclusio de que tinhamos
que terum meio técnico parafazer com que arede brasileiradeixasse
de enviar essa quantidade de spam tio grande.

Jahaviaumarecomendacéo adotadaem outros paises de bloquear
aporta 25 para evitar que o spam saisse da rede na sua origem. Quer
dizer, em lugar de combatermos o spam depois que ele chega a cai-
xa do usuario, filtrando, selecionando, jogando fora; buscamos um
método que ja havia sido recomendado por outros, mas que ainda
nio haviamos testado no Brasil, de fazer com que as maquinas dos
usuarios finais, mesmo que contaminadas, ndo conseguissem mandar
e-mails diretamente usando aporta 25. Isto é o chamadobloqueioda
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porta 25 ou gerenciamento da porta 25 que foi, das ideias discutidas
pelogrupo Antispam brasileiro do Comité Gestor, aquelanaqual mais
investimos recursos e aque trouxe umresultado final bastante bom,
porque agora, em 2013, saimos da lista dos trés mais e hoje estamos
numaposicdobem melhor, variando entre 25°, 30° lugar dalistados
paises que mais enviam spam.
CAF: Como isso foi feito?
HF: Assim que percebemos que uma medida técnica deste tipo po-
deria diminuir aincidéncia de spam narede brasileira e aincidéncia
de spam que o pais enviava para fora, passamos a conversar com os
segmentos envolvidos na cadeia da Internet. Porque o spam saia da
casado usuario, passava pelo provedor, passava pelos canais de comu-
nicacdo das operadoras de telecomunicacéo, que sdo de varios tipos,
nio é? Podem ser de Internet fixa, DSL, Internet mdvel, TV acabo ou
telefonia celular. Entao passamos a montar um grupo de trabalho,
issojaem 2008, paradiscutir como implementar um tipo de bloqueio
como este. Isto significava instituir que usuarios de e-mail a partir
de seu correio eletronico — Outlook, Thunderbird, etc. - teriam que
mudar, ndo poderiam mais usaraporta 25 porque elaia ser bloqueada
pelaoperadora. Entfo, o provedor tinha que instruir o usuario amu-
dar o seu programa de e-mail da porta 25 para outra porta, no caso,a
porta587. E o operador de comunicacio desses diversos meios - cabo,
celular, etc. - deveriabloquear narede, impedir que um e-mail saindo
da porta 25 desses usudrios seguisse adiante. Isto s6 afeta o usuario
doméstico, ndo afetaaempresa. Paramandar e-mail paraoutrapessoa
ousudrio doméstico utilizava necessariamente um provedor de cor-
reio eletrénico, Gmail, qualquer um. N&o poderiainstalar namaquina
dele um servidor para sair disparando e-mail para todo mundo. Na
verdade, as pessoas ndo faziamisso, quem fazia esse envio macico de
e-mails da casa do usuario eram programas colocados na maquina
do usuario, sem que ele soubesse, através de virus. E a maquina fi-
cava ali mandando milhares de e-mails por dia, sem conhecimento
do usuario, degradando a banda do usuario, colocando o Brasil no
topo da lista de spam. Essa medida era principalmente para evitar
que maquinas brasileiras da rede doméstica contaminada - que na
época eram muitas, ao redor de 1 milhio - conseguissem enviar por
meio desses programas maliciosos spam para o mundo todo.
Apartirde 2008, passamos a conversar com os diversos segmentos
envolvidos no problema: (i) Anatel, porque como a Anatel regula as
empresas de telecomunicacdes, obloqueio daporta 25 precisaria con-
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tar com o auxilio da Anatel, como a histéria mostrou que era neces-
sario mesmo; (ii) os provedores de acesso; (iii) as proprias empresas
de telecomunicacgdes; e (iv) os usudrios através dos 6rgéos de defesa
do consumidor. E isso levou a conclusio de que para mover tantos
players - estamos falando de 2 mil provedores, 40 empresas de teleco-
municacéo, Anatel - terfamos que seguir alguns formalismos, vamos
dizer assim, alguns passos que deveriamos seguir dai pra frente. Por
isso, em 2009, o Comité Gestor fez uma resolucio indicando que os
usuarios nio deveriam mais utilizar a porta 25 para comunicar-se
por e-mail, mas sim a porta 587 através dos servidores de e-mails. Os
provedores deveriam auxiliar os usudrios a fazer essa migracéo e as
teles a fazer o bloqueio da porta 25. Tudo isso amparado por aquilo
que agentejahavia concluido que seriam boas praticas para diminuir
o spam que saia darede brasileira.

Fizemos a resolucdo e comecamos a reunir mais intensamente
o pessoal em reunides mensais em que compareciam quinze, vinte
pessoasrepresentando esses diversos segmentos. Entio percebemos
que, apesar dos provedores ja estarem fazendo as instrugdes aos usu-
arios paramudar paraa porta 587, os provedores de comunicagfo, os
prestadores de servico de comunicacdo ainda ndo tinham tomado a
decisdode fazer, porque isso dependeria de umaregulacio da Anatel.
Como eles eram regulados pela Anatel, poderiam ser multados ou
sancionados caso eles fizessem algo fora da regulamentaco.

Fomos eu e 0o Demi adAnatel, ao presidente da Anatelnaépoca. Em-
boraaAnatel fizesse parte do Conselho, jahaviauma migracdo. O Dr.
Plinio Aguiar estava saindo e estava vindo o embaixador Sardenberg.
Nos fomos conversar com o embaixador Sardenberg e dissemos que
aAnatel, aexemplo do Comité Gestor, deveria ter uma resolucio di-
zendo asteles, as operadoras de telecomunicagdes, que elas deveriam
efetivamente bloquear a porta 25 para o bem da Internet brasileira
€ suaseguranca.

Eissoaconteceu. Foi demorado, mas os tramites dentro daagéncia
sdo demorados; passam pelo Conselho Diretor, por todo um corpo
de técnicos.

Mas em 2010, a Anatel, através de seu Conselho Diretor, fezuma
recomendacdo também de que as teles deveriam fechar a porta 25,
assim como recomendava o Comité Gestor. As coisas foram bem,
esse eraum passo que tinha que ser dado realmente. Como eu falei
antes, grandes provedores de acesso ja tinham migrado inteira-
mente sua base. Por exemplo, Terra, Uol - ninguém mais estava
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usando a porta 25. Eles tinham feito um 6timo trabalho, mas nio
adiantava que o usudrio ndo enviasse mais pela porta 25; aquelas
maquinas que estavam contaminadas mesmo nesses provedores
ja eram muitas. Varios provedores ja haviam feito essa mudanca,
mas continuavam mandando spam pela porta 25, porque a porta
25 ainda ndo estava fechada.

Essaresolucio da Anatel foi um grande passo, mas dai esbarramos
no passo seguinte. Os advogados das companhias de telecomuni-
cacdes, nas reunides, disseram o seguinte: “Olha, a Anatel disse que
devemos fechar, mas agora estamos preocupados com 0s nossos con-
tratos. O que os consumidores, as associacdes de consumidores, os
Procons, vao fazer com esse bloqueio que estamos fazendo daporta
257 O contrato nfo diz que a porta 25 vai ser bloqueada; a porta 25
estava aberta desde entdo”. Ai fizemos uma incursio no Ministério
da Justica, no Departamento de Protecéo e Defesa do Consumidor,
que na época tinha a Juliana Pereira como Secretaria Nacional e ai
fizemos um trabalho de convencer que realmente parao consumidor
aquilo sé viria abeneficiar ele mesmo e a seguranca da rede. Entfo,
depois de um tempo, aproximadamente em 2012, o Departamento
de Protecéo do Consumidor fez uma Nota Técnica dizendo que o
bloqueio da porta 25 seria benéfico para a Internet brasileira, pro-
porcionando o conforto que os advogados queriam e nenhuma ONG
de defesa do consumidor poderia se opor; e nem o proprio Ministério
poderia multar a operadora pelo fato dela estar bloqueando.

Isso deu suporte para que em 2012 assinassemos o Acordo de Co-
operacdo em que o Comité Gestor, a Anatel, os provedores, os pro-
vedores de telecomunicagdes apoiados pelo Ministério da Justicae
pelo Departamento de Defesa do Consumidor se comprometessem
parano prazo de 12 meses bloquear a porta 25.

Entao, em marco de 2012 se iniciou o processo que demorou um
ano. Ficamos um pouco preocupados porque esse trabalho seria
feito progressivamente: cidade por cidade, central por central, si-
multaneamente por varias operadoras: fixas, mdveis, TV a cabo,
etc. Que reflexo isso teria para o usuario final? Porque um dia al-
guém que nio estivesse informado sobre a porta 587 poderianio
conseguir mais que seu e-mail saisse. Entdo montamos uma ope-
racdo de guerra para descobrir se ndo estavahavendo problemas,
porque tudo o que ndo queriamos que acontecesse era o processo
parar no meio. Havia até a previsdo no acordo que se houvesse uma
grita muito grande ele poderia parar.
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O fato é o seguinte: como haviamos comecado muito antes com
o sitio; a divulgacio, a imprensa, o seminario, as pessoas mais
técnicas da Internet; os gestores de rede, quem tém um conheci-
mento mais técnico, ja estavam por dentro da operacéo, quando
obloqueio propriamente dito comecou a ser implementado. Mas
sempre havia o receio de que pessoas que vivessem mais afastadas,
em cidades no interior do Brasil, comecassem areclamar que néo
conseguiam enviar e-mail. Porém, na prépriarede havia instrucoes
sobre o que fazer e praticamente, para nossa surpresae das opera-
doras, os call centers das operadoras e dos provedores no foram
congestionados pelavirada da chave. Naverdade, foi muito menos
traumatico. Estdvamos preparados parauma mudanca muito mais
traumatica do que realmente aconteceu. Foi um sucesso, porque
no prazo conseguimos fechar todas as operadoras e verificamos
efetivamente que, de uma semana para outra, foi caindo a coloca-
¢do do Brasil nos rankings. Caimos da 32 para a 15 posicéo e pas-
samos a acompanhar com muito cuidado a quantidade de spams
que saiam da rede brasileira nessas listas.
CAF: Pensando nos primdrdios da geréncia da porta 25, como foram desen-
volvidos os spampots da parceriacom a UFMG que vocé mencionou? Poderia
dar mais de detalhes sobre como essa fase foi desenvolvida?
HF: J4 existia um projeto no Comité Gestor, tocado pelo CERT, que
cuidavadeincidentes de seguranca. Esse projeto de antispam e porta
25 s6 foi possivel porque foi tocado operacionalmente pelo CERT.br.
A equipe que estava o tempo todo ao lado dos aspectos técnicos foi
a equipe de seguranca da informacdo. Eles ja tinham no Brasil um
projeto que se chamava Honeypots no mesmo modelo aplicado no
exterior. E o que eles faziam? Honeypots sido potes de mel — com-
putadores colocados na rede especialmente para serem atacados e
coletarem informacdes sobre o ataque. E essas informacdes sdo uti-
lizadas para aprimorar nossa defesa. Entéo isso € o honeypot. Base-
ado no Honeypots, que é uma experiéncia internacional ja aplicada
no Brasil, o pessoal do CERT.br contratou o departamento liderado
pelo professor Wagner Meira, na UFMG, para fazer a depuracio de
dados do que ficou conhecido como spampots — que sdo maquinas,
novamente, prontas para serem atacadas, sio maquinas zumbi para
enviarem spam, como agente verificou depois, parao mundo inteiro.
Entéo, instalou-se uma série de spampots pelo Brasil inteiro nas
diversas redes e maquinas ali preparadas somente para coletar dados
sobre como o spammer agia e para onde o spam ia. E a partir desses
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bancos de dados e das informacées coletadas por diversas maquinas
preparadas para isso, chegou-se a conclusio, a partir desse experi-
mento, que os computadores brasileiros eram utilizados narede in-
ternacional paraservir de passagem para um spam que ia paraoutro
lugar. Esse foi o principio do projeto SpamPots, no qual a UFMG se
envolveu basicamente nos algoritmos de depuracio dos dados de
identificacéo - de onde vém, paraonde vio, em que linguaestdo e etc.
CAF: Vocé diria que a caracteristica multissetorial do Comité Gestor se
refletiu nesse processo? Em caso positivo, quais s&o as vantagens e 0s
desafios dessa caracteristica?
HF: Bem, antes de tudo essa experiéncia brasileira de combate ao
spam, particularmente da geréncia da porta 25, foi um exemplo clas-
sico de como um ambiente multissetorial ou multistakeholder pode
funcionar paraprover oumelhoraragovernancadaInternet. Ouseja,
esse projeto mostra tipicamente como a academia, o setor técnico
(porque geréncia da porta 25 é uma solucio técnica), os usudrios, a
sociedade civil e 0 segmento da cadeia de valor da Internet; provedo-
res de acesso e provedores de servico de comunicacio, junto com o
governo, tém que se unir para atingir a solucio de um problema que
afetaatodos.

O governo sozinho poderiafazerisso? Até poderia, mas numa for-
ma impositiva, ndo numa forma de didlogo, como foi feito. Na ver-
dade, envolvemos o governo porque houve a necessidade de entrar
aregulacdo, teve que entrar a Anatel, teve que entrar o Ministério da
Justica, mas até entdo o projeto estava andando. A questiodo spam é
um problemanacional, o Brasil ndo poderiaresolver externamente,
deveriaserumasolugio criadadentro das nossas fronteiras. E foi pre-
ciso, efetivamente, da cooperacdo de todos: da academia estudando
o problema, propondo as melhores praticas; dos provedores e das
operadoras fazendo a sua parte também. Entdo eu acho que é um
exemplo de como a governanca na Internet também deve ser exer-
cida nas camadas de servigo e por que faz sentido uma governanca
multissetorial.

CAF: Como vocé relaciona o processo de geréncia da porta 25 ao debate
sobre a neutralidade da rede?
HF: A questio daneutralidade darede relacionada a geréncia dapor-
ta 25 surgiu logo no inicio, até antes da resolucdo do Comité Gestor,
levantado pelo préprio representante da Anatel no Conselho. Porque
a Anatel ja se preocupava com essa discussio, uma vez que iria ser
bloqueadauma coisaque normalmente estariaabertaeissoiaserum
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critério aplicado arede e que poderiaserarguido, por ser umaquebra
de neutralidade. Acontece que a conclusio, ja na época - nesse mo-
mento o terceiro setor também ja se posicionava tentando entender
se havia quebrade neutralidade ounéo - erade que o gerenciamento
daporta25eraumamedidatécnica que sejustificava pelobeneficio a
operacdo e segurancada propriarede. Ento elapoderiaser caracte-
rizada, se entendida como alguma coisa que mexesse naneutralidade,
como uma excecdo, como uma medida tomada de comum acordo,
com todas as partes concordando que isso seria umaboa pratica.

De fato, a quebra de neutralidade € até mesmo discutivel quando
vocé bloqueia a porta 25, ja que vocé examina o cabecalho da mensa-
gem, mas nio a mensagem propriamente dita, nio entra no mérito
do contetido da mensagem que esta sendo enviada. E simplesmente
um enderecamento. A porta 25 é um campo de enderecamento que
tem que ser verificado pelos roteadores para entregar a mensagem.

Até mesmo a quebra de neutralidade é um ponto polémico. Algu-
mas pessoas nem consideram sequer que haja uma quebra de neu-
tralidade. Com certeza se houvesse umaquebrade neutralidade por
ter sido analisado o cabecalho do pacote, o assunto foi tao discutido,
tdo negociado e aprofundado que ndo haveria davidas sobre ser algo
para o bem de todos. Quer dizer, ndo teve nada a ver com uma filtra-
gem ou uma priorizacdo de trafego de uma forma néo transparente
no beneficio de alguém.

Entéo, o que a gente defende em relacéo & neutralidade da rede
¢ a transparéncia das praticas de gerenciamento de rede e que néo
haja privilégios sobre pacotes ou contetdos. O que no foi o caso.
Objetivamente, essa questio erauma falsa questio, naverdade. Nao
houve quebra de neutralidade e isso nio ofende nada que defende-
mos sobre ela.

CAF: Alguns governos, em relagao a geréncia da porta 25, acabaram op-
tando por uma decisdo administrativa, executiva, a ser cumprida pelo setor
privado e que bastaria para coordenar a geréncia daporta 25. No Brasil ndo
aconteceu assim e tivemos esse longo processo, que teve vantagens por ter
sido diverso, mas demorou mais do gque certamente demoraria se tivésse-
mos tido simplesmente uma ordem executiva. Vocé acredita que o processo
multissetorial, mesmo demorando mais, alcanga um resultado melhor? Vocé
poderia elaborar um pouco sobre essa questdo envolvendo a qualidade de
um processo multissetorial aplicado a geréncia da porta 257

HF: O exemplo que me vem & cabe¢a quando vocé fala em outros
paises que adotaram essa medida de outra forma é o Japdo. O Japao
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optou efetivamente por uma decisio governamental. Bloqueou a
porta 25:14 ndo tinha excecfo. Os japoneses vieram ao Brasil, con-
versamos com eles enquanto estdvamos no processo de entender
o que poderia ser feito. Mas a cultura e a realidade brasileiras de
mercado sdo muito diferentes.

No Brasil temos uma multiplicidade de players, tanto do pontode
vistade provimento de acesso, quanto do ponto de vistade provedores
de comunicacio, o que me parece muito mais complicado paraatingir
0 mesmo objetivo através de uma medida governamental.

Na Europa ou nos EUA, onde isso nio foi feito de maneira global,
mas por meio de iniciativas de algumas operadoras, foram obtidos
efeitos semelhantes aos nossos sem ter havido um esforco de uma
entidade multistakeholder de governancada Internet,como é o Co-
mité Gestor. Eu acho que, parao mundo em desenvolvimento e para
os paises que ainda figuram nalistados que mais enviam spam, aabor-
dagem multistakeholder seriaamelhor porque é bastante complicado
fazerisso de maneira top down, via governamental enforcement, em
umambiente de altacompeticio,em que ha players de tamanhos dife-
rentes. Demorou muito em nosso caso porque tivemos que envolver o
governo. Caso tivesse havido um convencimento puramente técnico
dasrazdes pelas quais poderia ser feito, tudo teria se resolvido muito
antes. Demorou mais porque tivemos que seguir todos esses tramites
governamentais, mas eu acredito que sejaumbom encaminhamento
paraos paises que ainda nfo fizeram o fechamento daporta 25 e hoje
sdo os campedes em nosso lugar.

Concluindo, embora o gerenciamento da porta 25 tenha sido um
projeto que deu certo e é 0 que mais aparece no trabalho desse grupo
do Comité Gestor, 0 Antispam, naverdade todas as coisas se somaram
e ajudaram mutuamente. Do nosso projeto de lei antispam, na ver-
dade, saiu uma iniciativa importante que ainda esta em curso e que
é aautorregulamentacéo para o pessoal de e-mail marketing. Men-
sagens comerciais ndo desejadas, que sdo recebidas pelos usuarios
comereciais, sdo inconvenientes; por outro lado o pessoal de e-mail
marketing precisa vender os seus produtos. Sempre defendemos
que nao deveria ser enviado o primeiro e-mail antes de haver uma
relacdo comercial ou o usuariodizer que desejareceber o e-mail, mas
certamente o e-mail marketing é uma atividade importante para
dar suporte a varias atividades da rede. Entéo, o pessoal de e-mail
marketing se reuniu em torno da discussao se deveria haver ou néo
regulamentacio. E onosso colega Jaime Wagner que ajudoumuitono
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processo como representante dos provedores na época, entre 2009
e 2010; tomou a frente de um processo interno dos provedores de
e-mail marketing para criar o cddigo de conduta para envio de men-
sagens eletronicas. Esse cddigo iria reger o bom comportamento; e
os maus propagandistas que enviassem e-mail sem que tivessem sido
solicitados, caracterizando um spam, seriam punidos ou advertidos
poressaassociaciointernadeles. Entdoissofoiumresultado que eu
acho que ainda esta se provando, mas foi uma boa iniciativa. Passa-
mos a aceitar que o e-mail seja usado como propaganda, mas foram
estabelecidos limites a privacidade e avontade do individuo, criando
um bom efeito que esse grupo acabou por produzir.

E outra questio que eu acho que foi fundamental foi quanto a edu-
cacdo. Ositio <antispam.br> deu suporte a toda essa conscientizacdo
emrelacio ao problemado spam.

Oproblemado spam ndo terminou. Saimos dalista dos paises que
mais enviam spam, mas ele ainda é um problema. Problemainclusive
em outros meios: redes sociais, SMS. Entao esse trabalho de educa-
¢do, de conscientizacdo, de alertar as pessoas é fundamental e é um
subproduto do que esta ai até hoje. Fizemos campanha paradivulgar
este sitio e detectamos que ele é referéncia por nos ter ajudado muito
naimplementacio da geréncia da porta 25.

Entéo, obalanco que eufaco é bastante positivo, porque atingimos
nossos objetivos nesta questdo do spam que vai pra fora. E todo este
trabalho deixou, vamos dizer, um caldo interessante para questdes
futuras, para que saibamos que é possivel, através de projetos que
envolvam diversos setores, fazer as coisas mudarem. Quando come-
caram os problemas com spam todos diziam que seriaum problema
intratdvel, complicado demais. E realmente é complicado, continua
complicado, mas mostramos que é possivel fazer alguma coisa e esta
¢ aminha concluséo sobre o processo como um todo.
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2 ® Entrevista com Cristine Hoepers
e Klaus Steding-Jessen
Realizada em Sdo Paulo, em 25/09/2013

Marilia de Aguiar Monteiro: \Vocés poderiam se apresentar e mencionar

quais sdo as suas fungdes no CERT?
CH: Meunome é Cristine Hoepers, sou atualmente gerente do CERT.
br. Entrei aqui como analista de seguranca. Tratavamos inicialmente
s6deincidentes mais técnicos, mas com o passar do tempo isso foi fi-
cando mais politico. Hoje em dia trabalho com a assessoriado Comité
Gestor, com treinamento de novos profissionais na area, em alguns
projetos, na parte de conscientizacio. Na época da CT-Spam, minha
atuacfo foi mais na area técnica, mas também foi um envolvimento
muito grande paraentender o problema e convencer os atores de que
asoluco proposta seria efetiva; e tentar explicar exatamente o que
era para todos os atores que nio eram da area. Acho que isso foi a
maior dificuldade na época.
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KJ: Meu nome é Klaus Jessen, sou gerente técnico do CERT.br,
também comecei na época que ainda nio era o CERT, era o NBSO,
em 1999, entfo estou ha um tempinho aqui no CERT. Sobre minhas
atividades hoje, tenho maior interacio com o nosso time que trata
de incidentes, mas estou na maior parte do tempo com projetos, em
andlise de tendéncias, analisando as ameacas a Internet no Brasil,
colocando alguns sensores. O SpamPots € um desses sensores. A gente
tem outros tipos de sensores. Estou envolvido também na parte de
treinamentos, novos times de respostas aincidentes, projeto que co-
mecou em 2004. E também na assessoria aos grupos do CGL.

No que diz respeito a geréncia da porta 25, minha atribuic&o foi
principalmente reconhecer que isto tem uma intersecio grande
com a parte de seguranca. O pessoal no inicio falava muito “mas o
que isso tem a ver, spam com seguranca?” e paranos isso sempre foi
muito associado a abuso de infraestrutura, abuso de rede. Indepen-
dente do que esta circulando no conteudo do spam, isto €, antes de
mais nada, um abuso da nossa estrutura, um abuso da nossa rede.
Assim foi que comecamos anos envolver com o assunto spam, antes
queisso chegasse ao Henrique. Naépoca, eu também estava fazendo
meu doutorado e algumas coisas de 14 acabaram ajudando no pro-
jeto. Um primeiro protdtipo desses sensores para capturar spam
comecould. E, conversando com conselheiros, conversando como
Marcelo Fernandes, ficou claro que esse eraum projeto que agente
podiadesenvolver la no Comité Gestor; haviaum “sensorzinho” que
estava se mexendo e detectava o que aconteciaem termos de spam.
Eissofoicrescendo e contribuiu, do ponto de vista do projeto como
um todo, produzindo niimeros. No inicio, como a Cristine falou, nin-
guém estava muito convencido de que isso realmente acontecia, até
aparecermos com numeros chocantes. “Olha, a gente capturou meio
bilhdo de spams sé com 10 sensorzinhos em redes brasileiras”. Uma
reacdo tipica daépocaquanto aisso eraouvir que se tratava apenas
de um problema tedrico. Acho que a nossa maior contribuicéo foi
justamente sair de um patamar tedrico e mostrar que estavamos
falando de nameros palpaveis.

CH: S6 complementando essa parte de niimeros, uma coisa que a
gente ouvia antes da nossa investigacdo era que os nimeros dispo-
niveis eram advindos de fabricantes de antispam e antivirus. Ent&o,
pormais que no fundo soubéssemos que havia algum problema, pre-
cisavamos ter uma métrica, um dado que fosse neutro e mostrasse
que o problema existia; e fizesse sair do problema tedrico mostrando
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o que realmente acontecia na Internet no Brasil. Isso foi um ponto
que surgiu numaconversacomo Marcelo Fernandes. Ele disse: “Se da
paravermos que existe esse problema, entdo vamos fazer um projeto
que mostre o tamanho desse problema e como ele estd acontecendo”.
E comecamos isso em 2006.
KJ: Em 2006 comeg¢amos com os spampots.
MM: Na linha do SpamPots, eu gostaria que vocés explicassem qual é o pre-
juizo que o spamtraz e, principalmente, os resultados desse projeto inicial - o
SpamPots - que levou consequentemente ao projeto de implementagso da
geréncia da porta 25. E continuando a pergunta para vocés emendarem,
peco que expliquem o que é a geréncia da porta 25 e por que ela foi escolhida
como a medida principal para combater os resultados.
KJ: Naminhapercepgao,aimagem do Brasil 14 forasempre nos pro-
porcionouum grande efeito, foi algo que sempre nos norteou. O Brasil
estar listado no Top X de varias blacklists por ai. Isso sempre foi algo
que nos motivou: a melhora sobre como o Brasil era visto. Sempre
haviaalguma conferénciade seguranca em que iamos, acho que des-
de 99, onde alguém acabava falando: “Ah, mas o Brasil manda muito
spam. O que estd acontecendo? Esta nos top nio sei quanto...”. Desde
1999. E a mesma coisa com incidentes de seguranca “Ah, mas muito
incidente de seguranca sai do Brasil”. Ano apds ano presenciamos
umamelhoranessaparte deincidentes através donosso esforco para
criar mais grupos de resposta a incidentes. Isso foi acontecendo de
pouquinho em pouquinho, mas nio viamos essamelhorado pontode
vistado spam. Eraamesmaladainha de sempre sobre o Brasil ser orei
do spam. N4o sei o que vocé acha, Cris, mas um dos nossos principais
motivadores era“como melhoraraimagem do Brasillafora”. E outro
motivadoreraque nem se tratavade spam do Brasil. Era o pior de dois
mundos. Se ja estava ruim num negdcio, esse € um spammer de fora
que estd abusando das redes brasileiras.
CH: Acho que esse é o principal ponto. A gente nfio estava atacando
aqui de “Ah, estou recebendo muito e-mail, vou fazer um filtro me-
lhor”. A questdo nio era so que eu estava perdendo tempo, € que eu
estava perdendo banda aqui no Brasil. Havia todo o problema ope-
racional de ter que lidar com excesso de trafego; todos os enderecos
de IP do Brasil entrando em redes de bloqueio mundo afora; todas
aquelas blacklists — em algumas delas ja era possivel ler “Quero blo-
quear qualquer e-mail vindo do Brasil”, ja nem se especificava mais
rede. Entio chegamos aum ponto em que o mundo inteiro estavare-
agindo, bloqueando as coisas que vinham do Brasil. Isso ¢ um impacto
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muito grande que a gente sofria e era preciso provar que a origem
estava fora do Brasil, em elementos que abusavam de maquinas
infectadas no Brasil e para enviar spam para fora do pais. E ai entra
o maior problema: como vocé sabe que estio fazendo isso? E claro
que a gente que lida no dia a dia nalinha de frente via aquilo, mas
realmente faltava um ntimero, um projeto didatico de conven-
cimento das pessoas. E eram dois desafios: o convencimento do
pessoal técnico, que era um misto de no saber que as decisdes que
eles tinham tomado de projeto de rede podiam tornar mais caro
implementar a geréncia de porta 25; a gente notava isso, mas nao
podia ter certeza. A gente ndo tinha muita explicacdo do motivo
para ndo adotarem, entéo, se eles ndo pensaram em geréncia de
rede, poderia haver mais dificuldades na implementacéo.

Mas do ponto de vista de impacto eu acho que era isso, aimagem

do Brasil. Acho que foi o maior impacto politico que tivemos; que le-
vou aquelavisita da delegacdo japonesa. Eles vieram cobrar por que
ndo estavamos atacando o problema. Eramos os “laranjas” do spam
mundial. E o resultado da geréncia nasceu disso.
KJ: Naverdade tem um contexto nesta histéria que é importante. O
CERT.br mantém este outro projeto chamado Honeypots Distribu-
idos, que existe desde setembro de 2003 e visa a medir outras coisas
naInternet no Brasil, como ataques e maquinas comprometidas em
geral que ndo entravam no mérito do spam. Eum projeto que existe
até hoje, completou 10 anos em setembro de 2013 com cerca de 50
sensores espalhados pelarede brasileira.

Entio a gente ja tinha know-how com honeypots. Sabiamos colo-
car uma maquina que emula certas medidas, que ndo é manipulada
pelo abusador, mas que permite que ele pratique certos ataques, como
forcar senha, que é um ataque de forcabruta. O SpamPots, foi, vamos
dizer,uma especializacdo desse projeto. Vamos esquecer todo o res-
to dos ataques e vamos focar em ataques especificos tentados pelos
spammers: configura¢des mal feitas de proxy, configuracdes mal feitas
de servidores de e-mail.

A primeira encarnac¢io do SpamPots nada mais era do que uma
modificacdo do que a gente ja tinha no projeto anterior, que usava
alguns servicos como o software HoneyD e alguns scripts que escrevi
e que basicamente emulavam isso.

O spammer saia varrendo a Internet, procurando portas. Ele fa-
zia um conjunto de testes para ver se a maquina estava disposta a
realizar certas a¢des, encaminhar trafego de rede e tal. E este nosso
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sistema forneciarespostas para o spammer dando aentender que
“sim, funcionou”. Ele basicamente instruia nessas portas de proxy
aberto o computador a conectar o servidor de e-mail no destino
X, devolviamos que “sim, funcionou o seu comando, o que vocé
gostaria de fazer agora”?

E claro que jamais conectava alugar nenhum, mantinha o spam-
mer numa espécie de loop. E quando ele achava que havia chegado
aoseulocal de destino, comecavaainjetar mensagens, spams. Essa
foi a primeira encarnacio que comecou como um teste e depois,
conversando com Marcelo Fernandes, passou a ser colocado em
maquinas em bandalarga. A gente queria realmente recriar esse
cendrio do usudrio doméstico, usando seu Windows infectado em
uma conexio em banda larga. E foi isso. Escolhemos cinco ope-
radoras na época e para cada uma delas usamos uma modalidade
empresarial - IP fixo, residencial e outraresidéncia, IP dinimico...
e comisso fizemos cinco operadoras.

CH: Era para ter sido seis, mas nunca conseguimos a ativar as co-
nexoes na Oi, que na época era Brasil Telecom.

KJ: Isso. E eral00% em cima de voluntérios. Entfo tinhamos con-
selheiros do CGLbr que colocaram maquinas em casa. Foi o caso
do Carlos Afonso,do Henrique Faulhaber e do Marcelo Fernandes
também. Tinhamos uma maquininha em que instalavamos um
Unix, um OpenBSD, e o voluntario pegava essa maquininha, co-
locava em sua conexao de banda larga e deixava rodando. E tinha
que me aguentar ligando quando sumia 14 a conexéo.

CH: Por que escolhemos fazer isso? As operadoras nio sabiam
que estavamos medindo. Queriamos fazer uma medicio sem a
operadora saber. E o segundo ponto é que realmente queriamos
emular uma situacioreal,umabanda largareal, nacasadousua-
rio, onde faltaluz, a faxineira puxa o cabo; uma maquinareal, mas
sem ter alguém efetivamente mandando spam. Queriamos tirar
o maximo de influéncias do experimento e fazé-lo o mais crivel
possivel. Naquela época, o problema de qualidade comecou a ser
mostrado. Ainda nao havia o projeto da Banda Larga, o SIMET,
mas ja contavamos com alguns relatdrios.

KJ: Foicom o CA,no Rio,com o Velox, que ficou claro. Ndo era possivel
ficarno ar 15 minutos com aquele negdcio. Eeraabandalargaque caia.
Ligava pra ele: “Dé reset no modem, faz isso...” e tal. Foi o precursor
de qualidade. Lembra a Mariana? Era qual? Ajato? Nunca caia! Era
mais estavel que muito datacenter.
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CH: No fundo, pensando no projeto, o que queriamos medir ali?
Exatamente uma maquina que nio tinha um spammer. Importante
lembrar, ja que vocé falou de proxy, que era muito dificil de explicar
que porta, que servico estivamos emulando. Um que era um servico
de proxy: vocé tem o computador em casa e quer compartilhar a sua
bandalarga, entdo tem um monte de revistas que ddo dicas, configura
aqui e ali; e o padrio é aberto para qualquer umnaInternet acessar sua
bandalarga. Hoje,amaioria dos codigos maliciosos infectaamaquina,
principalmente as botnets, eles exploram diversos servicos. Eumque
eles fazem sempre - podem alugar - é abrir uma porta de proxy que é
especificamente um servico paraficar fazendo isso.

A gente emulava isso. Nio é que emuldvamos uma técnica para
enviar spam, mas sim o que o pessoal usava para ficar oculto. Entéo
pudemos dizer que o problema existia e que nio erapequeno, porque
ovolume, com apenas dez maquinas, deixou o mundo inteiro chocado.
Acho que hoje, depois de termos feito nosso roteiro interno, fizemos
em escala mundial.

KJ: Por maiores que fossem os problemas, foram 10 maquinas, 15
meses de coleta e 500 milhdes de spam capturados.

CH: Spam entrando! Isto teria alcan¢ado uma média de 10 vezes
maior de pessoas, pois cada spam tinha em média 10 destinatarios.
KJ: Asvezes eraum problema até parands. Tamanho era o consumo
debandado spammer, que muitas vezes nosso servidor nio conseguia
pegar o dado. Tivemos que desenvolver um esquema de fila para dar
mais prioridade para nds, da coleta, do que para os spammers, pois
sendo nio conseguiriamos pegar os dados.

CH: E teve uma coisa que a gente levantou muito na discusséo de
porta 25: abanda larga é assimétrica. Isto é, vocé tem download e as
operadoras tentam sempre nio te dizer quanto é o upload, mas hoje
emdiao maximo que vocé vai ter é quase sempre 1 mega. Viamos que
o limite que os spammers tinham era abanda de upload, porque séo
coisas saindo dasuamaquina. No fundo, isto afetava toda a experién-
cia do usudrio. O usudrio ndo conseguia mais manter uma conexao
estavel, ndo conseguia subir nada em um sitio de redes sociais. Entao
o spammer afogava completamente a bandalarga do usudrio.

E éai que entraum pouco do que foidiscutido como outro efeito, o
efeito de banda. Vocé tinha ali spammers consumindo mais que ape-
nasoupload do usuario. Mas dai foi o trabalho daUFMG. Eles fizeram
um data mining nos e-mails e um trabalho em cima dos idiomas dos
e-mails. Nio s6 vimos que 99% das conexdes de IP vinham de fora
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do Brasil, mas também que 90% com certeza ia para destinatarios
de fora do Brasil, em chinés. Ficou claro que se tratava de pessoas do
exterior abusando de nossa estrutura.

KJ: China e Taiwan.

CH: Cercade 70%. O que acontece hoje? Estamos vendo um proces-
so internacional que vai mudando. A gente vé o Brasil sendo menos
abusado, mas vai migrando. E é aquela histdria, uma medida que vai
tornar o spam mais caro a partir de quando todos os paises implemen-
tarem. Paraeles ficou muito mais custoso permanecer anénimo. Todo
objetivo do spammer é evitar o rastreio; vocé esta sempre correndo
atras de vitimas.

Todos sofrem nesta cadeia: é o IP do provedor que estd indo para

bloqueio, é o usuario que ficacom aluzinha do modem, do disco, com
coisas piscando e nio sabe o que esta mexendo na banda larga dele.
Eum conjunto de coisas. Entfo, se conseguimos deixar mais dificil o
spammer abusar dessa maneira, ele vai ter que partir para técnicas
mais custosas, ndo necessariamente em dinheiro, mas em tempo,
efetividade, em nimero de spams que ele conseguir mandar. Ele vai
ter que criar uma senha ou uma conta facilmente detectavel.
KJ: S6 pra enfatizar algo que vocé falou e que néo foi s6 importante
para destacar o volume de abusos, mas foi algo que ficou claro como
agua, foi que, independente de varias portas de proxy estarem sendo
abusadas, todas tinham um mesmo objetivo: sair com destino aporta
25, era isso que o spammer queria. Entrava, via um malware, uma
ma configuracéo de e-mail do usuario. Ele ia tentar tudo, mas todos
tinham o mesmo destino: a porta 25. La onde tinha um servidor de
e-mail, aonde eleiaefetivamente spammear. Eissofoialgo meiobom-
bastico para mostrarmos: a geréncia da porta 25 seria devastadora
paraisso ai. Foi algo que néo s6 mostrou que existe o abuso, mas que
todas tém em comum esse mesmo mecanismo: destino a porta 25.

No comeco, algumas operadoras disseram que seria melhor blo-
quear as conexdes entrantes, com destino a proxy e nos desaconse-
lhamos dizendo “olha, tem 30 hoje!”. E as vezes o malware pode ser
colocado em qualquer uma, mas o destino dele tem que ser a porta
25. Caso contrario, ele ndo consegue interagir com um servidor de
e-mail nessa porta, que € padrio do SMTP.

CH: Em 2005, quando comegou a CT-Spam, pensado com o0 Rubens
Kuhl, acabamos fazendo um documento técnico do que poderiame-
Thorar. Naquela época isso havia sido falado sem que chamassemos
de geréncia da porta 25, porque era algo que estava comecando a ser
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discutido entre ISPs (Internet Service Provider - Provedores de
Servico de Internet) no mundo e aqui no Brasil fomos os primeiros
arecomendar em um documento. Posteriormente, em 2005, saiu
uma recomendacio chamando isso de “Port 25 Management™=.
MM: De onde veio essa recomendagao?
CH: Essa recomendacdo é do MAAWG (Messaging Anti-Abuse
Working Group:, grande grupo de trabalho de ISPs da Europa e
dos EUA), mas anomenclatura depende. O Japdo chamade OP25B
(ouseja, Outgoing Port 25 Blocking). O primeiro desafio foi definir
um tema que no assustasse gestores: bloqueio sempre assusta.
Aquela coisa do termo técnico versus o termo néo técnico. E no
final é uma geréncia mesmo e nio um bloqueio. Se vocé bloquear,
acaba com o e-mail. Era preciso diferenciar o usuario de quem era
servidor transportando, trocando mensagem.
MM: Vocés poderiam explicar a geréncia?
KJ: Essafoiuma experiéncia que tivemos em todas as nossas reu-
nides com jornalistas. Foi incrivelmente dificil explicar o que era.
CH: Uma das partes mais dificeis do trabalho foi explicar a ge-
réncia da porta 25.
KJ: Eu diria assim: em todo esquema de e-mail, existem basica-
mente dois servicos que devemos entender: submissao, que € o
cliente submetendo o e-mail ao servidor. E ha um segundo servico
que é o transporte, ou seja, servidores falando com servidores. Na
geréncia daporta 25 é evidente essa divisdo de caracteristicas e
um enforcement de que, em certas redes, no caso as residenciais, s6
é possivel haver submisséio. Entéo, basicamente, o que a geréncia
da porta 25 faz é impedir o transporte - nio faz sentido falar em
transporte numa rede residencial, afinal ndo tem servidores de
e-maill... E garantir que s6 a submissio vai acontecer em redes
de carater residencial, 3G, IP dindmico e tal; e que o transporte
é feito pelo resto. Basicamente é forcar que isso aconteca assim.
Antes da geréncia da porta 25, em redes comportadas isso néo
aconteceria; em redes nfo comportadas vocé teria maquinas 1a
dentro, que estdo no fundo fazendo transporte, querendo falar
com o servidor e nao com alguém no meio do caminho para fazer
asubmissio - e submissio implica em autenticacio. Separacio e

2 MAAWG, MAAWG Recommendation: Managing Port 25 for Residential or Dynamical
IP Space Benefits of Adoption and Risks of Inaction. Disponivel em <http://www.maawg.
org/sites/maawg/files/news/MAAWG Port25rec0511.pdf>. Acesso em: 12 out 2013
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um enforcement entre atividades muito distintas que sio a sub-
missdo e o transporte, acho.
CAF: Eu entendo porgue os jornalistas se assustaram.

KJ: A gentefalavaem portae os caras perguntavam: “o que é aporta™?
CH: Acho que fomos tentando melhorar nossa defini¢éio de geréncia
da porta 25 ao longo dos anos. Cada vez que havia uma reunifo com
alguém ndo técnico e cadavez que mudavam representantes no grupo
da geréncia da porta 25, tinhamos que reexplicar.

E, ha algo que nio sei se mencionamos agora ou nio, mas € uma
coisa que foi o cerne desse grupo de trabalho. Estavamos recomen-
dando em 2005/2007, ainda estavamos trabalhando. Tentavamos
levar para o pessoal do CGI e dizer que isto devia ser implementado
de uma forma mais politica e eles argumentavam que se tratava de
uma deciséo técnica.

E asreunites comecaram em 2009 de fato. E acho que um ponto
importante aconteceu quando foi publicada aquela matéria Brasil,
the king of spam, que teve um impacto enorme. Saiu em um monte
dejornais americanos, saiu namidia e foi ai que percebemos adimen-
sdo da coisa. Todos cairam em si pensando “mas como néo fazemos
alguma coisa”? Eulembro que o coordenador do CGI na épocafalou
paraeu escrever um artigo desmentindo esse fato.

Naépocaveiodo CGlaorientacio de que teriamos que desmentir
essainformacdo. E ai euescrevium artigo explicando que ndo tinha-
mos spammers, que se tratava de um abuso darede e ja puxava para
os resultados dos spampots. E isso deu o empurrio que faltava pra
fazerumareunido internano CGI, s com os conselheiros. Entio foi
decidido fazer uma reunifo formal para ver o que acontecia, porque
havia saido do controle, estavamos entre os top 10 e, de repente, al-
cancamos o top 1em todas aslistas. Certamente esse “Brasil, oreido
spam” foi o ponto de mudanca na postura geral.

Tecnicamente a verificacdo seria simples: separar submissio de
transporte - tecnicamente simples para nos. Separar submissio de
transporte nunca gerou problemas para ninguém. Baixar e-mails
do seu provedor é um protocolo, ou imap ou pop. Vocé usa alguma
outra coisa para buscar seus e-mails e a parte de submissao foi que
gerou mais estresse. Mas vocé ter essa divisdo e mudar os usuarios
daporta 25 para autenticacfo na porta 587 s6 ia ser efetivo se quem
prové conectividade conseguisse bloquear a saida da porta 25. Esse
foi um elemento que deu muito trabalho com aquela historia de que
primeirovocé tinha que ter amigracfio do usuario, depois das empre-
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sasimplantando. Porque aquino Brasil vocé ndo tem esse conceitode
que quem prové conectividade também prove e-mail. Entfo, existem
alguns paises que vimos — no proprio EUA a Comcast foi a primeira
aimplementar, em 2003, depois a AT&T; e eles falavam “olha, vocé é
meu cliente, quer mandar e-mail por mim? Pode até continuar usan-
do aporta 25, mas se tiver outro, se vira”.

No caso, aqui no Brasil era um pouco mais complexo porque as

operadoras falavam que nio poderiam servir e-mail, que nfio teriam
como bloquear. Clientes da Telefonica tem “n” provedores, clientes
daVivo, da Oi, clientes de provedor de radio 1a do interior. Entdo era
preciso gerar essa coordenacfo 6bvia para néo ter um impacto no
Brasil e ninguém conseguir mandar e-mail. Era meio l6gico: primei-
ro migrar os provedores e seus usuarios para uma porta nova, que é
basicamente abrir o leitor de e-mail e mudar uma porta, nada muito
complexo. E entfo efetivamente implementar o bloqueio. E dai tem
toda a parte que a gente s6 sabe das reunides - porque nio posso,
porque nio vou fazer... Uma dificuldade especifica do nosso modelo
regulatério eraessa: ndo tinhacomo umaoperadorafazer muito antes
daoutrae precisava ter essa coordenacio entre os atores — quem era
provedor de servico de e-mail e quem era provedor de conexao, seja
radio, 3G e etc.
KJ: S para completar que no entendimento do processo a gente
via na midia “Entéo vamos bloquear porta 25!” e a gente dizia “N#o,
olha s6, ela continua sendo usada no transporte, ela continua sendo
utilizada”. Dai vinha o parecer de um especialista, um cara que no
entendia muito bem o que estava sendo proposto e dizia “Isso é um
absurdo! Os caras querem bloquear o servi¢o da porta 25? Isso mata
o servico de e-mail”! Sim, mata o transporte, né?

Essadiferenciacio entre submissio e transporte ndo estavacla-
raparatodo mundo. A diferenciacio de quem faz o qué, apartir do
acesso de servico de e-mail, nessas discussdes havia uma grande
dificuldade que era entender os nimeros. Quem provia a conec-
tividade néo sabia quantos provedores de e-mail existiam por ai.
O raciocinio era: “Eu ndo sei quem estd nesse negdcio, entio nio
vou sair bloqueando se eu nio tiver certeza de que o meu usudrio
tem alternativas de submissao”.

E tinha outra dtvida, que era ligada ao webmail. Falamos desde o
inicio que o webmail no seria afetado. Mesmo para grandes provedo-
res,como Terra, nio estava claro quem usava webmail e quem usava
outro servico. Entdo a questio se resume a eles dizendo que ndoiam
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fazer,ndoiamvirar a chave se o concorrente nio fizesse e se todos os
usuarios estivessem migrados.
CH: E ai comecou: se as teles nio fizerem, nio migramos
os usuarios.
KJ: Cada um esperando pelo outro e a coisanfo andava.
MM: A préxima pergunta é sobre a coordenagao entre os atores. Ela inicial-
mente deu-se entre os provedores de conexao e as empresas de telecomuni-
cagOes; eles foram os primeiros a serem contatados a partir daimplementa-
¢80 da CT-Spam. EntZo, pensou-se desde o inicio que seria uma coordenacéo
entre atores de diferentes setores ou somente entre atores técnicos?
CH: Pois é. Acho que a nossa esperanga era que nio precisasse
burocratizar tanto. Era uma medida técnica, uma ac¢io de todo
complexa, hoje eles implementam diversos filtros em suas estru-
turas; ja participamos de diversas reunides.
KJ: Nossa visdo, talvez em geral, € que existem diversas boas pra-
ticas de rede que eles adotam e achamos que era a mesma imple-
mentacdo de umaboa pratica: impedir que maquinas de usuarios
domésticos fossem infectadas e enviassem spam. Imaginamos que,
com meia duzia de reunides com o pessoal mais técnico, ficaria
claro que aquilo é desperdicio de rede, desperdicio de banda, que
¢é ruim para eles. Faria com que eles entrassem na iniciativa, que
virassem a chave. Mas foi o contrario disso, mesmo quando vinha
um pessoal mais técnico.
CH: Mas dai acho que vocé est4 entrando nos problemas, nessa
parte inicial do atores. Na verdade antes de comecar a CT-Spam
haviamos tido uma reunifo com o pessoal mais técnico das ope-
radoras e eles diziam “Eu me convenci, mas precisamos ver com
omeu pessoal do juridico e o meu pessoal do comercial” ou ainda
“Vou ter que colocar no meu orcamento troca de equipamento”?
Eram varias dificuldades e a coisa ndo andava pra frente.

Havia muitos que diziam que s6 fariam se a Telefénica ou a NET
fizesse. Esse impasse foi sendo gerado mesmo em reunides 100%
técnicas. A partir das reunides com o Henrique Faulhaber janéo era
mais o pessoal mais técnico, eles mandaram o convite paraos gestores.
KJ: Sé fazendo um paréntese nessa parte de dificuldades e um
link com adefinicdo daporta 25, sinceramente eu acho que muitas
das pessoas que vinham, mesmo os técnicos, tinham dificulda-
de. Muitos, acho, ndo entendiam como o e-mail funciona; ou nao
entendiam parte do que estavamos falando. Muitos saiam daqui
com uma prevencéo do tipo: “Vocés estdo loucos! Querem que a
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gente bloqueie portanobackbone”? Até mesmo nas reuniées mais
técnicas, demorou para entenderem que no erano backbone, era
so narede, nas redes residenciais e em conexdes saintes.

CH: Foi ai que comegou essa histdria de trazer o pessoal do juridi-
co, o pessoal daregulacdo. Quando comecou a entrar o pessoal do
regulatorio, do comercial e do juridico, as discussdes se mescla-
ram muito com as do Marco Civil. Chegou em um ponto em que
todas as discussOes passaram a ter impasses, varios obstaculos.
Ouvir que “A gente s6 vai fazer se os juridicos derem um ok” era
frequente. Entfo os juridicos deram um ok.

Os argumentos levantados passaram a ser “A gente s6 poderia
fazer se fossem envolvidos os grandes de contetido ou os Procons”.
A Telefonicadisse que tinha que envolver os 600 Procons do Brasil,
mas como ninguém se manifestou, sugerimos que fosse apenas o
Procon de Sao Paulo.

Entdo comecou o discurso de que teriaque trazer o IDEC - Ins-
tituto Brasileiro de Defesa do Consumidor, a Proteste — Associacdo
Brasileira de Defesa do Conumidor e alguém falou em Ministério
Publico. Paranés nunca ficou muito claro até onde ia ainsisténcia
em trazer todo mudo ou se era apenas uma postergacdo. Chegou
um momento em que sempre havia alguém a mesa dizendo ser
regulado pela Anatel.

Com aAnatel foi assinado um Acordo de cooperacéo - primeiro
so em relacdo as operadoras de telecomunicacdes, depois com
outros anuentes.

Sempre existia o argumento de que, se vocé defende neutrali-
dade de rede, nio pode fazer a geréncia da porta 25. Néio vai ter
ninguém beneficiado, a regra sera igual para todos, ndo vai haver
o impedimento de nenhum servico — no ha ninguém em detri-
mento de outro. Mesmo depois do acordo de cooperacio assinado,
demorou aimplementacéo.

O MAAWG j4 estava implementando a geréncia da porta 25.
Eu conversava muito com o chair e perguntava se ele nio tinha
um estudo de caso que mostrasse beneficios da implementacéo,
beneficios econdmicos para os provedores e eles diziam que nio,
porque isso era obviamente benéfico para os provedores.

Enquanto aqui sé apontavam problemas do tipo: “Isso vai ter
custo paraimplementacéo, serd que vocés ndo tem um estudo”? A
questio financeiranuncafoi muito aventadae, parater métricas, era
preciso que as préprias operadoras gerassem estatisticas e isto elas
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também néo queriam fazer. Por quase um ano falou-se em métricas
e estatisticas, mas ninguém queria liberar informacdo nenhuma.
CAF: Cristine, por que vocé liga esse momento ao Marco Civil?
CH: Naverdade, o que notdvamos eramais uma questfo retrospec-
tiva, de timing das coisas. Quando o Marco Civil foi apresentado
ao Congresso?
CAF: A discussao publica foiem 2009 e o projeto foi levado ao Congresso
em2011.
CH: 2011? Essa foi uma épocaem que aviamos as mesmas discussoes
que estdo acontecendo hoje: a Anatel querendo regular a Internet.
Viamos uma influéncia muito grande das operadoras dizendo que
s6 fariam se fosse regulado pela Anatel. Até mesmo no final, com o
acordo de cooperacio, muitos disseram que nio fariam nada sem
umaregulamentacio da Anatel. Eraumaformadeles quererem que
a Anatel regulasse a Internet.
KJ: Nessa fase, muitos dos que vinham das operadoras eram respon-
saveis pelo setor regulatdrio. Eles apresentavam um misto de medo
dereclamacdes de usudarios e de a Anatel cair em cima deles.
CH: N3o sei se foi 0 Marco Civil, mas ficou bem mais claro depois de
2010, depois dadiscussio publica, essanecessidade de um regulamen-
todaAnatel. Vocé poderiaverisso como formade forcarabarrapara
ter regulamentos da Anatel sobre Internet. Mas por que um regula-
mento? Ojuridico dizia que, se o usuario reclamasse nas operadoras,
eles teriam que abrir um chamado na Anatel.

A partir dai houve varias fases - desde alguns dizendo bastar uma
carta do presidente da Anatel até outros querendo um regulamen-
to em si. O Sardenberg fez a carta e, para alguns, nio foi o bastante.
Como sempre, a parte regulatéria da Anatel vinha sendo chamada
pelaSindiTelebrasil ou por alguma operadoraisolada e eram elas que
queriam que a Anatel regulasse isso bem.

MM: Mas esse estudo sobre o spam passa em analise de rede de empresas
de telecomunicacdes, nao?
CH:E TCP/IP. Passa pelo roteador, mas o bloqueio da saida da porta
25, algumas operadoras implementaram no CPE (Customer Premi-
ses Equipment), nomodem na casa dos usudrios; outras implementa-
ramem concentrador, nio sei se umas implementaram emroteador,
mas de qualquerjeito ele é um filtro TCP/IP, ndo é abase da Internet
que é atelecomunicacio.
KJ: Durante a discusséo havia essa distincdo bem demarcada entre
telecomunicacdes e, ai sim, a Anatel entrar eaparte de Internet, TCP/
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IP e outros protocolos, que nio sdo telecomunicacoes. Entdo eunéo
entendi muito bem sua pergunta, se vocé acha que isso € a parte de
telecomunicacdes mesmo ou...
MM: Se era por isso que as empresas estava forcando uma anuéncia da
Anatel...
KJ: Tecnicamente falando isso ai ¢ TCP/IP, portas, camada 3.
CH: Se elavinha por celular, sinal de fumaca, tanto faz.
KJ: E Internet. Vou como a Cristine falou: a midia onde ela est4 im-
plementada é indiferente. Eu também acho que a discussio tinha a
ver comrede, TCP/IP e nfo tinhanadaaver com a Anatel. Essa prer-
rogativa da Anatel na historia é outra discussao.
CH: Queh4usudrios com problemas narede que ligam paraa Anatel,
isso tem. N6s mesmos, no CERT, recebemos e-mails: “Mandei e-mail
naAnatel, aminhabandalarga esta recebendo muitos ataques e eles
me mandaram falar com vocés”. Nao esta muito definido oque aAna-
tel faz com reclamacoes de Internet que chegam porla.

Mas poderia ter, sim, umusuario com problemaligando para Ana-
tel, paraatele,oumesmo parao Procon. Um ponto realmente afetado
foi esse de envolvimento dos atores.

Houve aquele ponto, em 2009, quando ja estavamos a um tempo
advogando para o envolvimento de alguém mais politico. Mas teve
um ponto em que eles comecaram a ficar muito firmes na questdo
econdmicade ndo implementar porque é muito caro. Enessafaseem
que se falavaem prejuizo ao consumidor comecamos afazer reunides
praexplicara parte técnica. Uma parte chave, quando as coisas come-
caram adesentravar, foi quando o DPDC (Departamento de Protecdo
e Defesa do Consumidor) entrou.

KJ: Mas tem um ponto aqui, Marilia, que é como soava para nos,
parecia uma medida para ganhar tempo. Quando chegava préximo,
apareciaoobstaculo,como o atingimento de porcentagem de usuarios
migrados. Parecia que isso nunca ia acontecer, até o UOL dizer que
tinha migrado 100% dos usuarios. Ai, alguém vinhae dizia: “néo, tem
que ter a carta da Anatel”; entdo para nds sempre soou como uma
medida protelatdria, mesmo sabendo ser injusto generalizar.

CH: Mesmo quando trouxemos a defesa do consumidor, eles disse-
ram que tinha que haver o DPDC, trouxemos o DPDC e eles disseram
quetinhaque terumanotatécnica. Enuncaeraassim: “Vocé temesse
leque de coisas pararesolver”. Eles sempre traziam umaquestaonova
depois que vocé trazia um problema resolvido.

KJ: Outra coisa que aparentava é que eles estavam mal assessorados.
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Nem todo o pessoal técnico estava convencido de que o problema
seria resolvido, mas eles ndo falavam isso.

CH: Chegou aum ponto em que todos os empecilhos estavam colo-
cados e que so faltava a assinatura do acordo de cooperacéo, que ja
estava pronto. E as operadoras sentaram-se a mesa e disseram que
queriam umregulamento da Anatel. Isso foi quando o Levyentrouno
Comité Gestor, abracou a causae alevou até o final. Isso foi em 2010.

Chegamos a uma reunifo da SindiTelebrasil com todos os Vice-
-Presidentes de regulatério de todas as operadoras e ouvimos aquelas
frases célebres: “Néo, geréncia da porta 25 é igual a Bioténico Fon-
toura: nio vai fazer mal, mas pode fazer muito bem”. Aiteve o VP de
uma operadora que disse: “Mas isso parece ser muito bom, porque
nao foi implementado ainda?” Aquilo pramim foi o auge.

KJ: Isso é muito frustrante prands. Aquele documento que foi escrito
por noés em 2005, propondo boas praticas...

CH: Foi o primeiro pais a propor formalmente...

KJ: E ai ouvir o Japdo perguntar em umareunifio por que nfo imple-
mentavamos, 5 anos apds termos escrito o texto? E ai o Japdo decidiu
e em 6 meses implementou. T4 certo que é uma forma diferente de
comoalnternetéinstituidano Brasil. O caso Comcast foi muito mais
simples, se vocé d4 o meio e prové o servico, ¢ muito mais simples
tomar a decisdo.

CH: Interessante ver como funcionana Noruega. Fizemos uma pes-
quisadentro do nosso grupo, nos CERTs de todo o mundo e eles dis-
seram que ja tinham ouvido falar disso. Lembraram que receberam
um comunicado das operadoras dizendo que iam implementar isso
porque o problema do spam estava muito grande.

No fundo é o que a gente inocentemente esperava disso: porque é
uma coisa tecnicamente simples, barata de implementar, traz enor-
mesbeneficios. Por exemplo, haviauma operadoraque, nointervalo
de uma reunifo, disse que estava implementando toda uma area de
gestdointernacional paraestabelecer cooperacdes e tirar os provedo-
resdeladaslistas de bloqueios. Perguntaram se ndo tinhamos alguma
dica de como sair das listas de bloqueio.

E eles estavam aqui ha dois anos! Mostravamos pontos, apresen-
tavamos métricas e nada. E eles estavam gastando dinheiro, criando
uma geréncia com custos internacionais.

Atnicaexcecio clarafoi a Sercomtel, que em 2006 implementou,
apods agente ter recomendado em 2005 e ainda apresentou relatorio
do porqué tinha feito.
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3 ® Entrevista com Demi Getschko

Realizada em Sdo Paulo, em 25/09/2013.

DG: Meunome é Demi Getschko, sou engenheiro eletricista, forma-
do pela Escola Politécnica de Sdo Paulo em 1975. Foi 14 que fiz meu
mestrado e meudoutorado e estou envolvido em redes desde meados
da década de 80, em especial na Fapesp, onde fizemos as primeiras
conexdes de Internet e dela pracaestamos envolvidos com temas de
Internet. A Geréncia da porta 25 foi um tema que comegou quando
ficamos incomodados com a posi¢éo notavel que o Brasil estava con-
seguindo nas tabelas mundiais de gerador de spam e ai resolvemos
entrarafundono problema, ver o motivo disso e como eventualmente
podia ser contornado.
Carlos Affonso Pereira de Souza: E vocé poderia explicar o que seria a
porta 25?
DG: Porta 25 é uma porta usada no protocolo conhecido como
SMTP. SMTP é Simple Mail Transport Protocol - protocolo sim-
ples de transmissio de correio eletronico e, como tudo na Internet,
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ele é simples e de alguma forma emula esse processo de colabora-
¢do que a Internet tem.

Entfo o que éaporta25? Naporta 25 qualquer maquinapode aces-
sar outramaquinanessaporta,amaquinavaidarumhello e pedirpara
elamandar um e-mail pravocé, quer dizer, vocé vai pedir ajuda para
elaencaminharum e-mail para alguém. Entéo, isso eraperfeitamente
aceitavel na Internet — que vocé se apoiasse em alguém no meio do
caminho para enviar um e-mail e essa € a base para o SMTP. S6 que
isso evidentemente é uma porta aberta, um caminho para abusos.
Nos néo sabiamos se havia algum abuso ou nfo, fomos pesquisar o
que aconteciacom o spam brasileiro. Isso ja deve ter sido contado por
mais de um: descobrimos que o spam brasileiro nio eraem portugués.
Entéo, foi visto claramente que havia spam, por meio de maquinas
que atraem esse tipo de relacdo, chamados honeypots, ou potes de
mel. Vocé via, entdo, que as maquinas eram usadas para que pudes-
sem enviar e-mails, em grande quantidade, vindos de algum lugar
do oriente e retornados para o oriente. O e-mail batia na maquina e
eraremetido, dependendo dalistade destinatarios que aquele e-mail
tinha e voltava parala.

Vimos que o e-mail ndo era nacional - sem origem nacional, sem
destino nacional. Funcionavamos apenas como refletor e ai o proce-
dimento mais simples era que trocassemos essa porta por uma que
tivesse senha para uso. Uma porta com senha, vocé também pede
para elamandar um e-mail para vocé e tudo mais, mas vocé ndo tem
asenha, digamos o abusador do negdcio vai procurar uma maquina
que precisa de senha, ou seja, vocé fica um alvo mais chato, vocé nio
¢ mais a primeira escolha, na medida em que a porta sem senha é a
porta 25.Vocé, entdo, deixade ser alvo, o que nos fez cair abaixo da 202
posicéo, o que é até melhor proporcionalmente, porque o Brasil estava
sempre na 82 ouna10? posicéo. Estamos melhor do que amédia que
erade se esperarpelonosso tamanho e pelanossagrande participacdo
nalnternet. E, de formaresumida, essa é umadescri¢do do processo.

Ao fazer isso, vocé esta sugerindo algo que pode ser considerado
uma restricdo as coisas que na Internet estariam abertas. De forma
mais duravocé estariaquebrando aneutralidade da Internet, que con-
tém, desde a sua origem, em varios RFCs (Requests for Comments),
apossibilidade de ser quebrada. E a resposta é simples: estamos de
fato sugerindo uma quebra da neutralidade. Porque, de fato, ndo é
uma neutralidade, mas sim um abuso. E na verdade, ao fecharmos a
porta 25, ndo eliminamos nenhuma caracteristica da Internet, pelo
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contrario. Ele continua a ser enviado de forma colaborativa, so esta-
mosdificultando um pouco avidadaqueles que pretendiam abusar da
porta 25 paraenvio de mensagens nio solicitadas. Isto é umasaudavel
excecdo ao principio de neutralidade, com um vasta justificativa de
beneficio geral. Entioisto pode ser usado em umaeventual discusséo
sobre neutralidade, Marco Civil e coisas desse tipo, para mostrar que
as regras sdo mais justificaveis pelas suas exce¢es do que por suas
formulagoes.

CAF: Alguns interlocutores dizem que nao se trata de uma quebra da neu-

tralidade de rede, porque o contetlido em si ndo é acessado. O que haveria

seria simplesmente uma andlise sobre o enderecamento.

DG: Se vocé fecha a porta do VoIP, por exemplo, nfo entra no mé-
rito da mensagem, mas impede o cara de fazer isso. Ou fecha porta
do telnet ou do tcp. Em suma, € uma quebra da neutralidade porque
vocé esta eliminando o acesso auma portapadrio... Eliminando, ndo.
Solicitando que nfo seja acessada uma porta padriao na Internet por
algum motivo. Entéo, ndo é uma quebra de neutralidade no sentido
de que vocé entrou e vetou o contetdo de alguma mensagem, mes-
mo porque quando combatemos o spam, acreditamos que issonunca
deve ser feito pela definicdo de contetido, pois se formos combater
spam pelo contetido estaremos entrando em um terreno movedico e
perigoso. Definimos spam pelo comportamento da mensagem e nao
pelo seu conteudo. Entéo, o que eu acho que aconteceu ai foi uma
quebra daneutralidade, pois foi solicitado que nio se utilizasse uma
porta padrao da Internet em beneficio geral.

MM: A ndo analise, entdo, do contelido é uma quest&o de privacidade?
DG: Anioandlise é uma questio que estabelece que o contetido nun-
cadeve ser analisado nasinstincias intermediarias. O inico que tem o
direito de acessar o conteuido é o receptor. Por exemplo, como recep-
tor, eu tenho direito de nio querer receber mensagens de contetido
adulto e colocarum filtronisso ai. Ninguém durante aintermediacéo
tem o direito de dizer “Ah, essa mensagem néo é boa pravocé”. Ape-
nas eu, como destinatario final, que posso ser pai ou mée de familia,
posso impedir que meus filhos vejam isso em casa. Mas isso é uma
deciso do usuario final, seja ele uma familia ou o responsavel por
uma familia. E esse sujeito pode fazer uma filtragem a partir do que
eleacharazoavel - eunio quero contetdo preconceituoso, nio quero
conteudo adulto, ndo quero contetido de piada. Em suma, isso é uma
decisdo dele, ninguém no meio do caminho pode fazer esse tipo de
filtragem, exceto se tiver procuracfo dele para fazer isso.
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MM: Ent3o a quest&o da privacidade n3o foi levantada no combate ao spam

e na geréncia da porta 257
DG: N4o, a questfio da privacidade nunca foi levantada. Nunca de-
finimos spam como algo que tenha contetildo comercial ou ndo co-
mercial. Achamos que spam € algo que vocé recebeu sem pedir, sem
se interessar pelo que é. De repente tem algo que te interessa. Logo
no comeco do spam, no comeco darede, falivamos “Esse negocio de
spam é legal porque eu nuncarecebo nada, ai de repente vem um ne-
gocio divertido, as vezes vem uma sugestio de uma comprabacana”.
Entéao, no comeco darede, quando arede eramais parada e vocé ndo
recebiae-mail de ninguém, nessa épocatinhaquem dissesse que que-
riareceber um pouco de lixo, porque as vezes poderia interessar, etc.
etal. Claro que, com o tempo, isso virou uma protela de lixo e passou
aser algo que vocé deixou de gostar. Mas definimos spam como algo
quenio ésolicitado, independente se amensagem € 6timaou péssima.

MM: O bloqueio da porta 25 ngo €, entdo, uma limitagdo a uma liberdade

comercial?
DG: Poderia ser uma limitagfio a uma liberdade comercial, mas na
verdade, se vocé pensar bem, como esse uso é aberto e gratuito, a
porta 587 é tio barata quanto a 25, s6 precisa de senha, entfo nio ha
nenhumalimitacdo comercial ao processo. E acho, por exemplo, que
essas campanhas de e-mail marketing sem opt-in, sem que o usuario
opte por receber, fazem parte da categoria spam. Vocé nio deveria
acessar alguém com publicidade sem que antes essa pessoa houvesse
concordado com isso. Por mais que vocé caracterize uma atividade
comercial como spam, ela ja estd em uma zona cinzenta a respeito
de se vocé deve ou néo estimular isso ai. O usudrio tem o direito de
nao ser aborrecido mais do que eu tenho direito de mandar e-mail.
Claro que tenho odireito de mandar e-mail paraquem eu quiser, mas
apessoa tem o direito de nio receber.

MM: Os custos de implementagdo dessa medida foram vistos, de alguma

maneira, como barreira de implementagao do combate ao spam?
DG: Nio. Em geral as pessoas ndo percebem que vocé economiza ao
fazerisso. Certamente as operadoras gastam muita banda mandan-
do spam prald e pra c4, entdo ja ha um custo injustificado de banda.
A primeira questio que vocé tem é a economia. Na tiltima milha, o
usuario final também tem uma economia quando nio assumida pela
empresaque acontratou. O que gerou de perigo nissoe, é claro, quan-
do vocé fecha um porta desse tipo, vocé deve avisar seu usudrio, que
usainterfaces debaixar e subir e-mail, emap e outras coisas desse tipo.
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MM:

O usuario tem que ser avisado que deve trocar a porta na definicéo.
Dessaforma, existe umrisco de que, se seus usuarios nao tomarem as
medidas cabiveis, vio parar de receber e-mail por um tempo e depois
reclamem. Justamente porisso fizemos com todo cuidado ageréncia,
com campanhas de esclarecimento. E os provedores comunicaram
aos usuarios. Nos chamamos em cena também o pessoal do Procon,
do Ministério da Justica, porque os provedores queriam ter certeza
de que nio seriam processados por sugerirem aos usuarios trocar
uma porta - e perder um e-mail no meio desse processo. O risco foi
queeles poderiam ser criticados por isso, mas aconteceu o contrario.
Eles foram elogiados por isso no final das contas. Acredito que esse
receio nao se justifica, mas vocé tem que prever todos os riscos.
E a demora naimplementagéo? Pode ser atribuida a qué?
DG: Primeiro que isso nfio pode ser implementado rapidamente.
Vamos dizer que vocé tem 200 mil usuarios, 50 mil usam emap ou
outraformade correio. Um por um vai ter configurar uma porta an-
tesde poder fechar a portavelha. Existe esse tempo de configuracao.
Depois teve uma fase mais juridica em que os provedores co-
mecaram a ficar preocupados com responsabilizacio, se eles te-
riam responsabilizados perante isso. Um consumidor poderia ir
aum Procon, reclamar “Me obrigaram a fazer isso, mas eu néo
sei fazer isso...”. Entdo garantimos a comunicacéo via Ministério
da Justica, Procons, etc. Havia um ritmo, poderia ter sido feito
mais rapido, mas também requer todo um processo de cautela.
Primeiro vimos os resultados de quem implementou e, com isso,
outros foram estimulados a implementar. Algumas operadoras
comecaram antes, operadoras de correio brasileiras, operadoras
de contetido na Internet comecaram antes. Foi visto que nfo era
complicado e o pessoal foi agindo cada vez mais rapido. Até ter
uma enxurrada. Essa é nossa esperanca com o IPv6, mas eu nio
acredito que va acontecer.

CAF: E como esta esse processo de implantaggo do IPv67? Alguma indicagéo”?

DG: No processo do IPv6 conta ao nosso favor que nio somos
o primeiro lugar do mundo em que o IPv4 acabou. Ndo ha mais
estoque no registro asiatico, que é o APNIC e na Europa acho que
foi em abril deste ano (2013) que o RAIP anunciou o final desse
bloco. Entéo, fomos precedidos pelos asiaticos e pelos europeus
nesse processo. O proximo aficar sem endereco é de fatoa América
Latinajunto com Américado Norte. E dificil saber quem ficara sem
antes, porque a América do Norte, além de ter um legado forte, é
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grande consumidora, entéo ¢é dificil saber. Por tltimo vai ficar a
Africa, que tem umareserva grande e pouco para consumir.

Temos sempre que ter em mente que essas coisas nio sao intero-
peraveis. O IPv4 e 0 IPv6 sdo diferentes. Vocé vai ter aqui o IPv4 para
acessar o mundo IPv4, vai ter o IPv6 para acessar o mundo IPv6. Na
verdade, ndo € que vocé vai ter que ter o IPv6, vocé obrigatoriamente
vai ganhar um endereco IPv6 quando os enderecos IPv4 acabarem.
Entio,anovalevadeusudrios vaivir falando IPv6. Se eles ndo encon-
trarem um mundo que compreenda alinguagem deles, que é o IPv6,
elesvao terumaexperiénciafracionada, truncada, ruim da Internet.

Voudarum exemplo. Todo mundo fazimposto de rendaem marco
ouabril usandoreceitafazenda.gov.bre vocé acessa e funciona. Se vocé
for um usuario novo e acessar em janeiro, fevereiro por um PNBL,
sejala o que for, e receber um IPv6, porque nao existe mais IPv4, se
vocé chegar areceitafazenda.gov.brvocé conseguira fazer oimposto
derenda? Hoje, ndo. Quer dizer, poucos sitios brasileiros funcionam
com IPv6. Se vocé quiser um exemplo, hoje temos a Universidade
Federal de Santa Catarina, outro lugar que funcionabem é aUNESP,
acho que o Ceara tem um sitio do governo que funciona bem. Nés
temos um programa chamado “Validador” que possibilita escrever
onome do sitio e ver se ele responde em ipv6 ou nao.

Os grandes portais ja respondem em IPv6. Se vocé for usar o UOL,
eleresponde. Terra, também. E, claro, todos os servicos internacionais
Google, Facebook, porque esse pessoal ndo esta dormindo.

Temos um problema bastante importante que precisa ser tra-
tado que sdo sitios que oferecem servicos aos cidadéos, sitios do
governo, federal, estadual municipal e que, em geral, ndo estao
prestando atenco aisso. Hd uma resolucio do CGI que saiu ago-
ra, que € para estimular o pessoal a prestar atencéo: aampulheta
escorre e 0 tempo do IPv4 estd se esgotando.

CAF: Ent3o existe um paralelo entre o processo da geréncia da porta 25 e

o IPv6 emrelagdo a comunicagao, educagao, parcerias”?
DG: Naverdade niio vejo paralelo entre os dois. No final, vocé tem
que convencer o pessoal que ndo enxerga. Quer dizer, nesse ponto
0s processos sio iguais. Existe a impressao de que “Nds estamos
muito bem; por que precisamos disto”? Eu espero, neste caso, que
os paradigmas internacionais sejam até mais importantes que a
nossapressio. Se vocé continuar insistindo que isto € importante,
eles vdo adotar lentamente, mas se eles percebem que la fora a
coisa esta mudando, é diferente.
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MM: Vocé acredita que aconteceu a mesma coisa na geréncia da porta 25,
que desde 2005 o CERTvem sugerindo como boa pratica realizar o bloqueio,
mas somente a partir de 2010, com a vinda inclusive de um grupo do Japao
falar que o Brasil precisava implementar a medida, que os atores brasileiro
aceleraram?
DG: Naverdade mostramos ao governo japonés, quando estiveram
aqui a diferenca de o Brasil ter fechado a porta 25. Eles nio vieram
dizer que o Brasil tinha que fazer isso, eles vieram dar o exemplo de
como tinhasidofeitola. Eisso foiusado por nds aqui paradizer “Olha,
opessoal tem conseguidoresultadola”. Conseguimos algo interessan-
te:aprimeira coisaque as operadoras diziam eraque nio podiam fazer
nadaquendo estivesse regulado pela Anatel, que eram operadoras de
telecomunicacoes e respondiam a Anatel. Naépoca fizemos um texto
assinado pelo Sardenberg, que era o coordenador da Anatel e pelo o
Gadelha, que era coordenador do CGI, enfatizando esse problema.
Em seguida, entrou o Levy, representante das teles que comprou a
briga: “Se as teles nfo assinam isso individualmente eu vou assinar
pela Sindi Telecom, SindiTelebrasil” e etc. E saiu a assinatura disso
ai e todos os argumentos contra foram sendo derrubados no sentido
de que niohaveria exposicao ariscos e sim ganho de elogios. Nofinal
todos ficaram felizes e essa parte foi vencida.

Agoraestamos ouvindo um argumento contrario: “Tavendo? Sea
gente tivesse Marco Civil nio poderia ter feito isso, porque isso viola
aneutralidade”. E algo sem pé nem cabeca, mas todo argumento é
argumento.

CAF: Inclusive com “Vamos desligar os controles da porta 25 se o Marco
Civil for aprovado”.
DG: Exatamente. VAo abriraporta 25 com aaprovagio do Marco Civil
e dizem que néo vai acontecer nada. Se vocé liberar a porta 25, lenta-
mente vao recomecar os spams. Nao vai ser imediatamente, porque
vocé mudou no seumicro para587. Seeles ameacarem, podem fazer,
ndo tem problema. Mas é claro que ndo queremos que eles facam isso.

Mas com o IPv6 estamos torcendo para alguns progressos. Nio é
algo trivial. O problemada Internet, que é tanto uma coisaboa quanto
uma coisa ruim, € que ela sempre se defende no sentido de que ela
consegue arrumar sobrevidas. O IPv4 era pra ter acabado em 2001.
Por que ndo acabou em 2001? Porque foi criado algo chamado NAT,
que € aquele negdcio de vocé usar redes nio roteaveis. Por exemplo,
arede 10. Todos usam a rede 10 em todas as redes locais. A rede 10
foi eliminada do roteamento a méao por um RFC do IETF. Entdo o
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que significa isso? Vocé pega 8 milhdes de enderecos repetidos pelo
mundo e deixa apenas 3 ou 4 na porta. Vocé tem umabela economia
de enderecos. Emvezde precisar de 8 milhdes, vocé pega 8 enderecos
e deixa 8 milhdes escondidos naqueles 8. Isso deu uma sobrevida de
12 anos ai ao IPv4.

Eagoratem outrajogadaque é o duplo NAT. Nele,em lugar de jogar
um mar de enderecos tinicos, vocé pega esses enderecos unicos e faz
varias portas neles paramesmatraducéo. Vocé pegaum IPv4 simples
e além de esconder atras dele toda uma rede IPv4, vocé ainda pode
mapea-lo para IPv6, usando portas diferentes. Ndo é muito bom, se
chama duplo NAT. Mas é uma forma de prolongar mais um pouco,
tentar fazer uma sobrevida. O ideal seria se, enquanto o IPv4 ainda
estivesse com folga, tivéssemos feito a dupla abordagem IPv4/IPv6
e seria absolutamente indolor e trivial a migracdo. Agora vamos ter
falta de endereco IPv4 para fazer essa dupla migracao, entdo vamos
ter que usar essa histéria de duplo NAT. Mas isso é um detalhe técnico
que nio precisa, tem varias alternativas...

CAF: Gostariamos de ressaltar nesse trabalho a participacéo de diversos

setores, diversos atores, diversos agentes. De representantes governa-

mentais, nessa questdo da porta 25, vocé se recorda de alguma entidade,

representante governamental, que tenha sido relevante?
DG: A Anatel nfo é bem governo, é agénciareguladora. Mas a Anatel
apoiou a iniciativa do CGI prontamente. O Sardenberg assinou isso
como Gadelhadizendo que recomendava as operadoras que fizessem
esforcos parafechar aporta 25.

CAF: Mais algum outro érgéo governamental?
DG: Que eumelembre, nfo. Nao me lembro de envolvimento do Mi-
nistério das ComunicagGes, até porque eram somente as operadoras.
Quem estava envolvido era, basicamente, provedores de acesso, de
informacdo, grandes portais, Uol, Terra, pessoal que fornecia correio
eletronico e que iater que ensinar o usuario e as teles, que em geral o
last mile da banda larga é sempre naméo da tele.

CAF: Além do debate de liberdade comercial, vocé se lembra de algum debate

sobre liberdade de expressao? Porque sdo dois debates distintos.
DG: O debate sobre liberdade de expressio sé apareceu quando
comecaram as discussdes sobre a definicio de spam. Inclusive, isso
surgiu também um pouquinho em Dubai, porque em Dubai apareceu
uma redac¢fio um pouco estranha do que seria spam, que depois foi
retirada, teve contra-ataque e eundo sei em que pé esta. Existe sempre
orisco de ter uma definicdo de spam que leve alguém a ter que ler os
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e-mails paradizer se é spam ounio. E ai vocé esta abrindo uma porta
que nunca mais conseguira ser fechada. “Eu lerei pra ver se aquilo é
spam oun#o” - dai foi abertaa privacidade de uma forma inadequada.
Ent#o acho que foi o inico momento em que esse debate apareceu,
nadefinicdo do spam, porque poderia fazer algum estrago ai.

MM: Vocé acha que algum outro érgao, se ndo o CGl.br, teria sido capaz de

implementar a geréncia da porta 25?
DG: O problema é que nds passamos o dia discutindo temas de In-
ternet. Ndo existem outras pessoas dedicadas exclusivamente aisso.
A Agéncia de Telecomunicagdes discute espectro, a Anatel discute
alocacdo de frequéncia, cada um tem seu foco. E tem o CERT, nosso
pessoal que talvez devesse discutir um pouco mais sobre honeypots,
que eles tém ali e que ndo pega s6 spam, mas softwares maliciosos,
novosvirus. Entdojatinhamosumatradicionessaareadediscutires-
tatisticamente ou pesquisar qualitativamente quais eram os ataques
que estavamos sofrendo, ou seja, qual era o novo virus surgido. Entéo,
por exemplo, hd uma discussdo de spam sobre negacéo de servico
que é mais ou menos na mesma linha. Quer dizer, maquinas que sdo
cooptadas para serem zumbis em um ataque de negaco de servico.
O spam nio é tio grave, pois existe uma porta para prestagfio do ser-
Vico, mas € a mesma coisa: vocé procura uma fraqueza no micro do
internauta e procura explorar essa fraqueza a seu interesse e ai essa
foi a solucdo que encontramos com a geréncia da porta 25.
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40 Entrevista com Carlos Afonso

Realizada em Sdo Paulo, em 24,/01/2014

Carlos Affonso Pereira de Souza: \/océ poderia explicar didaticamente o

que é aporta 25 e porgue foiimportante o CGl.br coordenar o seu processo

de geréncia?
CA: A porta 25 é a porta padrio usada pelos servidores de e-mail.
Essa porta é a porta de envio de mensagens. E o protocolo SMTP
- simple mail transport protocol. Servidores de e-mail usam esse
padrio para dialogar entre eles. Pode ser mudado se todo mun-
do decidir que mude, mas essa € a convencéo. Como a FTP tem a
porta 21, que € a copia de arquivos, etc. O usudrio do servico que
envia mensagens a partir de um programinha de e-mail como o
Thunderbird, o Outlook, ndo pode usar qualquer porta pré-defini-
daentre ele e seu provedor de servico de e-mail. Nada disso afeta
a facilidade que ele tem para enviar e receber e-mails. E ndo tem
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nada que ver com receber, tem com enviar.

Qual o problema de vocé deixar essa Porta 25 aberta paraqualquer
usudrio na ponta? E que, como a inteligéncia da Internet estd nas
pontas, qualquer maquinaligada a Internet pode, em tese, rodar um
servidor de e-mail. Funcionar como um servidor de e-mail. E isso é
usado pelos spammers, porque ele contrata uma conexio de banda
larga, ligalaumlaptop com servidor de e-mail. Uma maquininha Win-
dows, Linux, que seja, e esse maquininha fica 14 automaticamente
enviando mensagens pela porta 25 como se fosse um servidor de
e-mail. Ent4o ele é reconhecido pela comunidade de servidores de
e-mail como mais um servidor de e-mail.

E ai reside o problema porque facilita enormemente o envio de
spam, porque se vocé quer enviar o seu spam e precisa usar o seu pro-
vedor de e-mail todo organizado, as coisas ficam mais dificeis porque
ha controles, ha regras operacionais, acordos, inclusive éticos, entre
os provedores que visam minimizar isso tudo. Mas se vocé tem a sua
propria conexdo Internet caseira, ele pode rodar o servidor 1a sem
estar sob controle de ninguém. A ideia é que seja mudado o ende-
reco 16gico da porta para que o usuario na ponta envie e-mail parao
servidor de e-mail. E essa porta, por convencio, ja existia antes e por
padrio também é sempre uma conexao criptografada; usa o padrio
starttls, que é aporta 587 e s6 serve paraisso: enviar uma mensagem
ao seu servidor como usudrio, através da propria contade e-mail. Para
o usuario final nada mudou. Para o spammer muda, porque ele ndo
pode mais atuar como um servidor de e-mail naponta. Entdo essaéa
importanciade mudar essa porta. Para o usuario final, em vez de usar
aporta 25, usaa porta 587. Se vocé tem uma conexéo bandalargae é
uma empresa ou uma organizacio qualquer, pode solicitar que essa
porta 25 seja aberta, porque vocé quer usar seu proprio e-mail.

Nio tem nada de proibido ai. Isso foi uma proposta colaborativa
paraminimizar o spam a partir desse recurso, que é colocar um servi-
dornapontaeficar enviando spam avontade. O efeito disso foi muito
bom. Houve umaredugio expressivados e-mails. Porque, pelomenos
no Brasil, os provedores de servico de e-mail conhecidos seguem re-
gras padrio para evitar spam. E l6gico, até por conta de que abanda
no Brasil € muito cara. O provedor tem uma conexo, vamos dizer,
de 100Mbs, um pequeno provedor. E ele nio vai querer que aquela
maquinaali,aquela conexdo seja 30,40% usada por spammers. Entdo
ele economiza em banda, o que é uma vantagem praele.

E interessante lembrarmos do principio nimero seis entre os 10
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principios para governanca e uso da internet do CGI. Quando nds,
apds anos de discussio, aprovamos este principio daneutralidade da
rede, tivemos o cuidado de dizer “exceto porrazdes de ordem técnica”.
Todoorestoé,como eu costumavadizer e costumo dizer ainda: “todos
os datagramas devem ser iguais perante arede”.

Entéo, essa é uma razdo de ordem técnica, € a mudanca de um
numero de porta. E vocé sabe que existem milhares de portas que
vocé pode usar para todos os servicos. Se houver um acordo entre
uma pontae outraparautilizarumaporta, utiliza-se. Pode-se utilizar
qualquer portadesde que sejam configuradas. Por exemplo, envio de
arquivos néo é porta 21, é porta 2221. Vocé tem que combinar com
o outro cara. Se vocé combinou com ele, funciona do mesmo jeito.

O problema € seguir padrdes para que a rede toda possa reco-
nhecer que aquilo que vocé esta enviando é um e-mail ou aquilo
que vocé esta enviando como transferéncia de arquivo. Estes sdo
os protocolos-padrio.

CAF: Gostaria ainda de ouvir seus comentarios sobre a participagéo multisse-
torial (e o papel do CGl.br) e a questéo da neutralidade. Vamos continuar com
aquestdo daneutralidade. Entao o fechamento da porta 25 seriaumarazao
técnica para que se analisasse, investigasse o cabegalho dessa mensagem
e por conta disso essa mensagem ndo seguiria. A pergunta é: podemos dizer
gue o fechamento da porta 25 é uma excegao ao principio da neutralidade
derede, conforme previsto naregulamentagéo do CGl.br ou ele nementraria
na discussao da neutralidade de rede porque n&o se estaria privilegiando um
trafego em detrimento de outro? Essa € uma discuss3o que aparece bastante
nas entrevistas conduzidas até aqui.
CA: Entranadiscusséo, mas entra como uma excecio. E, olha, deixa
eu te dizer um negdcio: todos os cabegalhos, de todos os pacotes, sio
analisados automaticamente. Por qué? Porque o roteador, a switch
que estadecidindo praonde enviar determinado pacote precisasaber
os dados, os metadados desse pacote para saber o nimero de porta;
parasaber praonde enviar; parasaberse é FTP, SMTP, etc. Todaain-
formacio esta nesse header, ;esse cabecalho, e ele € automaticamente
lido sendo os pacotes ndo viajam. Ele tem que saber para poderrotear.
Isso ndo é violacdo de neutralidade de rede, pelo contrario, ele tem
queler o cabecalho parajustamente poder usar o principio, que é um
principio originario daInternet, que € o menoresforco paraentregaro
pacote paraooutrolado. Entdondoé umproblemadeler o cabecalho,
pelo contrario, ele é lido automaticamente sempre. Ediferente deler
ocabecalho parapoder extrair dele outrasinformacoes e tentar com
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issofazer profiling, impedir que esse pacote sejaentregue namaneira
como devia ter sido, conforme estd definidonaporta, noendereco IP.
Al é diferente, vocé estaria interferindo no que o roteador automati-
camente decide para enviar esse pacote. E diferente!

CAF: Nesse processo todo a participagdo do CGl.br foi muito importante

para coordenar diversos atores. Vocé pode explicar qual foi o papel do CGl.

br nessa coordenacao?
CA: Isso foi uma coisa muito importante, de novo, nfio sé por-
que reforca os principios que fizemos, mas também esse trabalho
que o CGI.br vem fazendo de ser um facilitador de problemas da
rede. Vamos resumir desta maneira. Nos ndo temos autoridade,
mas temos “autoratividade” para propor recomendacdes para o
melhor desempenho darede. E, neste sentido - inclusive tivemos
antes disso - fizemos um esforco de desagregacdo de rede na pon-
ta para que mais de um provedor de banda larga pudesse usar a
mesma infraestrutura fisica; e ndo tivemos sucesso junto a Anatel
simplesmente porque as operadoras disseram que ndo. Mas isso
¢ parte das nossas tarefas: fazer recomendacdes. Como essa do
chamado unbundling, uma desagregacio de rede para conseguir
mais opcdes dabandalarga na ponta, mais op¢des na conexao de
telefonia fixa equivalente.

Esse trabalho da porta 25 ¢ amesma coisa: identificamos um pro-
blema que nio é s6 nosso, € um problema mundial e propusemos
discussdo com os principais operadores de bandalarga para que to-
massem essadecisio de bloquear essa porta. Lembrando que o usu-
ario pode solicitar o desbloqueio - ai ele esta se responsabilizando,
certo? Nio significa que esta proibido usar a porta 25. A operadora
bloqueara - e nem sempre esta bloqueando, a gente tem testado
por ai e nem sempre esta bloqueado — mas vamos supor que todos
bloqueassem? Néo ¢ obrigatdrio, nédo existe uma resolucgéo sobre
isso, foi um acordo colaborativo. E nds atuamos como facilitadores
técnicos, que conhecem o problema. Temos um setor de seguranca
que opera aqui analisando esse problema e é qualificado para dizer:
“Se esta porta for bloqueada na ponta do usuério final, vai haver tal
reducdo significativa de spam e inclusive de trafego de rede” e tudo
isso. E foiassim. Porisso demorou tanto! Demorou muito. Passamos
anos batalhando nessa histdria. Entéo é isso: o CGI tem um papel
muito especifico e ndo tem poder de regulacio ou legislacdo sobre
todos esses assuntos. Tem s6 alguns muito especificos sobre nomes
e numeros. Distribuicdo de nome e distribuicdo dos nimeros de
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dominio do ponto br. Nada mais do que isso.
CAF: O processo da Porta 25 € visto como um processo multissetorial e
uma experiéncia que pode ser levada para o publico em geral e aqui existe
o trabalho de traduzir aspectos muito técnicos para o publico geral, além
do debate atual de governanga da Internet e € importante que aparegam
exemplos de praticas multissetoriais como esta.
CA: E interessante isto no Ambito dos, vamos dizer assim, definido-
res de regras para definicio da rede em si. Existe uma organizacio
internacional aberta que se chama IETF - Internet Engineering
Task Force - vamos dizer “forca tarefa de engenharia de rede”, que
desde o comecodaInternet trabalhaatravés de recomendacdes que
se chamam RFC (request for comments). E através desses RFC
eles recomendam padrées de funcionamento de todos os aspec-
tos da rede. Esta vocé pode dizer que é uma instituicdo pluralista,
multistakehloder. Qualquer um pode entrar, qualquer um pode ir
la discutir e inclusive elaborar essas RFCs para serem discutidas
pela IETF. Ai, conforme for, ela fara parte do acervo de RFCs, que
sdo milhares. La estdo as RFCs que definem estas portas padrio,
as RFCs que definem os servicos, como eles funcionam nos rotea-
dores, como distinguir um trafego de uma pagina de um trafego de
e-mail mesmo que a porta logica mude. Vocé pode consultar um
portal web na porta 8085 em lugar da porta 80, por exemplo, que é
o padrio da Web.

Entio, todas essas caracteristicas de funcionamento darede sdo
definidas de maneira pluralista pela IETF e do ponto de vista téc-
nico. Técnico! Dos roteadores, switches, etc. Entdo esse é um exem-
plo de acordo colaborativo. Nao é a UIT (Unifo Internacional de
Telecomunicacéo - International Telecommunication Union) que
faz uma regulamentacio qualquer. Essa é uma caracteristica que,
vamos dizer, € da Internet. AIETF segue o padrio Internet de tra-
balho colaborativo. A mesma coisa nds fazemos aqui.

E nesse trabalho da porta 25, ja somos por natureza uma orga-
nizacdo pluralista: o CGL.br é uma comissio em que os membros
nio governamentais sdo eleitos pelas suas comunidades. Entdo nds
temos essa representacio. Se nio fazemos direito essa represen-
tacdo € outro problema, mas temos essa representacdo. Quando
trabalhamos com uma empresa de telefonia ou um provedor de
acesso, trabalhamos trazendo essa representacio pra discussao.
E informando as comunidades sobre essa decisio de incentivar o
bloqueio de uma porta ou incentivar adesagregacio de rede. Entiao
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essa eu acho que é uma experiéncia importante que € seguida em
outros modelos para a Internet como é aIETF.

CAF: A Internet brasileira esta melhor depois do fechamento da porta 25?
CA: Sem dtvida estd melhor! E sé ver as estatisticas do CERT brsobre
os paises que mais enviam spam. Definitivamente fezumadiferenca
muito grande e assim que houve ado¢do mais abrangente dobloqueio
pelas grandes operadoras, a queda foi significativa. E igual formiga,
porque a Internet é muito complexa e uma das maravilhas da Inter-
net é essa. Vocé ndo extermina formigas, mas vocé minimiza. Entéo
se um cara vai enviar spam da Russia ou da Arabia, tudo bem, mas
aqui no Brasil, nesse territdrio a gente conseguiu um acordo tacito
de que aqui nao passa.

CAF: Mais alguma consideragao?

CA: Eudiriaumafrase cléssica: nobig deal emrelagio a essa histéria
daporta 25. Alguns lobistas das operadoras costumam dizer “Isso é
uma violacdo da neutralidade de rede que vocés defendem tanto”!
Mas como? Que contradicio é essa? Acho que ja expliquei que isso
ndo faz sentido. Ao contrario, estamos melhorando o desempenho
darede com isso.
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5 ® Entrevista com Marcelo Bechara
Realizada em Séo Paulo, em 24/01/2014

Carlos Affonso Pereira de Souza: Vocé poderia comentar sobre a sua
participacdo na geréncia da porta 257

MB: Apesar de ser membro do Comité Gestor da Internet no Brasil
por seis ou sete anos, eu diria que minha participacio foi muito mais
como profissional da Anatel do que do CGLbr. Digo isso porque o
Comité Gestor vinha tratando, com grupos especificos — dos quais
eunio participei — de um debate que eramais técnico da gerénciada
porta 25. Na verdade nos incomodava muito estarmos em segundo
lugar no ranking mundial de spammers.

Eaminha participac¢do aconteceu no didlogo necessério do CGLbr
com a Anatel. Naquela época eu havia acabado de entrar na Anatel e
aindaerarepresentante do Ministério das Comunica¢bes no Comité
GestordaInternet no Brasil. E foi um processo interessante, teve que
serlevadoinclusive ao Conselho Diretor da Agéncia, afinal o Diretor

111


CGI.br
CGI.br

da Agéncia estavaassinando um documento do proprio CGLbr,com
empresas €, salvo engano, o préprio Ministério Publico. Naverdade é
um documento bastante importante, pois envolvia diversos atores.
Entéo teve que ser submetido a presidéncia da Anatel. E eu acabei
sendo a voz do projeto dentro da propria Anatel. Isso foi uma coisa
bastante importante que, no final das contas, foi um belo exemplo de
produgcio colaborativa.
CAF: Falando de Anatel, CGl.br e competéncias, vocé poderia comentar de
formabem sucinta, de forma bem didatica, as competéncias da Anatel para
aregulacdo de provedores de conex&o e aNorma 4?2 Sé um paréntese antes
de entrarmos na discusséo da porta 257
MB: A Norma 4 é na verdade anterior & prépria Anatel. A Anatel
nasceu em 1997, o processo de leildo aconteceuem 1998 e em 1995 a
houveaportariaqueinstituiua Norma4, que tratavadarelacioentre
os provedores de conexdo e as empresas, ainda se chamava assim, as
empresas publicas de infraestrutura e de telecomunicacdes. Eram
publicas por um motivo muito simples: eram estatais, ainda nio ha-
via acontecido o processo de privatizacdo e o modelo de conexdo de
Interneteratotalmente discado. Eudiria que até pouco mais de 2006,
2007, ainda havia mais conexao discada do que banda larga.

Isso s6 mudou com a banda larga mével e obviamente a conexéo
discada, pelos nimeros que lembro, chegaram a quase 10 %, mas esse
numero deve estar despencando. E assim esperamos que aconteca.

Entio, qual foi papel da Anatel? O papel de Anatel quando assumiu
aregulacio dosetorde telecomunicacgdes foi passar aficar responsavel
pelaestruturade telecomunicacdes, que é onde a Internet acontece.
E tratar sobre as funcionalidades darede. E tem 14 um dispositivo que
diz assim: servico devalor adicionado - alguns chamam de agregado -
nioéservicode telecomunicacdes, ou seja “Anatel, ndo se metanisso”.

S6 que o dispositivo que conceitua servigo de valor adicionado diz
que arelacio entre os prestadores de servicos adicionados e os pres-
tadores de servicos de telecomunicaces € feita pela Anatel. Entéo
realmente existe um ambiente nfo muito claro e é compreensivel
que ndo seja muito claro, porque a modificacdo do ambiente, desde
1995 pra c4, foi intensa quanto a até onde a Anatel pode ir.

Emrelacfo aesse assunto, teve umaregulaciio especifica— a Regu-
lacdo do Servigo de Comunicagiio Multimidia - que foi pra onde os
provedores, os antigos provedores de conexio acabaram caminhando.
Ent&o, hoje eles ainda sdo também prestadores de servicos de valor
adicionado e prestadores de servicos de telecomunicacfio. As vezes,
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amesma empresa dentro de uma estrutura empresarial. Hoje sdo
mais de quatro mil prestadores.

Eaprdpriaquestiodaneutralidade de rede ja estanoregulamento
de servi¢o de comunicacfio multimidiacomo um valor ndo detalhado.
E por que ndo detalhado? Porque ha umaexpectativa de que isso seja
feito pelo Poder Legislativo e que ndo haja um conflito entre aquilo
que a Anatel regulou e o que o Poder Legislativo decidiu e a Anatel
vai ter que cumprir.

CAF: Vamos deixar a neutralidade um pouco mais para frente. Voltando ao
papel das empresas de telecomunicacdes, vocé poderia falar sobre a rela-
c3o entre as teles e 0 CERT, do CGl.br? Como se deu essa relagéo entre as
empresas de telecomunicagdes e os reports de incidentes de seguranga?
MB: Eu desconheco, mas se houver alguma comunicagéo, ndo deve
ser por iniciativa da Anatel, mas por do proprio CERT e das empre-
sas. Qual foi o papel da Anatel nesse processo todo? Se para fazer a
questdo da administracdo e da gestdo da porta 25, se ndo precisasse
daatuacio das prestadoras de servico de telecomunicacdes, que sao
as detentoras de infraestrutura e também prestam servicos de co-
municacdes de dados, a Anatel nfo estaria nesse acordo. Por que a
Anatel estd nesse acordo? Por umarazio muito simples: asempresas
de telecomunicagoes sdo nossas reguladas, sdo nossas administradas
eisto esta muito claro, inclusive no acordo. Ou seja, quando a Anatel
assinae as empresas de telecomunicacdo assinam, as coisas aconte-
cem assim no universo destes dois agentes: “Se vocé ndo cumprir, eu,
regulador, posso tomar medidas administrativas e fazer vocé cumprir,
inclusive com multas porisso”. Entdo é umaideia de que,além de dar
umalegitimidade maior a proposta, geraum enforcement especifico,
umaobrigacdo de cumprimento, um dever de fazer das empresas de
telecomunicacdes. Entdo eu acho que esse foi o papel.

Nessa drea mais de seguranca, usabilidade da Internet em si, a
Anatel ainda é bastante timida em relagfio a sua propria atuacfo, até
porque isso ¢ uma questfo que é colocada em duvida. O Marco Civil
da Internet coloca em dtvida o papel da Anatel. Eu costumo dizer
que nio existe vacuo de poder. A porta 25 é um exemplo positivo da
auséncia de vacuo de poder. Por qué? Nos tinhamos um problema
real por causa da atuacfio de estrangeiros, porque nossas maquinas
estavam sendo consideradas maquinas zumbis. Ou seja, os usuarios
brasileiros nio sabiam, em sua grande maioria, que estavam sendo
usados comoinstrumento paradisseminacéo e proliferacdode spams,
mas o Brasil ja estava numa posicéo extremamente incomoda. Issoja
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estaaté provado. Houve consequéncias danosas paraanavegabilidade
na propria economia e a maioria das pessoas nio gosta de conviver
comisso. E aadociode softwares, isso tudonio foi muito eficiente. A
porta 25 se mostrou um processo extremamente eficaz. O CGLbr per-
cebeu que parafazer acontecer, tinha pedido do Ministério Ptiblico; os
propriousuarios, consumidores e internautas deveriam ter umavisio
mais sofisticada do direito do consumidor na Internet. Deveriam sa-
ber que haveriaum direito de consumidorlesado ao receberem uma
mensagem ou publicidade pelaqual ndo tinham interesse e que ainda
ficasse se repetindo exaustivamente mesmo sem terem autorizado
participar daquela lista.

Como se articula esse modelo? Quem é o responsavel? Nio tem
um unico responsavel! Geralmente, quando vocé nfo tem um res-
ponsavel, o MP atua. Mas o MP, para atuar, utiliza ferramentas que
demandam processos mais lentos, passa pela Justica, por exemplo.
Como conseguimos resolver isso tudo? Pegamos um pouquinho de
cada um e ai foi efetivo, passou a ser efetivo. Desde que foi adotado,
hauns 2,3 anos, nds ja despencamos, assim, nesse rankinge, gracas a
Deus, jando estamos mais nessa posicfio que deixava o pais com uma
imagem péssima perante a comunidade internacional.

CAF: Sobre o processo emsi, ao que vocé deve o fato do processo ter demo-

rado tanto? Porque essa é uma critica frequente a essa iniciativa.
MB: Nada. Processos nos quais ja existem padrdes de adogdo e que
ja sdo rotina, muitas vezes ja sdo extremamente lentos. Isto é a ma-
quina, a burocracia. No caso da Anatel, eu posso falar que temos o
instrumento de consulta ptblica, passa por uma assessoria juridica
eexiste uminstrumento de tramitacdo. O Comité Gestor daInternet
no Brasil também é lento. Eu faco parte dele. Posso falaristo: é lento!
Por qué? Eu acho que a porta 25 foi a primeira vez em que o Comité
Gestor da Internet no Brasil atuou mais como Comité Gestor e menos
como NICbr, porque o NICbr tem vida propria e a gestdo, mesmo
deIP e de nomes de dominio néo é feita pelo Comité Gestor. Ele tem
uma visio hierarquica do Comité Gestor, mas o operacional ja esta
no NIC ele tem vida prépria do ponto de vista dos seus processos.

Ja o Comité, ele é muito mais de debate e menos de gestio. Dessa
vez ele foi um comité de gestio. SO que isso nio é uma coisa que faz
parte e que deveria fazer, na minha opinifo, da sua rotina. Isso tem
acontecido de formabastante gradativa. Até um tempo atras as reso-
lucées do Comité Gestor ndo eram publicadas, ndo eram colocadas
online. A porta 25 éum caso tipico de “precisamos fazer”. Como talvez
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tenha sido um caso traumatico, pela questio daunanimidade, come-
camos assim. Entfo, porsisd, ja seriaum processolento praconvencer
o comité gestor internamente de como fazer isso, como adotar isso
e ainda ter que envolver outros atores. Vocé pode imaginar? Ter que
passar pelaareajuridicadaAnatel, ter que passar pela areajuridicado
Comité Gestor, pelo NIC.br, ter que chamar o Ministério Pablico,ade-
fesa do consumidor, chegar aum textofinal. Olha, eu sei o quao dificil
foi chegar aum textofinal. As empresas de telecomunicacdes foram
extremamente meticulosas e cuidadosas, como € o padrio que elas
tém, entdo eu acho realmente que nio teria outraformasenio aquilo
que foi feito, muito dificilmente seria rapido. Ndo se pode perder é o
aprendizado. Que a medida que vocé trata isso de uma forma mais
sistémica, a tendéncia é que se encontrem mecanismos que tornem
mais ageis e mais céleres esse processo.
CAF: Vamos abordar a parte das empresas de telecomunicagéo dentro do
processo da porta 25. Houve uma demanda muito forte pela presenga da
Anatel. Vocé pode explicar qual eraa demanda, qual era o pleito pela presenca
da Anatel? E na sua avaliag&o, qual foi aimportancia de ter a Anatel também
participando desse processo?
MB: Asempresas de telecomunicagdesja estio habituadas alidar com
orgdos. Apesar dos nossos conflitos diuturnos com as empresas, elas
preferem lidar com quem ja conhece como funcionao procedimento,
ouseja,jasabe como é amulta, ja sabe como funciona, que é a Anatel,
que éoorgioaoqual elas sdo vinculadas, do ponto de vistaregulatdrio,
doque, porexemplo, com érgios de defesado consumidor, com quem
estfio em eternos e constantes conflitos. E natural. Sio os usudrios
os prestadores de servicos. A Anatel fica mais como um intermedi-
4rio, mas a favor do usudrio, nés nao somo um Procon, nio fazemos
parte do sistema brasileiro de defesa do consumidor. Tratamos dos
mercados com agentes econOmicos e consumidores e empresas sio
agentes econOmicos e nos tratamos do equilibrio desse mercado.
Emum ambiente em que vocé tem a defesa do consumidor, o Mi-
nistério Publicoe 0o CGLbr;e ai, de repente, asempresas sioinstadas a
entrar nesse processo, elas ficam imaginando “Como vamos assumir
compromissos sobre questoes de gestio de rede, sendo que o drgio
que nos regula, inclusive sobre funcionalidade de rede, é a Anatel”?
Entao acho que a Anatel surge nesse processo como uma forma in-
clusive deviabilizar, de fazer essaponte elegitimar aparticipacio das
empresas de telecomunicagdes e até dos proprios usudrios. Ndo que
os usuarios precisassem disso. Eles ndo precisavam ja que eles tém
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uma legitimidade, uma representatividade muito propria e com o
Ministério Publico do lado ficava mais sacramentado. Mas eu acre-
dito até que, para os préprios usudrios, ter a Anatel presente deu
umalegitimidade, porque passou a ter umainstituicao que inclusive
tem uma superintendéncia so para tratar de usuario; e que tem os
seus processos especificos para fazer o sancionamento, enfim, as
imposicdes que sejam necessarias para essas empresas.
CAF: Uma vez implementada a porta 25, vocé tem noticias se a Anatel ou
as empresas de telecomunicagbes deram algum feedback sobre a melhoria
da qualidade de banda larga?
MB: Eu acredito que sim. Porque evidentemente a gente tem um
grupo sé para tratar da banda larga, tanto da banda larga mével
quanto dabandalarga fixa. Varios elementos sdo considerados nesse
grupo, inclusive ele é um grupo formado pela prépria agéncia, com
empresas e especialistas. Foram criadas ferramentas para afericao
de qualidade. N4o tenho a menor davida de que elementos como
spams interferem muito, porque acabam sobrecarregando exces-
sivamente arede e isso acaba gerando impactos. Entio eu acredito
que sim, devemos ter algum nivel de informac&o. N&o sei se com o
olhar sobre a porta em si, mas talvez com um olhar sobre o sistema
como um todo.
CAF: No processo de geréncia da porta 25, algumas empresas alegaram
que isso incorreria em custos. Como esse assunto foi resolvido, como essa
questdo acabou sendo alimentada dentro do debate e decidindo-se que
mesmo com custos era importante proceder dessa forma?
MB: O argumento das empresas em relagéo a custos é um argu-
mento que elas usam em todos os casos. Ou seja, em toda e qualquer
medidade melhoria, de qualidade, e que impacte investimentos ou
néo. Porque as vezes ndo ha esses investimentos todos. Vocé as vezes
pode tomar medidas que tenham impacto na prestacio de servico
muito maior do que na questio dos investimentos que deveriam
ser feitos para conseguir.
Eu,sinceramente, nio seise eles tiveram que fazer esse investimen-
totodo e acho que nio, mas eles usam isto sempre como argumento.
A Anatel fez uma coisa muito boa - na época ainda n#o existia,
porque o regimento interno era anterior ao vigente hoje - que foi
tornar obrigatéria a adociio das medidas de grande porte para as
analises de impacto regulatorio. Eu néo sei se seria o caso, porque
ndo eraumaregulacdo, eraum acordo, mas mesmo que pudesse ser
feitouma AIR (Analise de Impacto Regulatério), elademonstrariao
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qué? O que éumaAIR? E o custo-beneficio regulatério. Euacho que
nesse caso vocé nio precisa ser economista pra verificar que o be-
neficio tem sido realmente extraordinario. Entio, mesmo se custos
e investimentos tivessem que ter sido feitos, eu acho que faz parte
dojogo donegdcio delas e do nosso querer que as coisas funcionem.
Pra mim ja foi tratado com bastante naturalidade e normalidade,
nos que ja estamos acostumados a lidar com elas.

CAF: E como vocé conecta o debate da porta 25 com o debate sobre neu-

tralidade de rede?
MB: Eu tenho uma visdo muito prépria sobre a questio daneutrali-
dade de rede. Uma visio muito prépriamesmo. Eu tenho umavisio
da importancia da neutralidade, porque todo mundo é a favor da
neutralidade. Vocé nio vai encontrar ninguém hoje que diga assim
“Eusou contraaneutralidade de rede”. A neutralidade de rede éum
principio, é um valor e eu acho que isso nunca esteve em questio,
anio neutralidade.

Agora o que é neutralidade é onde comeca a ficar bastante mais
interessante esse debate. Esse conceito foi evoluindo. Acho que hoje
atribuem a neutralidade de rede coisas que nfo sdo neutralidade de
rede. Por exemplo: pacote de velocidade e capacidade pramim néo
éneutralidade de rede. Se eu tenho um pacote que eu pago mais por
capacidade é uma questio de perfil de consumo, nio é neutralidade
de rede. Para mim, neutralidade de rede pressupdoe uma gestio na
rede, independente davelocidade ouda capacidade que eu tenha. Eu
posso teramelhorbandalargado mundo, com capacidade ilimitada,
se € que existe. E ai, ainda assim, minha rede ser degradada para
que eu ndo tenha acesso a um tipo de informacéo. Isso para mim é
neutralidade de rede.

Acho que agerénciadaporta 25 faztodo sentido dentro daneutra-
lidade de rede. Por qué? Bem ou mal vocé esta criando mecanismos
parabloquear ou dificultar contetdos indesejaveis, que sdo conte-
udos. Que ai a gente vai ter que entrar no conceito da qualidade de
contetdo de spam, sendo que isso néo € discussio, sendo eu posso
dizer que determinado contetido € prioritario em relacéo a outro.

Eu acho que a porta 25 é um grande exemplo de que nem todos
os conteudos sdo iguais e nem todos os contetidos devem necessa-
riamente ter amesma prioridade. A Internet em si ja faz isso. Vocé
tem algumas aplica¢des que sdo deterministicas, algumas de maior
esforco. Por exemplo, 2 segundos, 3 segundos numa conversa de
Skype fazem diferencanumacomunicacgio, enquanto 3a4 segundos
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para chegar um e-mail nfo faz a mesma diferenca, ou talvez nao
faca diferenca alguma.

Entéo, o meu receio em relacdo a neutralidade da rede é que o
Marco Civil, em lugar de se preocupar em preservar a neutralidade
derede, tente avancar sobre conceitos tecnoldgicos. Porque a tecno-
logia tem uma dindmica muito préopria. Internet, entdo, nem se fala.
Estamos entrando numa eraem que eunem chamo mais de Internet
das coisas, mas Internet de tudo. O que é a Internet de tudo? Aminha
geladeira vai conectar na Internet, mas sera que a minha geladeira
tem que ter o mesmo respeito de neutralidade do que a telemedici-
na? Sinceramente eu nfo sei! Mas a minha geladeira estdld e ¢ uma
maquina conectando com outramaquinaeaminhainteracio é s na
programagcdo, mas eundo estou alinavegando. Enés vamos caminhar
paraessa Internet das coisas ou a Internet de tudo.

Entéo, sobre a discussio da neutralidade de rede eu temo que a
pergunta é: sera que se o Marco Civil da Internet ja tivesse saido an-
tes do acordo da porta 25, nds conseguiriamos ter feito esse acordo?
Esta é uma pergunta que precisa ser respondida. Sinceramente? Eu
ndo sei se conseguiriamos, porque ia depender, porque ainda existe
um vécuo, continua existindo um vécuo. E melhor que se diga que
vai ser o CGLbr, a Anatel, a Presidéncia da Republica, ndo importa.
Mas é importante que se definaquem vai cuidar disso, porque alguém
precisa cuidar, porque senfo vamos ter um buraco,comoja tivemos e
talvez agente ndo consiga exatamente, existindo amarras, ter ames-
ma soluciio, mesmo sendo lenta, que tivemos.

Entfo, euacho que este é um debate bastante importante e outras
medidas importantes como esta devem ser tomadas; e que o Comité
Gestor da Internet no Brasil seja realmente mais gestor da Internet
naquilo que a Internet realmente precisa.

CAF: Alguma consideracéo final que vocé queira fazer sobre aspectos téc-

nicos ou sobre aspectos politicos desse processo?
MB: Sobre aspectos politicos. Até porque eunovou ousar falar sobre
assuntos técnicos sendo que vocés devem ter conversado com espe-
cialistas de toda grandeza. Eu acho que do ponto de vista do aspecto
politico, 0 6bvio é dizer que foi um aprendizado, claro, mas a questio
do aprendizado sob o aspecto politico provou o seguinte: é possivel.
Essa foi a grande resposta: é possivel. Existe um caminho para se
fazer possivel, uma forca-tarefa, multissetorial, ndo multissetorial,
nio importa. Uma forca-tarefa que em alguns momentos pode ser
multissetorial em outros pode ser que nio seja, dependendo do as-
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sunto. Agora, que da praencontrar caminhos paratomar decisoes que
tenham resultados efetivos, isso da. E isso tem que ser feito. Entéo,
falando pela Anatel, a quem eu represento, nio é a toa que a Anatel
tem uma cadeira dentro do Comité Gestor da Internet, uma repre-
sentacdo. Issonio é atoa. Isso tem um sentido, um significado e esse
significado é exatamente isso: é vocé ter uma interaciio que néo seja
apenas do pontode vistado debate, mas do ponto de vistaoperacional
de concretizagio das coisas. Porque isso é politica. Politica é dialogo.
E pressupde didlogo num ambiente em que vocé tem algumas inde-
fini¢bes do ponto de vista de competéncia. Eu espero que possamos
usar este modelo como um processo de amadurecimento do debate
politico e que foi de certa forma, na minha opinifio, uma revolugio
silenciosa. Nao saimos batendo muito tambor durante as negociacoes
daporta25. Depois que o acordo foi fechado é que foi dadaumaampla
divulgacgo. Acho que esse foi o melhor exemplo de que é possivel tra-
balhar, trabalhar em siléncio, ndo com falta de transparéncia, masem
siléncio, que é diferente parafazer as coisas acontecerem, até porque
o tema é muito técnico e talvez 99% dos internautas brasileiros ndo
tenham amenorideia do que é a porta 25, menor ideia do que foi fei-
to, mas com certeza esta fazendo a diferenca na vida dessas pessoas
enquanto elas estdo usando a Internet.
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6 ® Entrevista com Eduardo Parajo

Realizada em Sdo Paulo, em 24/01/2014

Carlos Affonso Pereira de Souza:: Vocé pode explicar o que é aporta 257
EP: Vou tentar colocar isto numa linguagem bastante simples.
Porta 25 é aporta que até entdo era utilizada quando seu software
cliente de e-mail vai encaminhar um e-mail para outra pessoa na
Internet. O problema € que o software de cliente e os servidores de
e-mail utilizam também esta porta para mandar mensagens. Pas-
sou a existir um abuso de maquinas de clientes enviando spams,
transformando méquinas de clientes em minisservidores, sem
muitas vezes o usudrio ter qualquer conhecimento disso. Acaba-
mos, entdo, tendo uma inundacio de spams sendo enviados por
computadores de brasileiros para o mundo todo.

CAF: Qual foi o efeito dessa infestacdo de maquinas de brasileiros?
EP: Efeitos devastadores para a Internet brasileira. Primeira-
mente um usudario, quando tinha sua maquina capturada por
spammers, chegava & exaustio de processamento da maquina e
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de capacidade de banda que ele tinha com a Internet de tanto ficar
enviando e-mails. Entdo o usuario, as vezes, podia estar perceben-
do que existiauma lentiddo enorme na maquina dele para acessar
alnternet. As vezes podia até culpar a maquina, o software ou até
o provedor que oferece conexdo Internet para ele. No final das
contas, alguém estava utilizando os recursos por ele. Entéo esse
era o primeiro efeito que eu diria que erabastante devastador para
o usuario.

O segundo efeito, que é bastante complicado, é que areputacgio
da qualidade e da seguranca da Internet brasileira no mundo co-
mecou a ser atingida muito fortemente. O Brasil comecou a figu-
rar numa lista de grandes spammers mundiais, entdo muitos IPs
brasileiros comecaram a circular nessas listas com consequéncias
graves: apartir do momento em que esses IPs ou essarange de IPs
comecou afigurar nessas listas de spammers, comecgaram também
a existir bloqueios por parte de varios servidores de e-mails no
mundo, no sentido de bloquear o recebimento de mensagens do
Brasil. E tivemos casos mais radicais, por exemplo, em uma épo-
caem que a Europa bloqueou todos os e-mails encaminhados do
Brasil para qualquer servidor la situado. Ai comegou um trabalho
nessalinha para tentar desenvolver o projeto da porta 25.

CAF: Vocé pode explicar, entdo, esse processo?
EP: Constatados todos estes fatos e a utiliza¢io indevida de ma-
quinade usuarios, o Comité Gestor comecou o Grupo de Trabalho
que estava buscando justamente minimizar estas questdes.

Apareceu logo uma questio muito técnica que era vocé modifi-
car aforma como o usuario encaminhava o e-mail, a porta na qual
o usuario mandava e-mail. Isso ndo foi uma invencéo brasileira,
ja que havia sido feita uma RFC no sentido de criar uma porta
chamada 587, que € bastante utilizada. O grupo criado pelo CGI.
brpassou aenvolver os atores da Internet brasileira, sejam os pro-
vedores de acesso, sejam as grandes operadoras de backbone de
Internet, sejam os grandes provedores de e-mail brasileiros e ai
comecou areunir esse pessoal para conscientizar a todos sobre a
necessidade de fazer esse trabalho de mudanca de configuracio
no servidor deles, no software de cliente para envio de e-mails.

Entao foi um trabalho longo, de longo tempo, mas que o obje-
tivo final era o seguinte: fazer com que o usuario néo tivesse uma
maquina capturada e que essa maquina nio fosse transformada
em um servidor de e-mails spammers na Internet.
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CAF: Quais foram os agentes chamados para o desenvolvimento da geréncia

daporta 25?
EP: Basicamente os provedores que davam acesso aos usudrios e
também as operadoras de telecomunica¢io que davam estrutura a
esse usuario. Por que isso? Precisava ser feito um trabalho conjunto
em trés linhas. A primeira diz respeito aos grandes provedores de
e-mail que precisavam alterar essa RFC para comecar a aceitar e re-
ceber e-mails pela porta 587 e ndo mais s6 na porta 25. Um segundo
aspecto que também estava ligado a esses provedores era informar
paraousudrio que existiauma nova configuracfo, que essa nova con-
figuracio deveriaserfeitanos clientes de e-mails dos provedores para
que conseguissem continuar acomunicac¢do com o usudrio. Vocé tam-
bém tem outra caracteristica dos provedores de acesso, que davam
conectividade ao usudrio a Internet. Esses eram os que geralmente
tinham contato com o usuario final, entdo teriam também a funcéo
de comunicarao cliente “Olha, estamos fazendoumaconfiguraciode
seguranca, umamodificacdo importante que vocé vai ter fazer no seu
cliente ai”. Por fim, as operadoras de telecomunicacéo, que davam o
fio de conexio para o usuario a partir de um determinado momento
em que constatdssemos que uma grande maioria desses usuarios ja
estavamigradaparaessaoutraporta. Efetuarumbloqueiofisico dessa
porta especificamente para os usuarios residenciais na ponta. Quer
dizer, mesmo que o software de malware tivesse infestado amaquina
dapessoae quisesse continuar enviando e-mail pela porta 25, existi-
ria um bloqueio fisico da porta 25 que impediria que o e-mail saisse.

Entao essaconjuncio dos atores envolvidos com provedores, ope-

radoras de telecomunicagdes, provedores de e-mails foi fundamental
nainstrucéo do usudrio. Obviamente envolvemos a Anatel também
no processo por causa das operadoras, que estavam muito receosas
com relaciio a fazer o bloqueio. Envolvemos também as entidades
de defesa ao consumidor nesse projeto. Entdo houve mesmo uma
movimentacdo muito grande desses atores para chegarmos ao final
desse projeto.

CAF: O final desse projeto demorou um certo tempo. A que vocé atribui essa

demora na conclus&o do processo?
EP: Na verdade eu acho que foram vérios fatores, desde, por exem-
plo, a operadora de telecomunicacio efetuar o bloqueio, o usuario
dela nio estar preparado e o volume de reclamacdes no call center
delaaumentar. A mesma coisadolado dos provedores de e-mail e dos
provedores de conectividade. Demorou-se bastante tempo, eudiria,
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para esse grupo achar uma interlocucéo, principalmente por parte
das operadoras, no sentido de dar um grau de importancia grande
aesse processo. Do lado dos provedores, tanto de conexdo como de
e-mails, essa consciéncia ja existia e o trabalho comecou a ser feito,
porém vocé estava falando com milhdes de usuarios de e-mails. Vou
darum exemplo: um dos atores tem mais de 10 milhdes de contas de
e-mail e comoiaserfeita essacomunicacfo? Entdo vocé estavacomo
na histéria do ovo e da galinha: quem faz primeiro? Quem nasceu
primeiro? E ai, na hora em que os grandes provedores de e-mail e os
grandes provedores de conexdo lgica comecaram adar os primeiros
passos, ai sim as operadoras comegaram do lado delas a se movimen-
tar. Acho que houve um elemento importante para as operadoras, que
foi o fato de termos acertado um canal de comunicacfo desse grupo
com uma representacio delas, aqui inclusive no Comité Gestor e a
partir disso o processo comecou a fluir.

CAF:Em que medida vocé analisa aimportancia desse procedimento ter sido

multissetorial? Ele poderia ter sido feito de outra forma?
EP: De formanenhuma. Euacho que aInternet comoum todo é um
processo multiparticipativo. Ndo depende de um segmento e néo é
um segmento que vairesolver o problema. Ele vai ter umaideia, mas
néo vai conseguir colocar em pratica se ndo tiver o outro paraajudar.
Entao esse projeto multistakeholder € muito necessario.

A Internet é um ambiente colaborativo. Existe uma estrutura
basica que é provida pelas operadoras de telecomunicacdes, mas se
ela nio tem uma interacfo na parte do negécio em si, as coisas que
circulam no processo ndao andam. Desde o usudrio, até uma grande
operadora,umgrande provedor de conectividade, provedor de e-mail,
setorempresarial; entdo houve efetivamente a participacio paraque
o processo pudesse ser vitorioso.

CAF:Uma das questbes de contelido que se levanta sobre aporta 25 é como
esse processo se relaciona com a neutralidade de rede. Vocé pode falarum
pouco sobre o fechamento da porta 25 e a neutralidade de rede?
EP: Euacho que o processonio tem nadaaverumacoisacomaoutra.
Minha opinifio € muito clara e houve uma preocupacio desse grupo
desde o inicio que ficasse muito claro que esse processo nio é uma
interferéncia na neutralidade de rede.

Naverdade o trabalho do grupofoiumarecomendacéo técnicapara
a questdo da seguranca da Internet brasileira. Nos néo falamos em
nenhum momento em discriminar um e-mail do Zezinho que é mais
lento ou o dofulaninho que é mais rapido. Ent4o nio houve nenhuma
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interferéncia no processo de neutralidade. Entendo que ha alguns
que assim digam. Talvez o foco da sua pergunta seja se o bloqueio
estaria efetivamente influenciando o debate sobre neutralidade. Se
vocé pegar o préprio Decalogo do CGLbr, a geréncia da porta 25 ndo
feriu o Decalogo, em nenhum momento, porque o préprio Decalogo
diz que ndo é recomendavel bloquear, filtrar, monitorar por motivos
comereciais, culturais, religiosas e etc. Nao feriu de formanenhumao
Decalogo. Pelo contrario! Foi uma decisfo inclusive tomada em um
modelo participativo, trazendo toda a sociedade para discussio. O
proprio principio fundador da Internet é o principio colaborativo,
nio individualista de um inico s setor.

CAF:E pensando o Marco Civil e o processo do fechamento da porta 25, ele

estaria adequado a uma eventual clausula de neutralidade de rede?
EP: Vamos separar um pouco a questdo do Marco Civil e da neutra-
lidade. A questio da neutralidade, especificamente, € que ninguém
quer que exista qualquer discriminacfo ou priorizacio de trafego de
dados. Acho que esse é um dos fundamentos basicos que estamos
defendendo na questio da neutralidade. Que néo existam filtros,
bloqueios ou priorizac¢des com interesses comerciais, politicos ou
religiosos. Esse a gente tem que deixar e preservar esse processo. E
isso se aplica também ao Marco Civil. Independente do texto que
seja aprovado, acho que ele deve se inspirar muito mais no texto do
Decalogo do que criar uma nova nomenclatura para o que se chama
neutralidade de rede. Acho que o Comité Gestor foi muito feliz nas
palavras do Decalogo e naforma como ficou definida a neutralidade
de rede. Eu acho que o Marco Civil ou qualquer projeto de lei deve
extrair esse texto e colocar nalei o principio.

CAF: E pensando no processo da porta 25, que licdes podem ser aprendidas

do modelo multissetorial, que podem ser levadas para futuros processos?
EP:Eum processo dificil de prazos. Eum processo que comecamos
endo sabemosbem quandovai terminar. Estaé umalicdo que acaba-
mos tirando desse processo. Demorou 5, 6 anos pararesolver. Eu pos-
sodar outro exemplo que estd acontecendo agora e que € um processo
quejatemtrésanosdeimplementacio do IPv6. As coisas acontecem,
em geral, no Brasil aos 49 do segundo tempo da prorrogacdo. Esta é
uma lico desse processo que a gente pode ter para tentar nio ser
assim. Existe um esforco muito grande dos atores envolvidos neste
processo, ndo € uma coisa muito simples.

Por exemplo, muito se pensou na porta 25 sobre o processo de co-

municacdo do provedor com o usudrio, que realmente é complicado,
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porque as vezes vocé tem usudrio que entende e as vezes vocé pega
um usudrio do computador que nio entende absolutamente nada.
Entéo eu acho que temos todo esse aprendizado adquirido na porta
25 para nao demorar tanto em outros processos que possam surgir.

Acho que vamos ter um trabalho enorme, agora em abril, maio,
que vai acontecer o esgotamento do IPv4, que € este processo que
estd em curso. Acho que ndo podemos ser radical ao extremo para
ndo deixar o processo acontecer de qualquer jeito. Mas também nio
deixar a coisa postergarindefinidamente. Acho que essa é a principal
licdo. Que primeiro, temos que unir todo mundo e temos que tentar
fazer o mais rapido possivel.

CAF: Ent3o o saldo final do fechamento da porta 25 é um saldo positivo?
EP: Eu acho que eu me lembro da tiltima vez que olhei e estavamos
paraladetrigésimo nalistade spammers no mundo emumadaslistas
mais conhecidas. Acho que a experiénciafoi extremamente positiva
paraInternetno Brasil, paraaqualidade da Internet no Brasil, porque
vocé imaginamilhoes e milhdes de usudrios infectados, usando 100%
da sua capacidade, no mesmo segundo, jogando lixos de spam nio
para o Brasil, mas pra fora do Brasil. Quer dizer, é um custo absurdo
que ousuario acaba pagando, que as préprias empresas estao arcando.

Infelizmente a gente ndo consegue transformar ou mensurar essa
contaem dinheiro, que daificafacil fazer um paralelo de umresultado
objetivo de quanto isso impactou. Por exemplo, tinham empresas,
principalmente as grandes operadoras, que tinham todos os seus blo-
cos de IP listados. Entdo imagina o prejuizo para esses usuarios que
nio conseguiam mandar e-mails paradiversos lugares. Eumestudo
talvez interessante tentar mensurar o custo ou o quanto de recurso
acabou sendo obtido nesse processo.
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7. Entrevista com Rubens Kuhl

Realizada em Séo Paulo, em 24,/01/2014

Carlos Affonso Pereirade Souza: \/océ poderia explicar o que € aporta 25?

RK: A porta 25 é utilizada para comunicagéo entre servidores de
correio na Internet. Quando um usudrio submete um e-mail naIn-
ternet ele ndo precisa usar a porta 25. Depois que essa mensagem
¢é submetida, aquele servidor ao qual ele submeteu usa a porta 25
para entregar para o servidor de destino.

CAF: E qual aimportancia do fechamento da porta 25?

RK: A porta 25 vinha sendo abusada por pessoas que queriam
entregar e-mails indesejados, entéo elas faziam com que usua-
rios, sem o conhecimento deles, entregassem correios para que
os verdadeiros remetentes nao fossem identificados por essa
atitude nefasta, que é entregar correio eletronico que as pessoas
nio querem receber.

CAF: Como a pessoa explora essa vulnerabilidade da maquina?

RK: Essavulnerabilidade é explorada enviando daquela maquina
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a mensagem de correio que ela, entdo, vai entregar para o ser-
vidor de e-mail que ela normalmente usa e ele vai enviar para
frente o correio.

CAF: Qual foi o efeito do fechamento da porta 25?
RK: O Brasil, que estava entre os paises que mais enviava spam,
que mais enviava e-mails indesejados, caiu muitas posicdes, du-
zias de posi¢cdes para uma posicio mais razoavel, mas compativel,
vamos dizer assim, com as praticas internas

CAF: Qual foi a sua participagao no processo da porta 257
RK: Eu, em conjunto com a Cristine Hoepers e o Klaus Steding-
Jessen, fomos os primeiros a propor isso. Eles estavam no CERT.
br e eu tinha recém-saido de um grande provedor de correio ele-
tronico. E ja notavamos o quanto dificil estava ficando entregar
mensagens porque o Brasil tinha uma fama de emissor de spam.

CAF: Como vocé conecta o debate sobre aneutralidade de rede e aporta 257
RK: A porta 25 tem umaligacio com a neutralidade de rede porque
ela,do ponto devista técnico, é umaviolacio de neutralidade. Eassim
como estio previstos em alguns marcos regulatdrios que ainda estio
paraser aprovados, existem bons motivos para se quebrar a neutra-
lidade técnica darede. Umobjetivo que é interessante para todos, no
caso do Brasil, ¢ ganhar confiabilidade no uso da Internet mundial.

CAF: Voltando para o processo da porta 25 em si, como vocé vé o papel do

CGl.br nesse processo como um todo?
RK: O papel do CGLbr no processo de geréncia da porta 25 foi
fundamental porque o CGLbr era o inico ambiente em que todas
as partes envolvidas, que eram tanto usuarios, como provedores
de telecomunicacdes, provedores de acesso e provedores de ser-
vico na Internet podiam se encontrar, debater e chegar a uma
conclusio se deviam fazer isso oundo. Qualquer atitude somente
do Poder Executivo teria sido vista como uma intrusiao da Admi-
nistracdo Publica nesses atores de mercado. Entéo essa decisdo,
tendo sido tomada dentro de um ambiente multissetorial, onde
todos os atores envolvidos estavam representados permitiu uma
adesdo mais espontanea e efetiva a essa iniciativa.

CAF: O fechamento da porta 25 era o melhor remédio?
RK: O fechamento da porta 25 erao melhor remédio para esse pro-
blema de confiabilidade. Era o remédio que ja havia sido adotado
em outras grandes redes de outros paises. Demoramos, infeliz-
mente, aadotar, mas era o melhor e possivelmente o inico remédio
para a questio do spam. As outras questdes, como confiabilidade
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derede, a gente ainda tem que trabalhar, mas para a credibilidade
da entrega de correio eletronico era a tinica saida.

CAF: Como vocé compara a experiéncia brasileira com a experiéncia de

outro paises?

RK: A experiénciabrasileira acabourepetindo a experiéncia de gran-
des redes americanas, como a Comcast, que quando implementou
isso conseguiu diminuir bastante o indice de reclamacdes de spam
querecebiae conseguiu melhoraraconfiabilidade de entrega. Porém,
no caso do Brasil havia algo mais grave: o Brasil era classificado como
um paisinteiro. Entdo muita gente tinhanaslistas de bloqueios blocos
inteiros de IPsbrasileiros e issonio acontecia com as redes america-
nas, ou seja, ninguém bloqueava todos os enderecos de correio dos
EUA. Mas isso acontecia com o Brasil. Entao esse tipo de iniciativa
foibenéficanio s6 paraasredes que implementaram, mas paratodas
asredes brasileiras.

CAF: Alguma consideragao a mais que vocé queira fazer sobre esse projeto,

seja no aspecto técnico ou no aspecto politico?

RK: A implantagéo da porta 25 foi efetiva, mas ela levou bem mais
tempo do que poderiaterlevado. Acho que foiumalicio paraos atores
envolvidos de que é possivel, as vezes, agilizar alguma iniciativas, logo
que elas se tornam claras, mas mesmo assim alguns atores protelam
esse tipo de adocgo. Entdo elaé uma licdio para as proximas vezes em
que tivermos que implementar processos politicos.

CAF: Mas isso ndo € inerente ao processo multissetorial?
RK:Einerenteao processo multissetorial que ele sejaum pouco mais
lento. O que a gente precisa é tornar ele um pouco menos lento. Ele
vai continuar sendo um processo que envolve debates longos, mas
ele pode levar menos do que levou este.

CAF: Se for colocar na balanga a durag&o de um processo multissetorial

que parece ser mais longo e os resultados alcangados, o resultado de um

processo multissetorial € necessariamente melhor?
RK: O resultado de um processo multissetorial sempre vai ser visto
como melhor, porque ele tem uma adocio de todos os proponentes
detodos os que discutiram esse processo, entao independentemente
dele ser melhor ou pior ele vai ser sempre melhor percebido. Isto é
umavantagem do ponto de vista politico, ou seja, existe também nesse
processo da porta 25 um aprendizado de todos os atores de nio de-
fender apenas um ponto especifico ou umaadequacio especificaque
cadaum tenha, ento esse processo ter sido lento é um indicativo de
qual eraanossa maturidade politica para tomar esse tipo de deciszo.
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8 ® Entrevista com Eduardo Levy

Realizada em Sdo Paulo, em 24/01/2014

Carlos Affonso Pereira de Souza: Como as suas atribuicdes no CGl.br se
relacionam com o processo que levou & geréncia da porta 25/TCP?

EL: Acho importante comegar contando minha histéria dentro do
CGL.br. Nao s6 a minha histdria, mas a historia do setor de tele-
comunicagdes. O processo de eleicio no CGIL.br nuncahavia des-
pertado interesse por parte do setor de telecomunicacdes, tanto é
que o setor efetivamente nunca teve umarepresentacio dentro do
Comité. Eandorepresentacio do setor de telecomunicacoes ficava
uma ponta solta porque o trabalho ja estava sendo feito de uma for-
mabrilhante pelo Henrique Faulhaber, que eunfio conhecia. Alias,
eusé conhecia o professor Glaser do passado, mas aquele trabalho
brilhante que ele estava fazendo sé vim a conhecer quando, depois
daeleicdio em que pela primeira vez o setor de telecomunicacdes
se fez representar no CGL.br, participei em uma reunifo na qual,
eu me lembro bem, contamos com a apresentacio do Henrique
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sobre em que ponto estava a questio da porta 25 e ele falou que
uma das questoes, a principal talvez, que tinha que colocar améo
na massa, no atacado, seria o envolvimento do setor de telecom.

Eu nao era familiarizado com o processo. Nao era minha vida
dentro de telecom, ndo envolvia a porta 25 e coisas assim. Eu olhei,
pensei e falei “Acho que ndo estou entendendo, porque isso me
parece tio dbvio que deve ser feito, tio 6bvio”, mas como eu estava
chegando, resolvi estudar melhor isso para poder me posicionar
em uma proxima reunifo. Assim o processo para a telecom passou
aexistire talvez isso sejaumademonstracdo de que sempre o setor
de telecomunicacdes deve estar representado em um Comité, pela
importancia do setor neste assunto, nio sé na porta 25, mas no
assunto Internet em geral.

Eu voltei a conversar com o pessoal que estava mais familia-
rizado e aqui vamos fazer um gancho até para neutralidade. As
perguntas eram “Por qué?”, “Quais eram as grandes reacdes a essa
iniciativa”? Existia uma reacfo, até com certa logica, que era sob
o ponto de vista daquilo que nds tinhamos ligado com a Anatel
e aquilo que nds tinhamos ligado com o Procon: vocé vai tirar a
liberdade de um determinado cliente de usar uma porta que ele
tem a sua disposicéo dentro do seu computador? O Procon pode
reclamar. Por que vocé esta tirando aliberdade. Se vocé esta tiran-
do aliberdade, o Procon pode reclamar e mover uma acéio sobre
as empresas e sobre a Anatel. A Anatel, por outro lado, pode inter-
pretar também que estamos agindo de um forma néo autorizada
e podemos ser multados por estarmos interferindo na liberdade
do cidadio. Mas ha um entendimento maior e para nds isto é mais
facil, se a gente para, reflete e diz o seguinte: “O que est4 a disposi-
cidodasociedade tem que servir a sociedade e ndo asociedade que
tem que servir a alguma coisa. Entéo o fechamento da porta 25 é
um beneficio inegavel paratoda a sociedade, temos que trabalhar
nessa direcdo e eliminando as arestas”.

Aminha parte, ndo vou dizer que tenha sido a mais facil, porque
o trabalho maior foi de quem participou desse grupo coordenado
pelo Faulhaber, mas coube 4 mim um trabalho interno de con-
vencer as empresas e que culminou em uma assinatura formal
entre todos. Fizemos uma grande reuniio em que eu trouxe mais
advogados do que técnicos porque os advogados queriam estar
seguros nio sobre a questdo do processo técnico, porque néo é a
especialidade deles, mas eles queriam estar seguros para o caso de
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amanhi nio serem responsabilizados por deixar o setor assinar
um documento pelo qual poderia receber multas posteriores. En-
tdo, isto é complexo, é bonito sob o ponto de vistada democraciae
das diversas forcas que atuam e € mais bonito ainda pelo resultado
final em que a sociedade é quem saiu ganhando. Ndo houve nada
muito forte que tivesse impedido a sociedade de obter um ganho.
Entdo isso eu acho que foi pra mim, pessoalmente e para o setor
de telecomunicacdes, um orgulho muito grande fazer parte desse
processo e poder difundi-lo da forma como foi feito e poder obser-
var o Brasil ir caindo no ranking de spam mundial.

No meu caso, como enxergo esse processo, nio havia como isso
ter conseguido fechar, ndo pelo mérito das pessoas, mas porque nao
havia o setor de telecomunicacdes que participasse das reunides.

A questio da neutralidade de rede para mim tem o mesmo ra-
ciocinio que é asociedade que tem que se beneficiar daquilo que é
colocado a suadisposicdo. Entdo quando falamos em neutralidade
derede euacho que é quase como dizer que vocé é Flamengo; nin-
guém € contra (risos). Aneutralidade de rede é uma coisa que vocé
¢ contra ou a favor? Eu nio consigo imaginar no mundo alguma
pessoa que diga que é contra a neutralidade de rede a partir do
pressuposto de que arede nio pode interferir em alguma coisa que
eu queira vir a fazer. Mas ela também € uma coisa que é colocada
adisposicio da sociedade. O fechamento da porta 25 tirou de um
conjunto de clientes, de pessoas, a oportunidade de utilizarem al-
guma coisa que estava a sua disposicio. Naquele momento, arede,
sob nosso ver, no estava sendo neutra, mas existe alguma coisa
acima disto, que é o beneficio a sociedade. Aquele que estava pas-
sando por ali tem que ser retirado, tem que ser impedido de entrar,
porque a principio nio é um cliente que esta fazendo uso dele, en-
tdo vamos partir do principio que a sua maquina trabalhando néo
sabe que naquele momento ela esta consumindo banda e gerando
um spam porque provavelmente ali foi inoculando um virus que
esta consumindo abandado cliente. Poristo fizemos aquele acordo
que envolveu o Ministério da Justica, envolveu Anatel, apesar de
estarmos tirando em tese uma liberdade ou um pouco de liber-
dade, naverdade nfo é a pessoa que esta fazendo aquilo ali, mas é
um terceiro de mafé que esta usando abanda que néo é feita para
o mal; o que vocé esta fazendo é um beneficio para a sociedade.

Mas é um exemplo bom de como casos semelhantes ou mesmo
casos novos que venham a surgir e nos quais se demande alguma

131



acdo sob a rede podem ser desenvolvidos para que se tenha um
beneficio para a sociedade.

Eonossoreceionosetorde telecomunicagGes da propria existén-
ciade umaleirigida. Nés gostamos muito do Decalogo, mas muitas
vezes entendemos que pode haver uma dicotomia entre aquilo que
nods pregamos que a rede tem que ser a mais livre, a mais simples,
amais livre realmente para todos e trazer junto uma lei — algo que
pode ter consequéncias que saiam do controle dessa liberdade.

Eu entendo perfeitamente que o grupo que mais atua na In-
ternet reaja ao excesso de regulamentacio. Eu também reajo e o
setor de telecomunicacdes é extremamente regulado pela Anatel.
Porque a sociedade tem que tirar beneficio disso, nio pode deixar
que as empresas tenham a sua aciio sem a regulamentacdo. Mas
aInternet tem um grau de liberdade muito maior. Vocé tirar esse
grau de liberdade através de uma lei feita no Congresso pode ser
um contrassenso daquilo que se prega sobre liberdade da Internet.

Entendo também perfeitamente que, da mesma forma que o
setor de telecomunicacdes é regulado, devemos coibir abusos que
possam haver por parte de quem detém um poder econémico forte.
Mas para isso temos CADE (Conselho Administrativo de Defesa
Econdmica), defesa de concorréncia, os proprios regulamentos da
Anatel. Até desse ponto de vista, acho que aliberdade seria maior
se apenas ficassemos com o Decélogo, que € o que existe hoje na
Internet brasileira e ¢ um exemplo para o mundo.

CAF: Gostaria de ouvir a sua opinigo sobre aimportancia do Comité Ges-
tor neste processo. Como vocé vé o papel do Comité Gestor na geréncia
da porta 25 e como isso impacta agdes futuras, ja que muito se discute
sobre multissetorialismo e poucas s3o as praticas e evidéncias para que
se possa levar para os féruns internacionais?
EL: Eu tenho criticas também. Acho que a a¢io do CG foi funda-
mental sob o ponto de vista multistakeholder e de participacio
de todos. Mas se todas as pernas néo estivessem presentes, nos
provavelmente ainda estariamos patinando. Faltava ainda uma
perna de telecomunicacdes ali, que pode ser a menos ou a mais
importante; dependendo do momento em que se esteja tratan-
do, ela pode ter uma importancia maior e em outros momentos
uma importancia menor. A discussio dentro do Comité é de uma
riqueza enorme pela caracteristica que os segmentos tém. Atinica
questdo que eu vejo de certo desequilibrio é sobre quem investe
e quem consome. O CGI é formado por uma extensa maioria de
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consumidores de banda, de uso e possui apenas um representante
daqueles que investem. E necessario sempre que de umaatividade
que depende basicamente de investimentos macicos seja levado
em conta quem vai pagar a contado almoco. Entdo, quem vai pagar
acontadoalmog¢ondo pode ser quemliderae quem dominaadis-
cussio, mas deve ser sempre uma voz ativa e importante, porque
paga a conta do almoco. Recebe também alguma coisa? Recebe.
Mas deve ter também algum equilibrio. Como a nossa regulacio
- e nds temos muita experiéncia com regulacio na Anatel - ela
sempre leva em consideracéo o equilibrio econémico financeiro
de quem esta praticando o negdcio.

Quando a Anatel colocaumaregulacao, principalmente para a
concessao do servico, elaleva em consideracio os beneficios que
asociedade vai ter, mas elaleva em consideracio quem vai ter que
investir naquilo, retirar daquilo algo que consiga viver, que nio
possaser nem deficitario, porque nio ha como vocé existir, mas que
também nao explore a sociedade tirando dali lucros fantasticos.
Entéo ela trabalha com o equilibrio.

E eu aqui com a minha experiéncia de vir aqui todos os meses
durante trés anos, eu nunca participei de umaso discussido em que
tivéssemos lembrado: “Quem vai pagar? Quem vai investir nisso”?
Ou “Quem esta recebendo recursos demais? O cidadéo esta sendo
explorado por isto”? Equilibrio é uma das coisas que sinto falta
nas discussdes aqui, porque envolve investimentos extraordinarios
narede brasileira.
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® Entrevista com Danilo Doneda
Realizada em Brasilia, em 27/09/2013

Marilia de Aguiar Monteiro: Vocé poderia descrever as suas atuais atri-
buicdes na SENACON (Secretaria Nacional do Consumidor) e como elas se
relacionam com as atividades de geréncia da porta 257

DD: Eu sou o coordenador geral de estudos e monitoramento de
mercado na Senacon. Na minha coordenacéo trato dos temas que
dizemrespeito acomércio eletronico, comunicacdes e Internet. Nos
fazemos estudos, andlises regulatdrias, analises de impacto, eventual-
mente comintervencdes de formaa contribuir em politicas ptublicas
que venham a colaborar com a defesa do consumidor nessas areas.
Na época da CT-Spam, eu acompanhei paralelamente o trabalho
e especificamente participei do acordo que visava implementar o
gerenciamento da porta 25 e do envolvimento dos orgios de de-
fesa do consumidor. Alguns participantes do acordo, empresas de
telecomunicacdes, associacdes de classe dessas empresas, vinham
identificando como um eventual ébice ao gerenciamento da porta
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25 as reclamacdes de consumidores que seriam atingidos por esse
gerenciamento.

Visto que esse problema nao tinha sido equalizado tecnicamente
a principio, mesmo porque é um problema de natureza juridica, a
CT-Spam procurou orgios de defesa do consumidor e chegou até
nos uma demanda para que nos pronunciassemos arespeito davia-
bilidade ou ndo do prosseguimento do gerenciamento da porta25e
verificassemos, de fato, os potenciais impactos aos consumidores; se
havia alguma coisarealmente a temer. E foi nesse momento que che-
gou aonosso conhecimento todo o trabalhorealizado pela CT-Spam,
todas as questdes técnicas e também engenharias de implementacio
circundantes ao gerenciamento da porta 25.

Acho que isso foi em 2010, até antes de eu estar aqui na Senacon.
Houve, para ser sincero, um problema de compreensio técnica do
que se tratava, ja que era um universo completamente novo. A de-
fesa do consumidor tem um problema cronico justamente por ela
abranger todos os mercados, todas as situagdes de consumo e aqui
onde ha alguns dados técnicos que no sdo 6bvios para quem € da
area, houve de inicio uma curva muito grande de ser cumprida. Isso
eu sei porque tive narrativas de quando essa demanda chegou aqui
na Senacon antes de eu estar aqui.

Em agosto de 2011, quando vim trabalhar aqui, a questio foi re-
tomada e fomos chamados a participar de uma reunifo do Comité
Gestor, da CT-Spam especificamente, onde me lembro de terem par-
ticipado varios membros do governo: Anatel, MDIC (Ministério do
Desenvolvimento, Industriae Comércio Exterior) e o préprio Comité
Gestor da Internet no Brasil, empresas de telecomunicacdes; e nes-
se momento tomamos conhecimento especificamente de qual era
natureza técnica do problema e qual era aresposta que estava sendo
buscada em nds, isto €, de que forma o gerenciamento da porta 25
poderia ser um problema para o consumidor ou no.

A CT-Spam e o CERT se colocaram inteiramente a nossa disposi-
co paraque tirdssemos duvidas dessa natureza. Houve uma reunio
muito importante aqui nasecretaria, naépoca departamento, se ndo
me engano em 2011, na qual veio o Henrique Faulhaber, a Cristine e
o Klaus, do CERT, fazer uma explanacio técnica do gerenciamento
daporta 25 e do que eraaimplementacéo. Na época, participou toda
acupulado entio departamento nacional de defesa do consumidor.

Aquestioiria ser tecnicamente examinada pela minha coordena-
ciogeral, que eracompetente paraapreciaramatériae verificariamos
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se 0 processo seria benéfico ao consumidor, muito embora pudesse
trazer tangencialmente algum pequeno problema, necessitando
aqui de informacao. Se isso fosse verificado conforme foi exposto
pela CT-Spam nos procurariamos informar o Sistema Nacional de
Defesa do Consumidor, que é formado pelos Procons, que iriam ou-
vir as reclamacdes caso houvesse de fato algum problema com um
consumidor a respeito.

Foi decidido que analisariamos a questio e informariamos os or-
gaos do sistema nacional de defesa do consumidor. E a partir disso,
nos meses que se seguiram, estudamos o tema, elaboramos uma NT
arespeitoe aNT disse que, tendo em vistaanatureza do problema, o
spam, que aflige o consumidor tanto em rela¢io ao incdbmodo, aperda
de tempo e as perdas de privacidade que ele causa; tanto quanto mui-
tasvezes ele fazcom que o consumidor pague, sejacom dinheiro, seja
com tempo, para utilizar servicos que seriam mais simples, seriam
mais baratos, sem que muita parte do trafego de rede fosse tomado
pelo spam, verificamos que haviaum ganho concreto ao consumidor,
sehouvesse umareduco especificae significativado trafico de spam
na Internet do Brasil.

Chegar a essa conclusao foi bastante facilitado pelo fato de eu ter
participado pessoalmente de um estudo comissionado pelo CGL.br
no Centro de Tecnologia e Sociedade da FGV no Rio de Janeiro, que
erajustamente sobre o combate ao spam, perspectivas e umaeventual
redacdo de um projeto de lei. Eu me lembro de que na parte que me
coube desse estudo minha conclusio clara, que depois transformei
em um artigo pessoal, era que os instrumentos juridicos seriam in-
capazes deresolver de formasignificativa os problemasrelacionados
ao spam. Por varios motivos. Pelos agentes diretamente envolvidos
naatividade do spam estarem abaixo de umalinhade civilidade oude
legitimidade ou até mesmo do alcance dobrago dalei, o spam, por sua
economia de custos bastante particular, € algo que ndovai ser inibido
pelo mandamento legal, formal; sendo necessaria uma abordagem
juridica também complementada por uma abordagem técnicae até
mesmo uma abordagem econémica. Diante desse acimulo de expe-
riéncias e daverificacdo do resultado do gerenciamento da porta 25,
decidimos redigir a Nota Técnica com a nossa conclusio de que existia
também uma possibilidade de que alguns usuarios, consumidores
tivessem algum problema. Especialmente aqueles que usavam algum
equipamento antigo, alguns terminais que néo sio classicos como
um computador ou tablet de uso médico, equipamentos particulares
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que tivessem conexio a Internet com padroes ja obsoletos de certa
forma e que ainda poderiam estar em uso, eventualmente poderiam
ser atingidos por uma politica de gerenciamento da porta 25.

Neste sentido, a Nota Técnica procurou esclarecer os Procons de
todo o Brasil que, eventualmente havendo reclamacdes neste sentido,
deveriaser verificado se o problemana conexio aInternet teriaaver
com o bloqueio da porta 25. E, em sendo o caso, que fossem procu-
rados os agentes, no caso o CERT e outros, que ndo me lembro agora
e que estdo presentes na nota, que indicariam de que forma sanar
os problemas ou até chamar diretamente a operadora, o provedor
de Internet, para que havendo uma prerrogativa legitima do uso da
porta 25, que elafosse aberta para pessoas que tivessem necessidade
concreta e legitima do seu uso.

Hoje em dia, a informacio que nés temos do tempo do gerencia-
mento daporta 25 e até mesmo da Nota Técnica foi de absolutamente
zero problemas que chegaram ao nosso conhecimento na Senacon.
Eventualmente alguns problemas chegaram ao varejo, nos Procons,
ouvi falar, nem sei dizer se foi reclamacfo ou dentincia, que chegou,
nio hd estatisticafechadasobre isto e até onde consta nfio houve ne-
nhum problema que prosperou até umareclamacio especifica, uma
disputaentre consumidores e fornecedores pelobloqueio daporta 25.

Neste sentido, avaliamos anossaacdo neste procedimento inteiro
naesperancade que tenha sido util no sentido de afastar os temores
de que essa medida poderia ter um efeito contrario, nocivo aos con-
sumidores, capaz de bloquear ou dificultar essaimplementacéo que
anosso ver trouxe muitissimos beneficios ao consumidor.

MM: Antes da implementac&o da Geréncia da Porta 25, alguma reclamacao

sobre spam chegou ao Sistema Nacional de Defesa do Consumidor?
DD: N4o é uma coisa natural que um consumidor reclame de spam
naInternetemum Procon. Eum problema que nés vinhamos moni-
torando. Tinhamos e temos uma visdo contraria, de que ele é nocivo
aodesenvolvimento da Internet ou ao consumidor na Internet. Mas
éum tipo de problema que se revela em uma analise sistémica e ndo
num analise de dados do Procon. As pessoas recorrem aos Procons
porque tém um problema que as afligem diretamente, que impedem
que elas comprem alguma coisa, que impedem que elas fruam de um
servico, enfim, algo que influa diretamente no bolso delas, de forma
concreta e incisiva.

O problema do spam é um aborrecimento cronico, que aflige a
muitas pessoas, mas que pela sua prépria natureza nio costuma ser
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capaz de fazer com que uma pessoasaiadatranquilidade dasuacasae
vaaté um Procon. Ent4o, qualquer dentincia em um Procon de spam
que eventualmente tenha existido nio influenciou na nossa analise.
Nos desenvolvemos nossa analise de mercado através de outros in-
dicadores, para analise mais especifica de um mercado, de aspectos
de funcionamento de mercado, que autorizou a Senacon a intervir
mesmo que ndo afligisse diretamente ao consumidor.

MM: Durante a elaboragdo da NT, algum prejuizo ao consumidor foi identifi-

cado e desconsiderado?
DD: Sefoidesconsiderado? Bom, eventuais riscos identificados foram
considerados para pessoas que usariam agentes de e-mails desatua-
lizados, pessoas que usariam sistemas pendurados na Internet que
nao seriam computadores em geral e que eventualmente se utilizasse
aporta 25 para suacomunicacfo. Neste ponto haveriaum problema
potencial aesses consumidores. Por outrolado,umaanalise de merca-
dotambém revela que o nimero desses consumidores é francamente
residual em relacéo a grande massa de consumidores que néo usa.
Nos consideramos o que nesse sentido? Que o nimero de pessoas
prejudicadas seria consideravelmente menor ao montante global de
consumidores que seriam, sim, beneficiados com amedida. E, esses
eventuais poucos consumidores prejudicados seriam consumidores
que, ao serem alertados sobre um eventual problema, teriam pos-
sibilidade de remediar a situacdo comunicando ao seu provedor de
Internet, entrando em contato com 6rgéos de defesa do consumidor.
Com aNT procuramos esclarecer arespeito paraque eles tivessem a
informacio rapida de que o problema que eventualmente estariam
atravessando com a geréncia da porta 25 néo era um problema de
conexao, de qualidade, de continuidade do servico, mas um caso es-
pecifico, quase que, entre aspas, artificialmente criado por umanova
arquitetura de rede, mas que poderia ser sanado e efetivamente foi.
Nos temos contato com o CGLbr e através dele tivemos noticia de
que varias operadoras abriram a porta 25 para esses consumidores
que reclamaram de forma a estabilizar um patamar praticamente
insignificante para o numero de pessoas atingidas. N6s aqui da Se-
nacon, desde o comeco do bloqueio, ndo recebemos diretamente
nenhumareclamacio arespeito. Apenas soubemos de reclamacdes
perante operadoras que identificaram o problemae corrigiram para
o consumidor.

MM: E quanto a eventuais violagGes de direitos do consumidor? Foi identifi-

cada alguma potencialidade?
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DD: Veja bem, o CDC (Cddigo de Defesa dp Consumidor) tem
um artigo que € muitas vezes deixado pra tras, deixado de lado,
que a defesa do consumidor tem que se adequar, se equacionar
ao desenvolvimento tecnoldgico. E foi justamente este artigo que
forneceuuma fundamentacdo quase ontoldgica paranossa NT no
sentido de permitir que essamudanca técnica, agerénciadaporta
25, embora pudesse atingir um nimero pequeno de consumidores
eraessencial paraa criagio do ambiente mais favoravel a todos os
consumidores. Eventuais prejuizos a consumidores e que no fundo
nao seriam prejudicados em nada, porque poderiam reverter essa
situacdo, eram, francamente, um problema facilmente superado
pelos beneficios que o bloqueio da porta 25 poderiam trazer a ge-
neralidade dos consumidores.

MM: As atividades de educacao e conscientizagao feitas no &mbito da

CT-Spam foram eficientes, foram percebidas pelos érgéos de defesa do

consumidor ou nao?
DD: O tinico indicativo que eu teria para avaliar isso seria alguma
reclamacdo a respeito, algum comentario ao material educativo
nos ter chegado de algum jeito. Isso ndo aconteceu. E, desde o pri-
meiro momento em que tivemos contato com a CT-Spam, uma
das coisas que mais ressaltamos e mantivemos como ponto firme
eraanecessidade de que alguém nos apoiasse para educacéo, para
que nos sanasse as davidas, caso houvesse algum problema, por-
que deixamos claro que, diante da generalidade danossa atuacéo,
seriaimpossivel que adentrassemos em detalhes esmiucados so-
bre o funcionamento especifico darede. E desde o principioa CT
-Spam se mostrou disponivel e até, vou dizer, contente em poder
contribuir em algo que nos pareceu estar muito perto, em nosso
DNA, que é o esclarecimento, a produciio de material informativo,
etc. Este material chegou ao nosso conhecimento, nés mandamos
para alguns Procons. Talvez o Procon mais sensivel tenha sido o
Procon de Sdo Paulo, onde certamente se concentrariam o niimero
maior de pessoas, usuarios da Internet, talvez de usuario de servi-
cos dedicados, especializados, que porventurapoderiam encontrar
algum tipo de problema. Isto até onde eu sei aconteceu e foi como
eu disse, a inica métrica que teriamos seria a boa vontade de co-
municar areclamacio. O que ndo houve, entdo do nosso ponto de
vista, isso foi plenamente exitoso, esse flanco da CT-Spam.

MM: O processo de implementagdo da geréncia da porta 25 foi consi-

derado um processo demorado, de implementacao demorada. Pode-se
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dizer que a entrada de outros organismos do poder publico, como o pro-
prio Ministério da Justica, além da Anatel os quais vocé mencionou que
estavam presentes na reunido pode ter sido algo protelatdrio ao processo.
DD: Esta avaliagiio, em ultima anélise, nio cabe a nds. O que nos
apareceu é o seguinte: eventualmente muitas pessoas usam o
nome do consumidor em véo. Isso me pareceu que estava pre-
sente na reunido que tivemos com a CT-Spam. De toda forma a
nossa analise do problema é que os problemas especificos para o
consumidor eram puramente residuais e a pratica mostrou isso
cabalmente. Nio tivemos até o momento nenhuma reclamacéo,
nenhum problema de porte que ndo tenha sido facilmente atra-
vessado. E neste sentido, anossa atuaciofoi, espero, e ficariamuito
feliz se pudesse ser confirmada, no sentido de exorcizar algumas
bruxas, alguns fantasmas que poderiam dizer que o consumidor
deveria ser protegido de uma maneira a evitar que alguns ganhos
de escala pudessem ser revertidos em prol do consumidor.
Talvez uma das primeiras atuacdes que presenciei aqui na Se-
cretaria, na qual certo amadurecimento pode ser percebido, no
sentido de encarar o problema nao somente do lado de algo que
deve ser reparado, mas algo que deve ser sopesado por eventuais
beneficios. E, nesse sentido, estamos nada mais do que fazendo um
calculo de risco que € plenamente condizente com o CDC.
Carlos Affonso Pereira de Souza: A experiéncia da porta 25 foi uma que-
bra da neutralidade de rede? Qual € a sua avaliaggo sobre esse tema?
DD: Bom, aneutralidade darede nio é um valor absoluto no sen-
tido de que a neutralidade de rede deve servir a algum propdsito
ontoldgico, claro. A neutralidade da rede, a nosso ver, serve para
privilegiar a Internet, a comunicacio sem amarras quanto a li-
berdade de expressdo, quanto ao livre fluxo de informacio e con-
sentimento. Sendo que medidas de gerenciamento técnico que
comprovadamente tenham como objetivo potencializar a liber-
dade de expressio, 0 acesso ao conhecimento, alivre comunicacéo
nio podem ser caracterizadas propriamente como umaformade
amarrar a neutralidade darede; mas sim, excecdes, € claro, cuida-
dosamente, implementadas e estudadas, mas como excecdes que
vaoreforcar o carater, o nicleo duro daneutralidade darede. Neste
sentido, com o Marco Civil estamos sendo plenamente condizen-
tes com as outras diccdes de neutralidade no resto do mundo, no
sentido de ndo confundir neutralidade com um termo a ser visto
de forma absoluta e que deixe de lado a necessidade de gerencia-
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mento técnico para que a propria Internet sirva as suas funcdes.
Enfim, afuncéo a que ela é vocacionada, umarede livre e aberta a
comunicacdo para todas as partes integrantes.
MM: E quanto a privacidade?
DD: Quanto a privacidade em gerenciamento da porta 25? Bom,
a Senacon néo identificou nenhum problema ligado a privacida-
de que fosse estritamente ligado ao gerenciamento da porta 25.
Qualquer problema seria mais um desdobramento focado dentro
de outro espectro e a Senacon nio identificou nada neste sentido.
CAF: Uma dasrazdes deste projeto € entender a geréncia daporta 25 como
uma experiéncia multistakeholder no Brasil. Como € que vocé, como repre-
sentante do governo chamado a participar desta questao, viu a gerénciada
porta 25 como uma iniciativa multistakeholder, se é que assim a viu? Qual
seria sua avaliacdo da participacdo dos demais agentes neste processo?
DD: Olha, pessoalmente eu posso ter chegado a estaformula, mas
institucionalmente, a Senacon tinha pouca experiéncia com go-
vernanc¢a multistakeholder. E encarou, numa primeira analise,
como falei com a Marilia, que o que chegou aqui, antes mesmo que
eu estivesse no Ministério, encarou em primeiro lugar como um
pedido feito em 6rgao publico, nio necessariamente encarando
a questio por um prisma mais sofisticado, que o proprio 6rgio
encarregado de implementar era um 6rgio em que os polos diver-
gentes ja estavam contidos. Estavam todos representados. Entéo,
dentro desse caldo de representacdo multistakeholder, nés fomos
a uma primeira reuniio em que eu estive na CT Spam e 14 ficou
claramente visivel que havia uma divergéncia de opinides que po-
deria ser canalizada através do posicionamento de algum de nds.
Verificamos que talvez nosso posicionamento com a NT, com
perdéo do trocadilho, com uma tecnicidade talvez inédita, nas ma-
nifestacdes oficiais da Senacon, foi uma NT que nds entendemos
que - ficamos felizes por ver - tenha contribuido para direcionar
as conclusdes possiveis para serem alcancadas por aquele drgéo.
Aqui, como parénteses, até hoje, em alguns Procons, as pesso-
as me conhecem como quem fala sobre coisas incompreensiveis,
desde que o diaem que, em umareunido com mais de 150 Procons
e 0 6rgao de defesa do consumidor, eu fui explicar o gerenciamen-
to da porta 25. E algumas pessoas talvez tivessem ficado menos
surpresas se um marciano tivesse descido a Terra do que comigo
falando sobre SMTP e Porta 25, interesse do consumidor, etc. Mas
o importante é que ninguém reclamou, as pessoas entenderam
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o fundo da mensagem e consideram até aqui um procedimento
satisfatorio.

CAF: Considerando o consumidor tecnicamente hipossuficiente nessas

relagdes, como vocé vé o papel da Senacon como mediador de questdes

técnicas como esta”?
DD: Geralmente, quando a relagéo de consumo tem uma com-
plexidade técnica tamanha, sobre qual é amelhor opcéo a tomar,
amelhor op¢éo a comprar, entra o papel que nés vemos como re-
gulador, que no caso somos nds, de funcionar como um “consumi-
dor substituto”. Isto é, um ente que vai traduzir tecnicamente os
termos do problema, tendo em vista os interesses do consumidor,
no auxilio a tomada de decisdo. Nesse sentido, como ja disse, a ge-
rénciada porta 25 ¢ um pouco mais moderna no sentido de incluir
aspectos regulatorios de natureza bem aprofundada; no sentido
de que nos colocamos, enquanto consumidores substitutos, para
tentar antever riscos em uma situacdo em que o proprio consu-
midor néo teria conhecimento técnico suficiente. N6s fizemos o
qué? Funcionamos como consumidor final, ndo somente perante
o consumidor, mas também ante os demais érgios de defesa do
consumidor, que tém a funcio nobre de atender ao consumidor no
balcio diariamente, mas que por isso mesmo tém uma dificuldade
muito grande em estudar em fazer pesquisas sobre temas quase
esotéricos como esse.
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10 ® Entrevista com Jaime Wagner

Realizada por telefone em 11/03/2014

Carlos Affonso Pereira de Souza: Quais s&o as suas recordagdes sobre
ageréncia da porta 25 na CT-Spam?

JW: O Cédigo de Autorregulamentacio para Pratica do E-mail
Marketing surgiu como uma derivacio do trabalho da Comissao
Antispam do Comité Gestor da Internet. Durante o tempo em que
estive no Comité Gestor, a CT-Spam desenvolveu duas importan-
tes atividades que foram a geréncia da porta 25 e a elaboracdo do
Cédigo de Autorregulamentacio do e-mail marketing.

Sobre a geréncia da porta 25 é importante destacar que tudo
comecou com ainiciativados chamados honeypots, desenvolvida
pelo pessoal do CERT. E foram as conclusdes a que se chegou a
partir dos dados gerados pelos honeypots que acabaram gerando
abase técnica para o que se fez depois. Mas até entdo tratava-se
de questdes eminentemente técnicas e que envolviam o dialogo
entre técnicos.
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Quando eu entreino CGI.brem 2008, o pessoal do CERT estava
prestes a “jogar a toalha” no que dizia respeito a gestdo da porta 25.
Por que isso estava acontecendo? Na minha percep¢iio estava claro
que havia uma oposicéo por parte das telefonicas em querer seguir
com o projeto. Nas reunides que estavam sendo feitas havia mesmo
aimpressio de que aquilo nio ia andar.

Eu sugeri, entio, ao Henrique Faulhaber, que coordenava a CT-
-Spam, a estratégia de trazer para as reunides sobre porta 25 nio o
pessoal técnico, mas a direcfo das operadoras, além de tentar tam-
bém atrair as entidades representativas em lugar das empresas. A
estratégia, até ento, era manter um didlogo entre técnicos, mas até
ai esbarrdvamos no obstaculo de que a geréncia da porta 25 ia dar
muito trabalho e que por isso seria melhor nao fazer.

O xeque-mate nessa histdria foi justamente quando o pessoal da
direcdio das empresas passou a frequentar as reunides e entender
que o aspecto era mais do que técnico. No final das contas acabou
resultando em uma combinacfo em que eu e o Henrique iamos para
areunido e eu falava o que queria enquanto o Henrique adotava um
tom mais conciliador. No final das contas funcionou.

Eu dizia que ndo queria falar com os técnicos, mas sim com a
direcdo. Dizia que queria falar com quem iria decidir e nio com
quem estava com preguica de trabalhar. O meu argumento era:
“Vocés nao conseguem ver que o custo que isso vai gerar para as
empresas ndo é nada perto da perdade banda que a situacéio atual
esta gerando”? No final das contas, as empresas estavam aumen-
tando a capacidade, mas parte dabanda erajogada fora. “Bastava
mostrar para os acionistas” - eu dizia. E olha que eu também sou
acionista da Telefonica, por exemplo. O meu ponto era que esse
trabalho ia permitir um aumento de lucro.

Além dessamudancade discurso, também tentamos trazer as enti-
dades derepresentacio paraodialogo. Mas aqui existiaum problema
que era o grau de correspondéncia que as associa¢des encontravam
no seu representante no CGILbr. Nessa altura, as teles ndo tinham o
representante do CGLbr, na época, como uma pessoa proxima. Ele
eramais ligado ao mercado de TV por assinatura.

A coisa sé andou mesmo quando conseguimos vencer abarreira
técnica e no CGILbr teve amudancaderepresentante, entrando o
Eduardo Levy. Quando eu sai do CGLbr, lembro que ele abracou
o processo e o levou abom termo. Sem ele nio teriamos chegado
ao resultado.

144


CGI.br
CGI.br
CGI.br
CGI.br
CGI.br

Inicialmente ele também mostrou resisténcia, mas percebeu
que (a geréncia da porta 25) era a melhor coisa a fazer. Percebeu
que a situacdo que havia naquela época gerava uma economia
porca. Do ponto de vista das empresas, ficar preso no discurso
dos técnicos gerava uma economia porca, vocé vai economizar
trabalho, mas o prejuizo € maior.

Na verdade nds tinhamos dois obstaculos na conversa com as
teles. O primeiro eram os técnicos e o segundo eram os advogados.
Vocé sabe como sdo os advogados, ndo? Sempre dizendo que nio
podemos fazer isto ou aquilo. E eram os advogados que estavam
indo as reunides e isso contribuiu para com o impasse. Quando
chegou a direco, resolveu.

Conseguimos dar um bom avanco, mas do ponto de visa politico,
semaparticipacio do Levy teria sido complicado ou pelo menos ndo
teria saido com amesma velocidade.

CAF: E o Caodigo de Autorregulamentagao de E-mail Marketing?
JW: A elaboragio do Cddigo foi o segundo trabalho mais impor-
tante que a CT-Spam desenvolveu quando eu estava no CGLbr;
e ele também envolveu a mobiliza¢do de empresas em torno de
uma causa em comum.

Eu sempre digo que existem varios tipos de spam. Um é o “spam
bandido”, que estava sendo combatido via a geréncia da porta 25, 0
outroéo“spamingénuo”, que se traveste de marketing, Eo sujeitoque
compraumabase de dados e manda mensagens paratodo mundo, na
melhor das intencdes e em busca de vender mais. E o caso de vérios pe-
quenos comerciantes que enxergam isso como um marketing barato.
Eles tém um interesse legitimo, mas acabam se tornando spammers.

Nofinal das contas é um tiro no pé, porque aimagem daempresa
acaba sofrendo. Ele acaba tendo 1% de retorno positivo e todo o
resto é negativo. Este é um spam ingénuo.

O que procuramos fazer? Trouxemos as empresas que faziam um
e-mail marketing sério para discutir o Codigo de Autorregulamen-
tacdo. Havia na época uma série de projetos de lei sobre spam sendo
debatidos no Congresso Nacional, alguns querendo transformar
spam em crime. O préprio CGLbr estava se envolvendo no debate
e procurando chegar a uma redacio que pudesse ajudar a cuidar do
problema do spam através da lei. Alguns projetos de lei eram bem
malucos e o CGLbr estava fazendo um trabalho de esclarecimento
junto aos deputados sobre as implica¢des técnicas de se adotar uma
ou outradefinicio. Mesmo assim nio havia consenso porque o CGI.
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brnio tinha ainda consultado a prépria comunidade afetada por essa
regulaciio, que erao conjunto de empresas que usavam este tipo de co-
municacfo. O nimero de empresas que viviam dessa atividade estava
aumentando em 2008, 2009. Eraum setor promissor que poderia ser
morto com um projeto de lei ruim, dificultando a vida de empresas
nascentes, que € do que esse mercado é feito. E gente jovem reunida.

Entio, o que aconteceu? Eu estava lendo um e-mail enviado por
um pessoal, enderecado ao CGLbr, no qual criticavam nosso trabalho
na CT. Eu chamei esse pessoal para uma conversa e bolamos, entéo,
uma forma de tratar do problema que néo fosse pelalei, mas sim por
um consenso entre os atores envolvidos nesta atividade.

Em vez de procurar caracterizar o que é spam, como estavam
fazendo os projetos de lei, optamos por definir o que seria o e-mail
marketing legitimo e tudo o que ficasse fora seria spam e poderia ser
afetado pela lei que se viesse a aprovar. Até porque definir o que é
spam é muito complicado.

Trabalhamos, entdo, nas regras deste codigo e este trabalho demo-
rouum ano para conseguir fecharum acordo entre todos os envolvi-
dos. Tivemosrepresentes naconversade entidades de representacio
dos usuarios, enviadores, provedores, incluindo a ABRANET (Asso-
ciacdo Brasileira de Internet). Quando chegamos a redacgéo vimos
que era preciso mais do que um cddigo porque ele precisa ser eficaz.

Se o codigo ndo fosse eficaz, ele serialetramorta, sem umainstan-
cia que o promova. A autorregulamentacio, para ser eficaz, precisa
funcionar e ser acompanhada. Criamos, entio, uma entidade nos
moldes do CONAR (Conselho Nacional de Autorregulamentagio
Publicitaria), cujo nome era derivado do préprio Cédigo. Surgiu
assim a CAPEM (Cddigo de autorregulamentacéo para pratica de
e-mail marketing), tendo em seu estatuto uma série de normas que
impulsionam a aplicacéio do Codigo.

Eraum CONAR mais simples, com menos instancias de recursos
e secundado por um processo automatico de distribuicéo e auxilio
aojulgamento. Trabalhamos nisso mais um ano e quando sai do CGI.
br a entidade j4 existia. Como nio fui reeleito, acabei me afastando
porque entendia que essa atividade nao deveria ser desenvolvida por
mim, mas sim por quem fosse o representante do setor no CGL.br.

Quando sai, a grande questio era como seria o financiamento da
entidade e asuamanutencéo. Tinhamos, entéo, o codigo e aentidade.
A minhaideia naquela época era organizar essa bagunca que existia
comadiscussdodo spam, criando até mesmo umablacklist brasileira,
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cujo processo seria mais regulamentado do que os das blacklists que
existem pelo mundo. Como vocé sabe, essas blacklists privadas que
existem por ai tém um critério técnico para inclusio do dominio na
lista, mas a retirada do nome de 14 é eminentemente uma questéo
politica; € quem conhece quem para ligar e pedir para tirar, como se
fosse numareparticio.

Escrevi nessa época um artigo sobre os varios tipos de spam e ele
ajudounesse trabalho e nas conversas paradefinir o que seria o e-mail
marketing profissional. Uma grande empresa de comunicacio, por
exemplo, participou do CAPEM e, por conta das nossas discussoes,
parou de vender a sua base de dados. Comecou, entédo, a vender um
servico que era a possibilidade de mandar a mensagem para a sua
base de clientes, mas ndo vender abase como um todo.

Essesforam alguns efeitos interessantes do trabalho da CT-Spam
enquanto eu pude acompanhar como conselheiro do CGLbr, desta-
cando a gerénciadaporta 25 e o Codigo de Autorregulamentacéo do
E-Mail Marketing.
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11 ® Entrevista com Marcelo Fernandes
Realizada por telefone em 10/02/2014

Carlos Affonso Pereira de Souza: \Jocé poderia descrever como se deu o
seu envolvimento com o projeto de geréncia da porta 257

MF: Em 2005 eu, Henrique Faulhaber e Klaus Steding-Jessen fo-
mos participar de umareunido da OCDE (Organizagio paraa Co-
operacdo e Desenvolvimento Econdmico), em Genebra, que abor-
daria a questio do spam. Fomos representando o CGIL.br e anossa
missdo era apresentar a posicio do Brasil no combate ao spam.
Ao chegar ao evento, fomos abordados por um representante da
SpamHauss, que nos disse que “gostaria de matar os brasileiros,
especialmente vocés que estdo produzindo esse lixo na Internet.”
Durante a conversa ficou claro que a questio do spam no Brasil
nfo era apenas um problema nacional, mas também afetava ou-
tros paises e agentes, que sentiam os efeitos do grande volume de
mensagens enviadas a partir do Brasil. Curiosamente, na mesma
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reunifo, percebemos que mesmo estando dentro da OCDE e de
uma rede oficial, nés ndo conseguiamos enviar e-mails. O Klaus
prontamente descobriu que arazio estava no fato de que eles esta-
vam usando a porta 587 para o envio de mensagens e, por isso, com
anossa configuracio da época, nio era possivel enviar mensagens.
Essa situacéo trivial acabou despertando no grupo a vontade de
avangcar no debate sobre spam no Brasil e incrementar a atuacio
do Comité Gestor da Internet no Brasil nessa area. A primeira
medida que tomamos foi acriacdo da Comissdo de Trabalho sobre
Spam (CT-Spam).

Mas a principio ninguém queria mexer nesse vespeiro. Foi pre-
ciso muito convencimento e investigacio para entender qual seria
amelhor medida atomar e, a partir dai, desenvolver as atividades
necessarias para reverter o quadro de envio em massa de spam
a partir de maquinas brasileiras. Foi uma briga de cinco ou seis
anos para que os bons resultados fossem alcancados e que o pais
pudesse chegar a um patamar que os Estados Unidos e a Europa
ja haviam alcancado ha muito tempo, com uma medida como a
vedacdo aque conexdes residenciais continuassem a usar a porta
25 para enviar e-mails.

O foco das atividades, noinicio, eraidentificar o que estavareal-
mente acontecendo: nds éramos “mulas” ou simples disparadores
dos e-mails? Foi nesse momento que o projeto de gerénciada porta
25 comecou a ser desenvolvido.

O meu papel nesta histéria se da desde o momento zero em Ge-
nebraeem seguida auxiliando aequipe do CERT em umainiciativa
que é, na minha opinifo, um dos projetos mais vitoriosos para a
gestdo da Internet no Brasil, que é o projeto SpamPots. Ele foi
determinante porque foi com ele que ficou claro que as medidas
que estavam sendo adotadas para o combate ao spam nio esta-
vam sendo tao efetivas como gostariamos e nos apontou umanova
direcdo para seguir, levando entfo a geréncia da porta 25. Esta
iniciativa do SpamPots gerou até trabalhos académicos que refle-
tem sobre o impacto da pesquisa e como ela foi importante para
que enxergassemos o que deveria ser feito. Ficou claro que, se nio
partissemos paraa gestdo da porta 25, com o apoio das operadoras,
nos estariamos fritos. O Google ja usava a porta 587 e o Brasil ndo.

Neste ponto aminha participacio se deu com aidentificacio, a
partir de dados, sobre qual era o nosso problema, apontar cami-
nhos que poderiam ser seguidos e a partir dai implementar a solu-
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cdoescolhida, neste caso a gestdo daporta 25. A partir dai comeca
a parte da histdria que envolve as reunides com as operadoras, a
conversa com o Ministério da Justica, os Procons e as confusdes que
vocés jafazemideia.

CAF: Vocé chegou a participar dessas reunides que se seguiram a decisao

de implementar o controle da porta 25?
MF: Fui apenas as duas ou trés primeiras reunides com terceiros que
seriam agentes naimplementacdo dagestdodaporta 25, porque nessa
fase eu acabei me dedicando mais ao SpamPots e a articulacdo com
as operadoras ficou a cargo do Henrique Faulhaber. Em seguida, co-
mecou a participar também o Jaime Wagner com o debate envol-
vendo a criagdo de um cddigo de autorregulamentacéo para o e-mail
marketing.

CAF: \/océ poderia descrever, entdo, um pouco mais como se deu a iniciativa

do SpamPots?
MF: Quando voltamos de Genebra estdvamos com a ideia na cabe-
ca de que todas essas denuncias contra o Brasil, tal qual aquela que
presenciamos com o representante da SpamHauss, além de toda a
confusio de blacklists e graylists precisava acabar. Mas paraisso era
preciso entender quem, de onde e para qual destino estavam saindo
esses spams. Tinhamos algumas ideias, pistas, mas na época posso
dizer que ainda era uma fase de “achismos”, ja que faltavam dados
reais que comprovassem as nossas suspeitas de que as maquinas
brasileiras estavam sendo abusadas com uma finalidade que ndo era
primordialmente enviar spam para dentro do Brasil.

Em uma das conversas com o pessoal do CERT, chegamos a con-

clusdo de que era chegada a hora de mostrar que a impressio que o
mundo estavatendo do Brasil erainfundada. Desenvolvemos, entéo,
um prototipo de servidor e colocamos em diversos pontos darede no
Brasil, tanto corporativos como residenciais e a partir dai passamos
aescutar. Esse servidor se anunciava na rede com as suas portas li-
beradas para quem quisesse ver. Comecamos a perceber que, muito
rapidamente, no mesmo diaaté, os servidores comecaram areceber
transito em suas portas buscando testa-las paraver qual funcionava.
Mas o software que desenvolvemos tinha uma peculiaridade: ele di-
zia paraquem chegava nesse servidor querendo mandar spam que a
mensagem estava sendo entregue de forma regular, quando néo era
esse o caso. A partir dessaconfirmacdo de que eraenviada paraquem
procurasse explorar o servidor,comecamos aver volume. Em dois ou
trés meses tivemos que fazer upgrade de armazenamento tamanho
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era o volume de dados que estavam sendo enviados. O volume era
tdo absurdo que, mesmo sendo so texto, estourou a capacidade de
armazenamento.

Entfo, aquestio que ficou para nds desse teste foi: como demons-
tramos isso para o mundo? Contratamos, entao, a Universidade
Federal de Minas Gerais a partir de contatos vindos pelo Rogério
Santana, com especialistas em data mining. O CERT preparou uma
lista com tudo o que gostariamos de saber desses e-mails: de onde
vinham, em que lingua estavam escritos, quem estava enviado. Sele-
cionamos todos os assuntos, tais como se era phishing, porexemplo; e
essamineracio de dados comegou aser feita. Foram terabytes e mais
terabytes mostrando que arede brasileira, por ser abertanaporta 25,
era atrativa para toda a rede de spammers do mundo. O spammer
tinha facilidade em nédo encontrar bloqueios para mandar as suas
mensagens. A rede brasileira era uma rede perfeita: os usuarios ndo
estavam acostumados afazer atualizacbes de seguranca e upgrades,
ndo usavam antivirus; existia uma banda larga razoavelmente ade-
quada paraesses fins e tudo isso explodiu com o resultado de intensa
exploracdo darede nacional. O SpamPots mostravaisso claramente.

CAF: E como vocés divulgaram essa noticia?

MF: Acho que a primeira exposi¢do sobre o tema, mostrando que
estavamos sofrendo ataques de usuarios localizados fora do Brasil e
que a geréncia da porta 25 poderia ser a solugio foi feita na propria
OCDE. Foiinteressante ver como o efeito da descobertano Brasil aca-
bou gerando interesse de outros paises. O Klaus, por exemplo, foi para
0 Quatar e instalou spampots la. Outros paises que iam aprendendo
comagente tinham exatamente o mesmo problema e eram abusados
pelas mesmas redes de spammers. Comecamos, entio, a fazer uma
gestdo em cima dessas informacdes. O nosso trabalho foi ganhando
repercussdo internacional e acabamos assinando pelo menos uns
dez ou doze acordos com outros paises e empresas de telecomuni-
caclo para uso da tecnologia. Interessante foi ver que alguns eram
justamente os mesmos paises que acusavam o Brasil de ser uma dos
maiores fontes de spam do mundo.

Com as iniciativas feitas a seguir, envolvendo governo e outros
orgios, além da sociedade civil, os Procons e toda uma diversidade
de atores da iniciativa privada, o resultado foi tirar o Brasil das listas
dos paises que mais enviam spam. Caimos dez ou quinze posi¢des sd
porque comecamos a dificultar a vida dos spammers. Alguns dados
dos spampots sio ptiblicos e qualquer um pode consultar. Nao temos

151



hoje mais nenhum sensor instalado, mas esse trabalho rendeu lou-
ros paraa UFMG, que foi um grande colaboradorado CGIbr. Tenho
muito orgulho dessa iniciativa.

CAF: Vocé se recorda de alguma resisténcia a iniciativa de gestao da

porta 257
MF: A decisdo de que era esse o melhor caminho a seguir ja havia
sido tomada. Houve resisténcias das teles no sentido de que elas no
quiseram implementar de imediato porque ficaram com receio de
serem processadas por seus consumidores alegando mudancas em
seus contratos. E esse debate fezcom que o projeto todo durasse cinco
anos. A Anatel, mesmo apoiando ainiciativa, acabounio regulamen-
tando porque entendeu que essa erauma questio ligadaa Internete
naoatelecomunicacdes. Olhando hoje, fica claro que esse foium dos
projetos mais complexos em termos de articulacio de agentes que o
CGLbrjacoordenou.

CAF: Quais s&o as licGes que vocé pbde tirar desse projeto?
MF: Podemos tirarvériaslicdes dainiciativa de gerénciadaporta 25.
A primeira é compreender que, uma vez identificado o problema, a
busca por dados que possam comprovar qual é a melhor solucéo é
mais importante do que ficar em “achismos” ourecorrer aos indices
internacionais. Com os resultados que temos hoje ndo da mais para
dizer que o Brasil é um pais que enche aInternetde spam. Em segundo
lugar é importante saber desde logo quais sdo as responsabilidades
que serdo assumidas e por quem. E importante sair de umasituacio
cheia de “glamour e romance” e entender que apenas a educacdo
resolve. O usudrio vai entender, mas s se as pessoas que geram o
recurso critico ofertado ao mercado assumirem as suas devidas res-
ponsabilidades dentro do projeto. Em terceiro lugar, acho que a exis-
téncia de um planejamento interno faz toda a diferenca, com metas
e objetivos levando em consideracio que, por mais importante que
sejaainiciativa, elaniovai durar parasempre; e porisso nio podemos
ficar esperando sem agir. Por fim, um fator que nio foi exatamente o
desejado foi o tempo que se tomou para implementar a geréncia da
porta 25. Até porque, como vocés puderamver em outras entrevistas,
aarticulacfio entre todos os parceiros, com seus interesses especificos,
estalonge de ter sido simples.
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